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Parathenie

Nga Suad Music,
Drejtor i ReSPA-s

Konventa e Kombeve té Bashkuara kundér Korrupsionit (UNCAC) né Nenin 48, pika 3 té
saj parashikon:

“Shtetet Palé pérpigen té bashképunojné né ményré qé t'u pérgjigjen krimeve té mbuluara
nga kjo Konventé té kryera népérmjet pérdorimit té teknologjive moderne.”

Deri mé sot, késaj dispozite nuk i éshté kushtuar shumé vémendje nga organizatat ndér-
kombétare. Né fakt, Udhézuesi Teknik mbi zbatimin e UNCAC' pérmban si udhézim té
vetém shprehjen e méposhtme:

“Paragrafi 3 (i Nenit 48) pranon rritien e pérdorimit té teknologjive pér té kryer shumé
prej krimeve té mbuluara nga Konventa dhe iu bén thirrje Shteteve Palé té pérpigen té
bashképunojné mé nga afér me géllim gé t'u pérgjigjen krimeve té lidhura me korrupsionin
té kryera népérmijet pérdorimit té teknologjive moderne.”

Ky studim krahasues synon té ofrojé pér heré té paré udhézime konkrete duke treguar
raste té keqpérdorimit té “teknologjive moderne” (IT) pér kryerjen e veprés penale té
korrupsionit dhe hapat € mundshém gé mund té ndérmerren pér t'u mbrojtur kundér ke-
gpérdorimeve té tilla.

ReSPA ka gené aktive pér vite té téra né té dyja fushat — integriteti dhe qeverisja
elektronike (e-government). Me rrjetet e saj rajonale té ekspertéve pér té dyja ¢éshtjet,
ajo éshté né njé pozité té shkélqyer qé t'i trajtojé té dyja disiplinat sé bashku pér pérfitim
reciprok. Né dritén e réndésisé sé tij pér zbatimin e UNCAC-ut, efekti i kétij studimi do
té preké rajonin e Ballkanit Peréndimor dhe njékohésisht do té keté efekt ndérkombétar
edhe pértej rajonit né secilin prej 172 vendeve gé jané Shtete Palé né UNCAC.

1 Nga UNODC, 2009, www.unodc.org/unodc/en/treaties/CAC/technical-guide.html.

Tabela e pérmbajtjes

1. Raste nga jeta reale mbi keqpérdorimin
e IT-se pér géellime korrupsioni . . . . . . . .. . .14

Véshtrim i pérgjithshém . . . . . . ... ... ... .......... 14
Shqipéria . . . . . . . . . e e 20
Shqipéria, rasti 1: Korrupsioni né sistemin TIMS té kontrollit kufitar. . . . . . . 20
Shqipéria, rasti 2: Korrupsioni né sistemin elektronik t& prokurimit publik . . . 22

Shgqipéria, rasti 3: Korrupsioni me IT-né tek Operatori i Shpérndarjes

s€Energjisé . . . . .. 24
Shqipéria, rasti 4: Pérvetésimi dhe falsifikimi né mbaijtjen e

regjistrave kontabé&l . . . . . ..o 26

Bosnjadhe Hercegovina. . . . . .. ... ............... 28

Bosnja dhe Hercegovina, rasti 1: Hyrje e paautorizuar né postén
elektronike té Prokurorit t& Pérgjithshém . . . . . .. .. ... ... ... .. 28

Bosnja dhe Hercegovina, rasti 2: Njé tjetér punésim i diskutueshém né

Institucionin e Larté té Auditimit t& Republikés Srpska . . . . . . . .. .. .. 30

Bosnja dhe Hercegovina, rasti 3: Keqpérdorimi i sistemit elektronik

té projektit CIPS . . . . . . . . 32
Kroacia . . . . . . . . . . . . e e e 34

Kroacia, rasti 1: Telefonata e doktoritpérvota . . . . . . . . ... ... ... 34

Kroacia, rasti 2: Té dhénat konfidenciale té radio-televizionit kroat né

tregunezi . . . . . . 35
Kroacia, rasti 3: Né kérkim té veteranéve . . . . . . . . . . . . .. ... ... 36



Kroacia, rasti 4: Me njé ndihmé té vogél té népunésve civilé, 68 pasaporta Mali i Zi

kroate iu shitén krimineleve . . .. ... 38 Mali i Zi, rasti 1: Shpérdorimi i detyrés dhe falsifikimi i dokumenteve zyrtare . . 60

Kroacia, rasti 5: Polici u kap ndérsa fuste t€ dhéna t€ rreme tek sistemi | Mali i Zi, rasti 2: Pérdorimi i t& dhénave t& IT-sé pér té shkaktuar dém politik . 62

informacionit t& policisé . . . . . . .. 39
informacionit 1 policise Mali i Zi, rasti 3: Shpérdorimi i funksioneve dhe futja e t& dhénave t&

Kroacia, rasti 7: | kapur rastésisht pér zbulim té t&€ dhénave konfidenciale

pasakta né regjistratpublik& . . . . . . .. ..o Lo 64
ér automjetet dhe pronarétetyre! . . . . . .. ... 40
per aufom) P y Mali i Zi, rasti 4: Léshimi i paligishém i dokumenteve t& udh&timit . . . . . . . 66
Kroacia, rasti 8: Cdo vit zhduken 2 milion euro nga kabinat e taksés sé
autostradés . . . . . ... 40 Serbia . . . . . .. e e e e e e 70
Kroacia, rasti 9: Policé té korruptuar—oficeré policie gé u dhané té dhéna Serbia, rasti 1: Seks né “Arenén e Beogradit” . . . . . . . ... ... ..... 70
konfidenciale kontrabandistéve t¢ arméve . . . . . . . . ... ... ... .. 41 Serbia, rasti 2: Kur “z& rrénj&” kontraktori i [T-s& . . . . . . . . ... ... .. 73
Kroaci, rasti 10: Oficeri i policisé i dénuar me njé vit burgim sepse lejol Serbia, rasti 3: Njé funksionar publik i nivelit & larté pérgjon punonjésit . . . . 75
mikun e tij té peshkonte né ményré té paligishme . . . . . . ... ... ... 42 ) ) ] B
Serbia, rasti 4: “Mafiaerrugéve”. . . . . . . . . ... .. .. .. 76
Kroacia, rasti 11: Inspektori i larté pérdori t€ dhéna konfidenaciale
pér té fituar zgjedhjetlokale . . . . . . . . . . ... ... ... L. 43
Kroacia, rasti 12: Nuk keni kaluar asnjé dité té jetés suaj né puné? 2. Mas__at ml:_)ro_jte?e ku_r_‘der
Nuk ka problem, pérséri mund t& marrésh pension t& ploté! . . . . . . . ... 44 kegérdorimitteIT-se . . ... ...........80
KOSOVA . & v it et e e e e e e e e e e e e 46 Hyrje. . . . .. ..o o 80
Kosova, rasti 1: Shkatérrimiiprovave . . . . . . . . . . . ... .. ... ... 47 e e .
P Shgipéria . . . . . . . . . e 81
Kosova, rasti 2: Marrja e statusit “Invalid lufte” . . . . . . .. ... ... ... 48 o . . . . . .
: Shqipéria, rasti 1: Korrupsioni né sistemin TIMS té kontrollit kufitar . . . . . . 82
Kosova, rasti 3: Keqpérdorimi i fjalékalimit . . . . . . ... ... . ... ... 49 o . s . — - .
Y ! P mit m Shaqipéria, rasti 2: Korrupsioni né Sistemin Elektronik t& Prokurimit Publik . . . 83
Kosova, rasti 4: Falsifikimi i dokumenteve té taksave . . . . . . . . ... ... 50 o . e . .
Shqipéria, rasti 3: Korrupsioni népérmjet IT-sé tek Operatori i
MaQedonia. « . « « v v e e e e e e 52 Shpérndarjes sé Energjis€. . . . . . . . . .. ... Lo 85
Pérkufizimi | korrupsionit né Maqedoni . . . .« oo oo 52 Shqipéria, rasti 4. Pérvetésimi dhe mashtrimi né mbaijtjen e regjistrave
kontabél . . . . . . . 86
Renditia . . . . . . . . . 52
Masat mbrojtése kundér korrupsionit népérmjet IT-sé né Shqipéri . . . . . . . 87
Magedonia, rasti 1: Abuzimi me sistemet e IT-sé né tarifat autostradale . . . . 53
Magedonia, rasti 2: Sulmi né sistemin e IT-sé té prokurimit publik . . . . . . . 54 Bosnjadhe Hercegovina. . . . . .. ... ............... 91
Maqgedonia, rasti 3: Abuzimi népérmijet sistemit té IT-sé dhe zbulimi i Bosnja dhe Hercegovina, rasti 2: Njé tjetér punésim i mundshém
kundérligishém i té€ dhénave personale . . . . . . .. .. .. ... ... ... 56 i diskutueshém né Institucionin e Larté té Auditimit t&é Republikés Srpska . . . 93
Magedonia, rasti 4: Kegpérdorimi i sistemit té regjistrimit té oréve té punés . . 57 Bosnja dhe Hercegovina, rasti 3: Kegpérdorimi i sistemit elektronik
Maqgedonia, rasti 5: Abuzimi i t& drejtave t& administratorit . . . . . . . . . .. 58 teprojektit CIPS.. . . . . ... ... ... 94
6



Kroacia . . . . . . . . . 0 i i e 107 Serbia . . . . . ... e 144
Kroacia, rasti 1: Telefonata e mjekutpérvota . . . . . . . . ... ... ... 111 Serbia, rasti 1: Seks né Arenén e Beogradit. . . . . . . ... ... ... .. 144
Kroacia, rasti 2: Té dhénat konfidenciale té radiotelevizionit kroat Serbia, rasti 2: Kur njé kontraktues IT-je “zé rrénjg” . . . . . . . .. . .. .. 145
NEITEQUN @ ZI . . . . o i 111 Serbia, rasti 3: Njé funksionar publik i nivelit t& larté pérgjon punonjésit . . . 146
Kroacia, rasti 3: Né kérkim té veteranéve . . . . . . . . . . .. ... .... 112 Serbia, rasti 4: “Mafia @ RrUgES” . . . . . . . . o v it 147
Kroacia, rasti 4: Me njé ndihmé té vogél té& népunésve civilé, 68 pasaporta Veprat penale ekzistojné, zbatimi i panjohur. . . . . . . ... .. ... ... 149

kroate iu shitén krimineléve; rasti 5: Oficeri i policis€ u kap ndérsa fuste té Mésimet e nxjerra — Masat mbrojtése kundar ushtrimit t& korrupsionit

dhéna té rreme tek sistemi i informacionit té policisé; rasti 6: Oficeré policie népérmijet pérdorimit t& ICT-s& né sektorin publik né Ballkanin Peréndimor . 151

gé fshijné kundravajtjet né trafik dhe zbulojné té dhéna konfidenciale (bile ata

pranuan si rryshfet edhe mish qingji té& pjekur dhe 20 litra veré!) dhe rasti 7: Monitorimi dhe auditimi . . . ... 159

| kapur rastésisht pér zbulim té té dhénave konfidenciale pérautomjetet dhe

pronarétetyre! ................................. 112 3_ Rekomandimet e politikave per Zbutjen e rreziqeve
Kroacia, rasti 8: Gdo vit 2 milioné Euro zhduken nga kabinat e té korrupsionit népérmjetICT-sé. . . . . . . . . 166
taksaverrugore . . . . .. L 113

Kroacia, rasti 11: Inspektori i nivelit té larté shpérdoroi t& dhéna Pjesa 1 — Rekomandime né adresé té ekspertéve té antikorrupsionit. . . . . 166

konfidenciale pér té fituar zgjedhjet vendore. . . . . . . . . ... ... ... 115 Pjesa 2 — Rekomandime né adresé té ekspertéve t€ qeverisjes elektronike . 167

Kroacia, rasti 12: Ju nuk kaluat asnjé dité té jetés suaj né puné?

Nuk ka problem, ju gjithsesi mund té merrni pension té ploté!. . . . . . . . . 117
Kosova . . . . . . . . . . . e e e e e 119
Magedonia. . . . . . . . . . . .. e e e e e e 125
MaliiZi . ... ... ... e e e e 132

Mali i Zi, rasti 1: Shpérdorimi i detyrés dhe falsifikimi i
dokumenteve zyrtare. . . . . . . . ..o 133

Mali i Zi, rasti 2: Pérdorimi i t&€ dhénave té IT-sé pér té shkaktuar

démpolitik . . . . . .. 133
Mali i Zi, rasti 3: Kegérdorimi i funksioneve dhe futja e t& dhénave té
pasakta né regjistrat publiké . . . . . . .. .. oL 134
Mali i Zi, rasti 4: Léshimi i paligjshém i dokumenteve té udhétimit. . . . . . . 135
E [ 9]



Shkurtimet

Mé poshté éshté njé listé me rend alfabetik me shkurtimet dhe kuptimet e tyre té
pérdorura né kété raport.
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Hyrje

Nga Tilman Hoppe

Botime té& shumta ka pér ¢éshtjen se si mund té parandalohet korrupsioni pérmes pér-
dorimit t& miré té IT-sé, té tilla si regjistrat publiké online, transparenca e deklaratave té
pasurisé, ose prokurimi né formé elektronike (e-procurement). Botimet e méposhtme jané
shembuj té spikatur té shqyrtimit t& metodave gé pérdorin IT pér luftén kundér korrupsionit:
« Tim Davies/Silvana Fumega, “Mixed incentives: Adopting ICT innovations for tran-
sparency, accountability, and anti-corruption”, U4 Numri 2014:4, 38 faqe?
* UNDP, “Fighting Corruption with e-Government Applications”, APDIP e-Note 8/2006,
4 faqe®
» Spider, “Increasing Transparency & Fighting Corruption Through ICT - Empowering
People & Communities”, ICT4D Series nr. 3/2010, 102 fage*
» Spider, “ICT for Anti-Corruption, Democracy and Education in East Africa”, Spider
ICT4D Series nr. 6/2013, 96 fage®
* Jamshed J. Mistry/Abu Jalal, “An Empirical Analysis of the Relationship between
e-government and Corruption”, The International Journal of Digital Accounting Re-
search, Véllimi. 12, 2012, f. 145-176°
* lonescu, Luminita, “The Impact That E-Government Can Have on Reducing Corrup-
tion and Enhancing Transparency”, Economics, Management and Financial Markets,
Véllimi 8, nr. 2, 2013, fage 210
» Bertot/Jaeger/Grimes, “Using ICTs to create a culture of transparency: E-government
and social media as openness and anti-corruption tools for societies”, Government
Information Quarterly Véllimi. 27 Numri 3, 2010, f. 264
» Richard Heeks, “Information Technology and Public Sector Corruption”, Institute for
Development Policy and Management, shtator 1998, 15 faqe’
« «Transnational Crime and Corruption Centre, “Transnational Crime, Corruption, and
Information Technology”, Raporti i konferencés 2000, 39 fage®

Megijithaté, pér pérdorimin e kundért té IT-sé si njé mjet pér korrupsion, ekziston shumé
pak, ose nuk ka fare literaturé. “Komisioni i Pavarur kundér Korrupsionit” néHong-Kong
ka botuar:
» “Ethics at Work - A Guide for Business Managers in the Use of IT”, 2003, 77 faqe®,
gé pérgendrohet né sektorin privat.
» Ka vetém pak raste kur organet antikorrupsion kané pérzgjedhur ICT si rrezik pér
korrupsion né sektorin publik. Mé poshté jané dy prej atyre pak shembujve:

2 http://www.u4.no/publications/mixed-incentives-adopting-ict-innovations-for-transparen- cy-accountability-and-anti-corruption/.

3 http://unpan1.un.org/intradoc/groups/public/documents/un-dpadm/unpan043296.pdf.

4 http://spidercentre.org/polopoly_fs/1.163640.1390315885!/menu/standard/file/Spider%201CT4D%20series%203%20Incre-
asing%20transparency%20and%20fighting%20cor- ruption%20through%20ICT.pdf.

5 http://spidercentre.org/polopoly_fs/1.163057.1390315079!/menu/standard/file/Spi- der%201CT4D_no6_2013.pdf.

6 www.uhu.esfijdar/10.4192/1577-8517-v12_6.pdf.

7 http://unpan1.un.org/intradoc/groups/public/documents/NISPAcee/UNPAN015477.pdf.

8 http://traccc.gmu.edu/pdfs/publications/transnational_crime_publications/variou01.pdf.

9 http://www.icac.org.hk/new_icac/files/cms/eng/13857pdf.pdf.

» Komisioni Antikorrupsion né Kenia, “Corruption Prevention Guidelines on ICT Sy-
stems in the Public Sector”, mars 2008°

» Komisioni i Pavaruar kundér Korrupsionit (ICAC) né New South Wales - NSW (Au-
stralia), “Knowing your risks: IT systems”!!

Adresa e internetit e NSW ICAC tregon vetém dy shembuj té shkurtér té rasteve té ko-
rrupsionit né sektorin publik té lidhur me IT. P&r mé tepér, edhe udhézuesit e méposhtém
tekniké mbi korrupsionin té hartuar nga organizata ndérkombétare e pérmendin IT-né si
njé risk vetém rrallé ose nuk e pérmendin fare:

*  UNODC, UN Anti-corruption toolkit (3rd edition 2004)'?;

»  UNODC, Technical guide to the UNCAC, 2009'3;

* OSCE, Best practices in combating corruption, 2004';

« Transparency International, Confronting corruption: the elements of a national inte-

grity system, Tl Source Book 2000';
+ USAID Corruption Assessment Handbook (2006).

Kjo mungesé e udhézuesve éshté né kundérshtim té ploté me “Konventén e Kombeve té
Bashkuara kundér Korrupsionit” (UNCAC) e cila né Nenin 48, pika 3 iu bén thirrje Shteteve
Palé té“pérpigen té bashképunojné brenda mjeteve té tyre né ményré qé té u pérgjigjen
krimeve t&€ mbuluara nga kjo Konventé té kryera népérmjet pérdorimit té teknologjive mo-
derne.” Késhtu, njé studim rajonal mbi kété temé éshté shumé i vonuar.

Lexuesi i kétij studimi mund té pérfitojé nga rastet konkrete gé tregojné se si kryerésit e
korrupsionit shfrytézojné dobésiténé strukturat e IT-sé pér pérfitime té tyre personale.
Rastet nga jeta reale si edhe shembujt e miré pér parandalimin dhe zbulimin e tyre
do té frymézojné ekspertét gé merren me parandalimin e korrupsionit si edhe ekspertét
pérgjegjés pér siguriné e IT-sé.

Ky studim pérgendrohet vetém tek risget e korrupsionit gé lidhet né ményré specifike me
IT. Pér shembull, prokurimi i korruptuar pérmes IT-sé ose shitési i pércaktuar jané risqe
pér korrupsion gé mund té ndodhin edhe me ményra té tjera, té tilla si prokurimi i trenave
pér transport publik ose shitésit e mundshém té pércaktuar. Si rezultat, ato nuk pérbéjné
risqe pér korrupsion té lidhura vetém me IT-né.

Pritet qé anétarét e ReSPA-s té kené qasje dhe pérdorime té ndryshme té IT-sé. Késhtu
ata do té mésojné nga shkémbimi i pérvojave té ndihmuar edhe nga ky studim krahasues.
Megénése ende nuk ka njé tipologiji té rasteve né literaturén pér IT-né ose antikorrupsionin,
vlera e shtuar dhe efekti i kétij studimi mund té kalojné pértej rajonit t&€ ReSPA-s.

10 www.eacc.go.ke/docs/ICT_Guidelines.pdf.

11 http://www.icac.nsw.gov.au/preventing-corruption/knowing-your-risks/it-systems/4911.

12 www.unodc.org/documents/corruption/publications_toolkit_sep04.pdf.

13 www.unodc.org/unodc/en/treaties/ CAC/technical-guide.html.

14 www.osce.org/eea/13738.

15 www.transparency.org/publications/sourcebook

16 www.usaid.gov/our_work/democracy_and_governance/technical_areas/anticorruption_ handbook/



1. Raste nga jeta reale mbi
kegpéerdorimin e IT-se per
géellime korrupsioni

Véshtrim i pérgjithshem
Nga Tilman Hoppe dhe Louise Thomasen

Rastet e méposhtme jané njé zgjedhje e rastésishme, jopérfagésuese, e rasteve nga ven-
det e rajonit t& ReSPA-s. Eshté e réndésishme té vihet né dukje se rastet e pérshkruara
nuk i jané nénshtruar domosdoshmérisht hetimit nga njé gjykaté. Pér géllime té kétij stu-
dimi ishte e mjaftueshme gé ato té ishin té raportuara ose té njoftuara nga aktoré té
caktuar (té tillé si media, OJF, personel i brendshém i administratés, etj.). Njé sfidé e
madhe pér identifikimin e rasteve pérkatése ishte mungesa e informacionit statistikor
mbi veprat korruptive gqé lidhen me shpérdorimin e IT-sé. Po ashtu, abuzimi me IT-né me
qéllim korrupsionin nuk duket té jeté né programin e shumé, nése jo shumicés, organeve
antikorrupsion né rajon. Nga ana tjetér, duket se ka njé prirje té forté kundér zbulimit pi-
kave té dobéta té sistemeve télT-sé: duket sikur institucionet publike rregullisht hezitonin
té zbulonin informacionin gé tregonte se sistemet e tyre télT-sé ishin shumé mé té dobéta
sesa ndoshta besonte publiku. Megijithaté, iniciuesit e kétij studimi menduan gé do té ishte
miré té vinin rastet e ndodhura né dispozicion té lexuesve ndérkombétaré, edhe nése pro-
blemet, t€ paktén jo né té gjitha rastet, nuk ishin té provuara, té plota ose pérfagésuese.

Rastet tregojné se abuzimi me IT-né pérfshin té gjithé gamén e veprave korruptive:
- Rryshfeti

- Abuzimi me detyrén

- Ushtrimi i influencés

- Konfliktet e interesit

- Shkeljet né prokurime

- Pérvetésimi

Abuzimi me IT-né pér géllime korrupsioni ndodh né rastet kur jané né rrezik interesa fi-
nanciare, si edhe né rastet kur abuzimi me IT-né i shérben vetém interesave jomateriale té
zyrtarit publik (té tillé si kénagésia e bérjes publike té t&€ dhénave té ndjeshme personale).
Rastet duket gé ndodhin né ¢do sektor t&€ mundshém té geverisjes publike, pérfshiré kom-
panité né pronési té shtetit, dhe natyrisht né té gjitha nivelet e qgeverisjes (gendrore dhe
lokale). Kegpérdorimi i IT-s€ mund t€ ndodhé spontanisht pér tu kujdesur pér nevojat e
individit (pér shembull njé pasaporté false) ose mund té jeté pjesé e skemave té vaz-
hdueshme ose té krimit t&€ organizuar (pér shembull mashtrimi me sistemin e taksave né
autostradé).

Raste nga jeta reale mbi kegpérdorimin e IT-sé pér géllime korrupsioni

Gama e gjeré e rasteve tregon edhe se fakti qé “geverisja elektronike (e-government)
ndihmon né luftén kundér korrupsionit” duhet té trajtohet mé kujdes. IT nuk éshté né
vetvete njé ilag kundér korrupsionit. Né disa raste dikush mund té thoté gé IT e bén mé
té lehté pér shkelésit e ligjit t& kryejné krimet e tyre té& korrupsionit: mungesa e duk-
shmérisé sé sistemeve té IT-sé mund té jeté né avantazh té tyre sepse gjurmét jané
mé pak tédukshme né rrjete plotésisht komplekse dhe té dhéna elektronike ndoshta té
pérkohéshme. Réndésia e masave mbrojtése té forta (qé do té diskutohen tek Kapitulli 2)
béhet edhe mé e qarté nén dritén e kétyre rasteve studimore.

Tabela 1
Vepra korruptive (jo P Démitek  Siuzbulua Niveli i
Titullis domosdoshmérisht IT-s& financat vepra qeverisjes Sektori
e provuar) publike korruptive? (gendror
ose lokal)
Shqipéria, rasti " .
1: Korrupsioni . dilig @i Auditimi i Zbatimi i
— ] Rryshfeti dhénave té Po . Qendror e
né sistemin TIMS falsifikuara brendshém ligjit
tékontrollit kufitar
Shqipéria, rasti .
2: Korrupsioni Shkelje_t ne Hyriee L
né Sistemin prokurime paautorizuar/ Po A.Udr']t'.'jn ' Qendror Prokurimi
Elektronikté falsifikim Jashtém
Prokurimit Publik
Shqipéria, rasti
3: Korrupsioni
T):g'anti:rik Shpérdorimi i detyrés Fa:’sr:gl:::;; S Po @Ef:gvz Qendror Energjia
Shpérndarjes sé
Energjisé
Shqipéria, rasti
4: Pérvetésimi Ndryshimi
dhe falsifikimi Shpérdorimi i detyrés 16 dhénave/ Po Auditimi i Qendror Mobroitia
né mbajtjen Pérvetésimi mashtrimi brendshém W
e regjistrave
kontabél
Bosnja dhe
Hercegovina,
::zti' :ar:sa::r:: Shpérdorimi i detyrés Skao ?ﬁ;zltrg rtaetk Jo brle;':g;nt:élm Qendror Gjyqésori
boshnjak mes
prokuroréve
Bosnja dhe
Hercegovina,
rasti 2: Njé
punésim tjetér i R .
diskutueshém né | Shpérdorimi i detyrés Sh?;g:;?: © Jo :fzrg:ztr::gg Lokal Prokurimi
Institucionin e 9
Larté té Auditimit
té Republikés
Srpska




Titullis

Vepra korruptive (jo

domosdoshmérisht
e provuar)

Pérdorimi i IT-sé

Démi tek
financat
publike

Si u zbulua
vepra
korruptive?

Niveli i
qeverisjes
(qendror
ose lokal)

Sektori

Titullis

Kroacia, rasti 7: |
kapur rastésisht

Vepra korruptive (jo
domosdoshmérisht
e provuar)

Pérdorimi i IT-sé

Zbulimi i t&€ dhénave
konfidenciale

Démi tek
financat
publike

Si u zbulua
vepra
korruptive?

Niveli i
geverisjes
(gendror
ose lokal)

Sektori

konfidenciale
(bile ata pranuan
si rryshfet edhe
mish qingji té
pjekur dhe 20
litra veré!)

dhénave dhe i
procedurave

Manipulimi i té
dhénave dhe
i procedurave
ekzistuese: fshirja e
veprave né trafik nga
sistemi i informacionit
té policisé

Bosnja dhe
Hercegovina,
rasti 3: e -
Kegpérdorimi | Shpérdorimi i detyrés (Pl 022 Jo e[ Lokal | Regjistri civil
o p dhénave medias
i sistemit
elektronik té
projektit CIPS
Kroacia, rasti Pérdorimi i
A ’ Marrja e paligjshme e paautorizuar i té Ankesat e Shéndetésia
1: Telefonata e PR . . L Jo . Lokal - .
o té dhénave dhénave té pacientit qytetaréve Shéndetésia
doktorit pér vota i
nga spitali
Kroacia, rasti
2: Té dhénat Kopjimi dhe shitja e t&
konfidenciale té | Marrja e paligjshme e P eshijaek Ankesé nga .
" PN e dhénave té bazés sé Jo Qendror Media
radio-televizionit té dhénave e OJF
. té dhénave HRT
kroat né tregun
ezi
Abuzimi me detyrén .
Kroacia, rasti Shitja ose nxjerrja e té Raporti i
3: Né kérkim té . o dhénave té bazés sé Jo m: dias Qendror Qeveria
veteranéve | Marrja e paligishme e té dhénave
té dhénave
Kroacia, rasti 4:
QEIICINe DS Kontrolli i t& dhénave
té vogél té konfidenciale
népunésve Marrja e paligjshme e o . - Punét e
H PR né sistemin e Jo Policia Qendror
civilé,68 té dhénave . L Brendshme
informacionit té
pasaporta olicisé
kroate iu shitén p
krimineléve
Kroacia, rasti 5: Krijimi i t& dhénave
Oficeri i policisé T, té rreme né sistemin
. Manipulimi i t& PR
u kap ndérsa . elektronik pér té ..
o " dhénave dhe N . Punéte
fuste té dhéna té ndihmuar njé shtetas Jo Policia Qendror
. A procedurave .. M N Brendshme
rreme tek sistemi N té huaj pér marrjen e
A R ekzistuese N
i informacionit té shtetésisé kroate
policisé
Marrja e paligishme
Kroacia, rasti 6: e té dhénave:
Oficeré policie zbulimi i t& dhénave
qé fshijné konfidenciale
kundravajtjet Marria e paligishme e té sistemit t&
né trafik dhe Ja & palig) informacionit té
L té dhénave o o
zbulojné policisé tek krimi i .
o a X L Punéte
té dhéna . organizuar. Jo Policia Lokal
Manipulimi i t& Brendshme

LM & Marrja e paligjshme e té sistemit t& Punéte
t& dhénave 1a e paig) . mitle Jo Policia Lokal
3 . té dhénave informacionit t& Brendshme
konfidenciale I L
.. K policisé tek krimi i
pérautomjetet dhe ¥
. organizuar
pronarét e tyre!
Kroacia, rasti 8: Fshirja e t&é dhénave Po
Cdo vit zhduken R A e
- . R dhe futja e t€ dhénave Auditimi i
2 milion euro nga Pérvetésimi . s . - Qendror Trafiku
. P té rreme né sistemin e | (= mjjion | brendshém
kabinat e taksés sé informacionit !
autostradés euro/vit)
Kroacia, rasti
9: Policé té Zbulimi i té dhénave
pandershém; Zbulimi i konfidenciale
oficeré policie informacionit té sistemit t& - -
L Py . . S Jo Policia Lokal Policia
qé i dhané té konfidencial informacionit té
dhénakonfidenciale | Shpérdorimi i detyrés policisé tek krimi i
kontrabandistéve té organizuar
arméve
Kroacia, rasti 10:
Oficer policie i Zbulimi i t& dhénave
dénuar me njé Zbulimi i konfidenciale
vit burgim sepse informacionit e sistemit t&, Jo Nuk dihet Lokal Policia
lejoi mikun e tij konfidencial informacionit té
té peshkonte Shpérdorimi i detyrés | Ministrisé tek krimi i
né ményré té organizuar
paligjshme
. Al Akses i paligjshém
Kroacia, rasti 11 Shpérdorimi i detyrés dhe zbulimi i t&
Inspektori i larté . .
. S dhénave konfidenciale
pérdori té dhéna X . Ankesa e .
] = Zbulimi i nga sistemi i Jo q Lokal Tatimet
konfidenaciale pér . Uu informacionit t& qytetarit
té fituar zgjedhjet informacionit o
lokale konfidencial m|n|_strates sé
Tatimeve
Kroacia, rasti 12: Futia e t& dhénave
Nuk keni kaluar Mashtrimi (falsifikimii | .. J Lo ¥
N, PR R té rreme né sistemin
asnjé dité té jetés librit t& punésimit) j P Po . —
i - .. I ! e informacionit Ankesé nga Sigurimet
suaj né puné? Nuk | Pérvetésimi duke iu - - (—20.000 Qendror ..
o PN N té Institutit kroat brenda shoqérore
ka problem, pérséri | dhéné njé pension té U euro)
. o LI pér sigurimet e
mund té marrésh pajustifikuar .
L . pensioneve
pension té ploté!
- Shpérdorimi i detyrés
i Lo Mashtrimi né detyré | Fshirja e té€ dhénave Ankesa e R
1: Shkatérrimi i e X Po . Qendror Ndértimi
— Falsifikimi i nga serveri qytetarit
P dokumenteve zyrtare
Kosova, rasti2: Falsifikimi i P -
Marrja e statusit t&¢ | dokumenteve zyrtare FaIS|f_|_k|m| ite Po Ankesa_e Qendror Qeshtjet
dhénave qytetarit sociale

invalidit té luftés

Mashtrimi né zyré
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Titullis

Vepra korruptive (jo

domosdoshmérisht
e provuar)

Pérdorimi i IT-sé

Démi tek
financat
publike

Si u zbulua
vepra
korruptive?

Niveli i
qeverisjes
(gendror
ose lokal)

Sektori

Titullis

Vepra korruptive (jo
domosdoshmérisht
e provuar)

Pérdorimi i IT-sé

Démi tek
financat
publike

Si u zbulua
vepra
korruptive?

Niveli i
geverisjes
(qendror
ose lokal)

Sektori

Mali i Zi, rasti 3:
Keqérdorimi i Shpérdorimi i detyrés Kadastra
funksioneve dhe Falsifikimi i t& Po Hetimi i Lokal e tokés
futja e té dhénave . dhénave brendshém Punéte
t& pasakta né Rryshfeti Brendshme
regjistrat publiké
Mali i Zi, rasti
4: Léshimi i P, A .
o .. - .. Falsifikimi i té Hetimi i Punéte
paligjshém i . Shpérdorimi i detyrés dhénave Jo brendshém Qendror Brendshme
dokumenteve té
udhétimit
Marrja e paligishme e
té dhénave
Serbia, rasti 1: Raorti i
Seks né “Arenén e | Shpérdorimi i detyrés Jo po Qendror Policia
EizmgEahe Manipulimi i t& medias
dhénave dhe
procedurave
Risget e lidhura me
Shpérdorimi i detyrés | kontraktorin e IT-sé
Serbia, rasti 2: -
P Auditimi i L
Kur “z& rrénjé’ Po brendshé Qendror Drejtésia
kontraktori i IT-sé | NepotizmiShkeljet né Manipulimi i t& rendshem
prokurime dhénave dhe
procedurave
Marrja e paligjshme e
Serbia, rasti 3: Njé té dhénave
funksionar publik Pérvetésimi e X
inivelit 6 larté | Shpérdorimi i detyrés | Manipulimi i t& Jo Bilbiiryrési | Qendror | - Ekonomia
pérgjon punonjésit dhénave dhe
procedurave
Sistemet e stacioneve
té pagesés sé taksés
ishin kompromentuar.
Serbia, rasti 4: Shperc_i'orlm_l_ ! lde_tyres P"Ptlml : b"e?.ave C!y L . Transporti
Pérvetésimi heré me numér serial Po Sinjalizuesi Qendror Jrafiku

“Mafia rrugore”

Krimi i organizuar

identik pér kamionét.
Ngritja e traut té
hyrjes né ményré té
paligjshme .

[osovaliastio: Abuzimi me Favoriizimi Ankesé nga
Keqpérdorimi i lejehyrjen Po - dag Qendror Shéndetésia
fialékalimit Thyerje e fjalékalimit
et Falsifikimi Falsifikimi i Ankesé nga
. dokumenteve zyrtare Po brenda(ish Lokal Mirémbaijtja
dokumenteve té L dokumenteve
Mashtrimi né zyré punonjés)
taksave
Magqedonia, . . Regjistrimi i rremé
rasti1: Abuzimi | Abuzimi me detyrén i numrit dhe llojit Po P
i sistemeve té té automjeteve né (—2.000 brendshém Qendror | Transporti/ trafiku
IT-sé né tarifat Rryshfeti Pérvetésimi | Sistemin e IT-sé pér euro)
autostradale pagesén e taksés
Rryshfeti
Magedonia, rasti Pengimi i procesit t&
2: Sulm mbi Pérvetésimi prokurimit Ndérhyrje Jo/nuk Ankesé Qendror Prokurimi
sistemin e TI-sé té e paligjshme né dihet
prokurimit publik Shkeljet né sistemin kompjuterik
prokurime
Magedonia, rasti 3: Pérvetésimi
Abuzimi népérmjet | Shpardorimi i detyrés | Nxjerrja e té dhénave Zbulimi i
sistemit té IT-sé personale dhe krijimi . . -
A e ) Nuk dihet | dokumentit Qendror Administrata
dhe zbulimi i . i njé dokumenti zyrtar fals
kundérligjshém i t& Rryshfeti i pér njé person tjetér
dhénave personale mundshém
Maqgedonia, rasti
4: Keqgpérdorimi .. - Ndryshimi i té .
i sistemit té “Pen/_etg_sml . dhénave né sistemin Po Aud|t|m_|' ! Qendror Administrata
(R Shpérdorimi i detyrés P . brendshém
regjistrimit t& oréve e oréve té punés
té punés
Mlgpelentts, (st Ndryshimi dhe
& St Pérvetésimi rindryshimi | t& Po (~
i té drejtave té . o . s Auditimi i Administrata e
L ) Shpérdorimi i detyrés dhénave 160.000 . Qendror ;
administratorit X . . A brendshém kufirit
. Rryshfeti Hapja dhe pérdorimi i euro)
(garancia bankare/ [ -
kuotat e importit) 9
Mali i Zi, rasti
1: Shpérdorimi
i detyrés dhe . A . Falsifikimi i t& Hetimi i Ministria e
falsifikimi i Shpérdorimi i detyrés dhénave Jo brendshém Qendror Brendshme
dokumenteve
zyrtare
M:gr:jilrjir:ﬁsittlg: Manipulimi dhe Abuzimi me sistemin Punéte
. . . abuzimi me sistemet elT-sé Raporti i
dhénave té IT-sé . . L P, Jo . Qendror Brendshme
P e IT-sé Shpérdorimi i Falsifikimi i t& medias e
pér té shkaktuar e - Telekomunikacioni
detyrés dhénave

dém politik
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Shgqipéria

Nga Edlira Nasi dhe Ened Kercini

Shqipéria, rasti 1: Korrupsioni né sistemin TIMS te
kontrollit kufitar

Rasti i méposhtém ka té béjé me shpérdorimin e detyrés nga ana e oficeréve té policisé
kufitare dhe ndryshimin e té& dhénave né sistemin e IT-sé té TIMS-it (Sistemi i Menaxhimit
té Informacionit t&€ Pérgjithshém), si njé mjet pér t&€ shmangur taksén qé i takon shtetit pér
pérdorimin e njé automijeti té importuar.

Historiku

Z. A.l,, pérmes njé prokure té€ posacme i kishte dhéné té drejtén z. E.H. té pérdorte njé
makiné Ford, qé kishte targé italiane. Népérmjet kétij dokumenti, z. H. | i ishte dhéné e
drejta ligjore té shkonte dhe té kérkonte tek institucionet pérkatése procedurat e ¢doga-
nimit dhe té regjistrimit t& makinés sé importuar. Késhtu, makina duhej té kalonte pérmes
procedurave specifike me géllim gé té pérdorej lirisht dhe ligjérisht né Shqipéri.

Mirépo, E.H. kishte njé té njohur, z. A.T., njé oficer né bazén ushtarake téZall-Herrit. Men-
dohej géE.H., pronari i makinés, i kishte théné oficerit g&€ makina kishte gené né Shqipéri
prej disa kohésh, por nuk shogérohej me dokumentacionin pérkatés t€ nevojshém pér
té treguar hyrjen apo importin né vend, dhe ai - si pronar — nuk kishte aplikuar pér té
marré dokumentet e pérmendura meqénése kishte disa detyrime financiare qé duhej té
paguheshin pér té marré dokumentet.

A.T.itha E.H. se ai e njihte personin gé punonte né Shkodér, né Pikén e Kalimit Kufitar t&
Muriqanit, i cili mund t'i “rregullonte” dokumentet né ményré té tillé gé té€ dukej se makina
kishte hyré né Shqipéri vetém kohét e fundit. Sigurisht qé pér kété shérbim ai duhej té
paguante njé shumé lekésh.

Nga ana e tij, A.T. njihej me z. A.S., i cili punonte si pérgjegjés né Qendrén e Shkémbimit
té Informacionit me Malin e Zi, né Drejtoriné Rajonale té Kufirit dhe Migracionit né qytetin
e Shkodrés. A.T. i kishte premtuar E.H. qé ai mund ta ndihmonte pér té siguruar njé do-
kument gé vértetonte se mjeti kishte hyré né Shqipéri gjaté ditéve té fundit. Né fakt, AT. e
morri veté pérsipér ta kryente kété puné dhe, si rezultat, kérkoi njé fotokopje t&€ dokumentit
té vérteté qé provonte hyrjen e automjetit né Shqipéri me géllim gé té prodhonte njé do-
kument té ri nga Pika Kufitare, sikur makina kishte hyré né Shqipéri né njé periudhé mé té
vonshme (pas vitit 2009). A.T. &shté regjistruar té keté théné se ¢gmimi pér kété shérbim
kishte gené 15.000 leké (aférsisht 105 euro) njé vit mé paré, por se ¢gmimi ishte rritur gé
atéhere.

Raste nga jeta reale mbi keqpérdorimin e IT-sé pér géllime korrupsioni

Me géllim sigurimin e dokumentit dhe ndihmén e A.S., E.H., A.S. dhe A.T. u takuan né
9 shkurt 2013 né njé kafe pér té diskutuar pér dokumentin e pikés sé hyrjes qé ishte i
nevojshém té prodhohej. Disa dité mé voné, dy burrat u takuan pérséri dhe A.S.thaqé e
kishte pérfunduar punén e tij dhe késhtu kishte prodhuar njé raport nga sistemi IT i TIMS"".

Té dhéna false né sistemin e IT-sé

Dokumenti fals i prodhuar informonte se pronari i ri i makinés E.H. kishte hyré né Shqipéri
nga Pika Kufitare e Muriganit né 3 shkurt 2013, né orén 05:58 bashké me njé makiné me
targén DK***L. Ky fakt dokumentohej edhe me té dhénat e sistemit elektronik t& TIMS-it.

Sipas vlerésimeve dhe kontrolleve t&¢ mévonshme té sistemit TIMS, u pa se personi qé
kishte béré ndryshimet né sistemin e Tl-sé té TIMS-it ishte njé person tjetér, Ad.S. Gjaté
diskutimeve ndérmjet E.H. dhe A.T., gé u treguan me hollési mé voné nga E.H., A.T., pika
e kontaktit, i kishte théné E.H. gé ai as nuk duhej té shkonte fare né pikén kufitare sepse
té gjitha veprimet e nevojshme do té kryheshin nga A.S. gé punonte né Pikén Kufitare.

Ményra si u bé kjo ishte pérmes hyrjes dhe falsifikimit t& t&€ dhénave elektronike né si-
stemin TIMS. Sistemi i Menaxhimit té té gjithé Informacionit (TIMS) &shté njé bazé té
dhénash e madhe qé ka té dhéna pér té gjithé shqiptarét té ciléve iu éshté dhéné njé
pasaporté biometrike, d.m.th. shumicés sé shqiptaréve qé kur u miratua pasaporta bio-
metrike nga Shqipéria. Sistemi regjistron Iévizjet e shtetasve shqgiptaré gé kalojné tek té
gjitha pikat e kontrollit kufitar né Shqipéri. Pérveg késaj, sistemi ruan té€ dhéna pér mjetet
me té cilat kané udhétuar shtetasit, pikén e origjinés dhe/ose destinacionit té shtetasve,
si edhe numrat e regjistrimit t&€ mjetit. Té dhénat jané né dispozicion edhe té agjencive
ligjzbatuese dhe komisariateve té policisé. Duke gené se gé nga 1 marsi 2012, pasaportat
biometrike jané i vetmi dokument udhétimi pér shtetasit shqiptaré, té gjitha pikat e kontrollit
kufitar pérdorin lexuesin e pasaportés biometrike dhe pajisje pér verifikimin e gjurméve
té gishtérinjve. Regjistrimi né kohé reale i dokumenteve né sistemin TIMS dhe leximi i
tyre gjaté hyrjes/daljes né pikat e kalimit kufitar jep mundési pér krahasimin me té dhénat
ekzistuese duke pakésuar késhtu mundési pér abuzim™.

Ndérhyrja dhe aktiviteti mbi sistemin TIMS u krye nga Ad.S. qé kishte detyrén e operatorit
té sistemit né Policiné Kufitare dhe t& Migracionit t& Muriganit g€ nga 1 maiji 2010. Né kété
detyré ai mori pjesé né kontrollin e personave dhe mjeteve, dhe po ashtu ai i regjistronte
ato gjaté kalimit né hyrje dhe dalje pér né Shqipéri dhe nga Shqipéria. Ad.S. ishte edhe
pérgjegjés dhe e njihte té gjithé menaxhimin e sistemit té€ kontrollit t& kufirit TIMS dhe
sistemin e kamerave. Po ashtu, detyrat e tij ishin t& pércaktuara né rregulloren pérkaté-
se e cila parashikon udhézimet dhe standardet pér kryerjen e detyrés né kété pozicion.
Né kété detyré, ai kontrollonte dhe vinte né funksionim nénsistemet e TIMS-it té tilla si
sistemin e kontrollit t& kufirirt dhe sistemin me té& dhénat kriminale. Ai kishte edhe detyrén
té mbikéqyrte punén e personelit tjetér gjaté turnit té tij dhe té garantonte gé zbatoheshin
me saktési té gjitha procedurat.

17 Vendimi i Gjykatés, nr. 1035, daté 23.07.2013
18 Shkémbimi i informacionit mbi bazén e Kodit Etik t&¢ OSBE-sé pér aspektet politiko-ushtarake té sigurisé - Repu-
blika e Shqipérisé 2013, FSC.EMI/178/14, 22 maj 2014



Vlerésimi i sistemit qé u krye si pjesé e procesit hetimor'® tregoi se Ad.S. kishte béré
ndryshime né sistemin TIMS, né té cilin tregohej gabimisht se E.H. kishte hyré né Shqipéri
né 9 shkurt 2013, si njé ményré pér t& shmangur pagesén e taksave ose detyrimeve pér-
katése. Po ashtu, ky veprim provohet nga raporti i TIMS-it g€ tregon se emri i pérdoruesit
té personit gé i ka béré kéto ndryshime ishte ai i Ad.S., si edhe nga fakti gé sipas planit té
punés sé personelit, Ad.S. ishte operatori i sistemit né até turn.

Pér shkak té kétyre veprimeve dhe dhénies sé parave pér veprimet e pérmendura, pro-
kuroria ngriti akuza penale kundér Ad.S., me arsyetimin se ai kishte béré ndryshime té
rreme né sistem dhe veproi kundér interesit publik duke pérgatitur njé raport fals pér au-
tomjetin e E.H.

A.S. u shpall fajtor pér korrupsion pasiv té zyrtaréve publiké dhe u dénua me njé vit e
teté muaj burgim (dénim i pezulluar nén rrethana specifike) dhe iu ndalua mbaijtja e fun-
ksioneve publike pér njé vit. Ad.S. u shpall fajtor pér shpérdorim té detyrés dhe u dénua
me gjashté muaj burgim (dénim i pezulluar nén rrethana specifike), dhe iu ndalua mbaijtja
e funksioneve publike pér njé vit. A.T. u shpall fajtor pér ushtrimin e ndikimit t& paligjshém
mbi zyrtarét publiké dhe u dénua me gjashté muaj burgim (dénim i pezulluar nén rrethana
specifike).

Shqipéria, rasti 2: Korrupsioni né sistemin elektronik
te prokurimit publik

Rasti ka té béjé me ndérhyrjet né sistemin e prokurimit publik pér shkak té korrupsionit, si
edhe me ndérhyrjen né administrimin elektronik té prokurimit publik.

Historiku

Né plotésimin e rolit té tij si institucion i larté i pavarur i auditimit né vend, Kontrolli i Larté
i Shtetit (SSA) kreu njé auditim tek Autoriteti i Aviacionit Civil (CAA) né vitin 2012. Raporti
pérfundimtar i auditimit “Mbi zbatimin e ligjshmérisé dhe rregullshmérisé sé veprimtarisé
ekonomiko-financiare” t&¢ CAA-sé pér periudhén 1 janar 2011 deri 31 mars 2012 dhe ma-
sat pér pérmirésimin e gjendjes pérfshiu edhe vlerésimin dhe rishikimin e procedurave
té prokurimit°.

CAA éshté njé ent publik me pavarési financiare, njé aspekt gé e lejon CAA-né té kryejé
veprimtarimé e saj né pérputhje me standardet ndérkombétare dhe né pérgjigje té nevojés
sé CAA-sé pér té pérmbushur detyrimet me standarde té larta profesionale.

19 Rasti u shqyrtua dhe u ndog nga ICS pérmes informatoréve té tyre, megjithaté té& dhénat e IT-sé duket qé jané
analizuar mé voné si prova nga prokuroria

20 Raporti i ploté gjendet tek adresa elektronike e KLSh http://www.kIsh.org.al/web/pub/autoriteti_avia- cionit_ci-
vil_394_1.pdf

Raste nga jeta reale mbi keqpérdorimin e IT-sé pér géllime korrupsioni

Administrimi i procedurave té prokurimit né Shqipéri kryhet né pérputhje me ligjin nr. 9643
daté 20 néntor 2006 “Pér Prokurimin Publik”, ligjin nr. 9880 daté 25 shkurt 2008 “Pér fir-
mén elektronike”, dhe Vendimin e Késhillit t&¢ Ministrave nr. 659 daté 3 tetor 2007 “Pér
rregullat e kryerjes sé procedurave té prokurimit publik me mjete elektronike”, si edhe
rregulloret dhe udhézimet e Agjencisé sé Prokurimit Publik.

Gjaté njé prej procedurave té prokurimit né lidhje me “Blerja e pajisjeve dhe mobiljeve
pér zyra®, Kontrolli i Larté i Shtetit vuri re parregullsi né procesin e prokurimit, ndérsa
pérgjigjet e personave té pérfshiré né proces treguan se kishte pasur manipulim té firmave
elektronike né procesin e prokurimit.

Prokurimi

Gjaté procesit t& prokurimit t€ sipérpérmendur, komunikimet me autoritetin kontraktor né
proces, d.m.th. CAA-né&, i treguan KLSh-sé se kishte aspekte té& prokurimit elektronik gé
nuk ishin té rregullta. Né 20 tetor 2011, njé nga anétarét e personellt t&¢ CAA-sé, z. T., ishte
véné né dijeni pér firmosjen e procesverbalit t& vendimit pér skualifikimin e njé kompanie
né procesin e prokurimit t&€ pérmendur mé sipér.

Pastaj, Z. T. informoi drejtorét e CAA-sé gé komisioni qé kishte vlerésuar ofertat nuk e
kishte béré asnjéheré kété vlerésim me mjete elektronike sepse ai kishte gené jashté ven-
dit. Po ashtu, ai vuri né dukje se fjalékalimi gé ai pérdorte si pérdorues i sistemit elektronik
ishte ndryshuar pa e njoftuar até dhe pa miratimin e tij. Késhtu gé dikush tjetér e kishte
plotésuar procedurén e shqyrtimit dhe vierésimit té€ ofertave t&€ kompanive.

Me tej, pas shqyrtimit t&€ dokumentacionit té€ ofertave qé ishin paragitur né formé elektroni-
ke (duke pérdorur fjalékalimet e ndryshuara), z. T. vuri re se arsyet pér skualifikimin e
kompanisé gé kishte dhéné ofertén mé té ulét nuk mbéshteteshin as tek arsye ligjore, as
te dispozita ligjore. Megénése kompania né fjalé kishte paraqitur tamam té njéjtat spe-
cifikime teknike si ato té kérkuara nga CAA, skualifikimi nuk ishte i arsyeshém dhe do té
sillte déme ekonomike né buxhetin e shtetit dhe t&é CAA-sé.

Po ashtu, z. T. konfirmoi qé ai nuk kishte marré kurré pjesé né kété vlerésim té ofertave
dhe as nuk kishte marré pjesé né njé mbledhje pér té njéjtén ¢éshtje né vitin 2011. Nga
verifikimi i béré nga ky i dyti né portalin e Agjencisé sé Prokurimit Publik, u zbulua se
vlerésimi ishte béré nga njé person i treté pas ndryshimit té fjalékalimit. Né njé dokument
té mévonshém, si anétar i komisionit té vlerésimit té ofertave, ai mohoi té kishte firmosur
procesverbalin e mbledhjes pér até proces specifik prokurimi.

Me gjithé kéto fakte, SSA vé né dukje se drejtorét e CAA-sé nuk kishin vepruar pér té rre-
gulluar situatén duke mos marré masa administrative pér personat e pérfshiré. Si rezultat,
SSA e ¢oi ¢éshtjen né prokurori duke véné né dukje se veprimet e CAA-sé pér prokurimin
ishin t& rreme pérderisa anétarét e grupit té vlerésimit t&€ ofertave mohuan qgé té kishin
marré pjesé né vlerésimin e ofertave.



Shqipéria, rasti 3: Korrupsioni me IT-né tek Operatori
i Shperndarjes sé Energjise

Historiku

Né vitin 2009, Shqipéria kaloi né privatizimin e 76% té aksioneve té Operatorit t&€ Shpérn-
darjes sé Energjisé. 24% e aksioneve té Operatorit ishin proné e shtetit shqiptar, dhe 76%
e aksioneve iu shitén kompanisé “CEZ Shpérndarje”. Aktiviteti shpérndarés i operatorit u
rregullua nga Enti Rregullator i Energjisé né Shqipéri - ERE.

Né 20 janar 2011, Zyra pér Mbrojtjen e Konsumatorit dérgoi né prokuroriné e Tiranés njé
ankesé kundér drejtuesve té€ kompanisé “CEZ Shpérndarje” pér krimet e “mashtrimit” dhe
“mashtrimit kompjuterik” té cilave u referohen nenet 143 dhe 143/b té Kodit Penal. Ankesa,
sé€ bashku me njé ankese tjetér t& béré mé paré nga policia, theksonte se kompania “CEZ
Shpérndarje” u Iéshonte konsumatoréve fatura energjie gé kishin njé zé té veganté té
dyshimté. Nén titullin “energji afrofe”, klientéve familjaré iu ngarkoheshin 4000 kilovaté
mé tepér, ndérsa konsumatoréve jofamiljaré iu shtoheshin 20000 kilovaté. Zéri “energji
afrofe” iu shtohej kryesisht klientéve qé kishin lidhur né ményré té paligjshme energjiné
e tyre tek rrjeti i shpérndarjes sé energjisé elektrike pa u regjistruar ose pa paguar tarifat
pérkatése ose klientéve qé kishin ndérhyré tek aparatet matése té energjisé sé konsumuar.
Sidoqofté, né shumicén e rasteve, klientét ankoheshin gé faturat e tyre nuk informonin
gé sasité e médha té faturuara ishin rezultat mé shumé i njé gjobe té tillé sesa rezultat i
rrities sé konsumit.

Pérmes njoftimit t& vet né 12 janar 2011, Enti Rregullator i Energjisé (ERE) informoi pu-
blikun mbi vendimin e vet nr. 90, daté 15 néntor 2010, se ai kishte arritur né pérfundimin
qé pérdorimi i zérit “energji afrofe” éshté i papérshtatshém dhe arbitrar. Kjo gjé nuk mbé-
shtetet né ligj dhe éshté né kundérshtim me kuadrin rregullator né fuqi, dhe prandaj pér
kéto veprime kompania CEZ Shpérndarje duhej té gjobitej. Né mbéshtetje té késaj, ERE
kishte marré rreth 14000 ankesa nga qytetaré té ndryshém?'gjaté periudhés kohore prej
tetorit 2010 deri né janar 2011, gjaté sé cilés ishin paguar 490 gjoba nga qytetarét.

Sipas shtypit té asaj kohe (2011), Operatori i Shpérndarjes jo vetém i kishte mbifaturuar
klientét, por edhe e kishte béré kété né ményré abuzive duke i lejuar faturistét t'u vendosnin
gjoba qytetaréve dhe bizneseve pa respektuar procedurat e pércaktuara nga kompania
e shpérndarjes. Po ashtu, media pretendonte se punonjésit e Operatorit t&¢ Shpérndarjes
merrnin shpérblim financiar pér té gjobitur klientét?2 duke béré késhtu gé shumé klienté té
kishin fatura mé té larta®. Megjithaté, kjo gjé nuk provohet tek procesverbalet apo ven-
dimet e gjykatés. Nga ana tjetér, nuk jepet ndonjé arsyetim tjetér pér veprimet e lartpér-
mendura té punonjésve té kompanisé sé shpérndarjes.

21 Vendimi nr. 1663, daté 30 gershor 2014 i Gjykatés se Tiranés

22 Skandal/CEZ faturon mé shume energji sesa blen, vé gjoba fiktive pér té kérkuar rritje gmimi”, daté 30.11.2011.
Gjendet tek: http://www.gazetatema.net/web/2011/11/30/skan-dali-cez-faturon-me-shume-energji-sesa-blen-ve-
gjoba-fiktive-per-te-kerkuar-rritje-cmimi/

23 “Hetimi, CEZ shpérblente punonjésit qé mbifaturonin” http:/time.ikub.al/2afad09e2d/44 5564cf92c2c-
0259d0562e9238b8515/Lajm_Hetimi-CEZ-shperblente-punonjesit-qge-mbifaturo- nin-abonentet.aspx

Raste nga jeta reale mbi keqpérdorimin e IT-sé pér géllime korrupsioni

Sasia e pérgjithshme e démit financiar té& shkaktuar klientéve gjaté periudhés sé pérmen-
dur mé sipér u vlerésua té kishte arritur né 4-5 milion euro®.

Skema e mbifaturimit

Specifikimet e ¢do faturimi t& njé klienti bEhen pérmes operatoréve né terren qé pérdorin
PDA-té (Asistentét Dixhitalé Personalé). PDA-té jané pajisje té pérdorura nga personeli
i kompanisé né kohén e vlerésimit t& sahatéve pér matjen e konsumit té€ energjisé. PDA-
té transmetojné menjéheré (online) tek serveri numrin e kabinés, numrin e kontratés sé
abonentit, pozicionin e aparatit matés né até moment (do té thoté regjistrimin e sasisé
sé kilovatéve té konsumuara), dhe datén dhe orén né té cilén ishte kryer matja. Né até
kohé, edhe té dhénat pér “anomalité” (gcéshtje teknike, ose lidhje té paligjshme né rrjetin e
energjisé, etj.) gjithashtu regjistroheshin gjaté procesit normal té faturimit.

Leximet e PDA-sé pastaj sinkronizohen me sistemin MYAvis né serverin tek Dhoma e
Serverit me té dhénat (kalimi i t&€ dhénave arrihet pérmes njé platforme GPRS) né fund té
cdo dite pune. Té dhénat nga interface pérkatés MYAuvis kalojné drejtpérdrejt né sistemin
e faturimit, me pérjashtim té informacionit té bllokuar pér shkak té filtrave specifiké, té tilla
si anomali apo faturime té dyshimta té cilat shqyrtohen mé tej.

Gjaté kohés gé njé nga rastet po gjykohej né gjykaté, déshmité treguan se né fakt ishte
e pamundur gé punonjésit t& ndryshonin elektronikisht t&€ dhénat e klientit, sepse ata nuk
kishin té drejtat e administratorit né sistem. Kjo béri qé prokurori t&€ analizonte detajet e
matjeve t€ ndryshme té kryera nga punonjés specifiké t&€ kompanisé sé€ shpérndarjes kun-
dér té ciléve kishte pasur ankesa. Nga lista e matjeve té energjisé sé konsumuar, qé po
ashtu tregonin vendin dhe kohén kur personeli i kompanisé kishte béré matjet, u zbulua
se kishte matje té béra né oré té papérshtatshme té dités, té tilla si né ora 22:00, 23:00,
24:00, 01:00, 02:00, 03:00, 04:00, 05:00, 06:00 etj., megjithé faktin gé& punonjésit kishin
théné se koha e punés pér matjet ishte ndérmjet orés 08:00-16:30.

Pérvec tyre, kompania e shpérndarjes sé energjisé kishte miratuar procedura té posacme
pér matjen e konsumit té energjisé, té cilat, mes té tjerave, pércaktonin edhe rregulla dhe
procedura té plota pér rregullimin e sistemit t& kontrollit t&¢ matjes sé energjisé dhe pér
metodén pér llogaritjen e energjisé sé konsumuar dhe gjoba té tjera pér shkak té shkeljeve
né matje dhe lidhjeve té paligjshme né rrjetin e shpérndarjes. Kjo rregullore pércakton qarté
se matja dhe gjobitja duhet té kryhen né prani té konsumatorit ose té té aférmve té tij (foto,
video, dhe ¢do fakt tjetér gé provon ndérhyrjen né sahat). Né mungesé té konsumatorit
ose té té aférmve té tij, ose né mungesé té déshirés pér té firmosur procesverbalin e
matjes, procesverbali duhet té firmoset nga personeli i njé njésie tjetér t& kompanisé
(njésia NTL). Nga procesverbalet e matjeve té béra ishte e qarté se as konsumatorét, dhe
as personeli i NTL-sé nuk e kishin firmosur procesverbalin né kohén kur kryhej mbifaturimi
ose gjobitja pér shkak té lidhjeve té paligjshme né rrjetin e shpérndarjes sé energjisé.

24 “Prokurorét, hetim 14 mijé ankesave pér mbifaturim energjie”, daté 27.11.2011 — gjendet tek http://www.shqip-
tarja.com/lajme/2706/prokuroret-hetim-14-mije-ankesave-per- mbifaturim-energjie-65833.html



Késhtu, vetém né 21 tetor 2010, ishin regjistruar gjoba pér rreth 17 rilidhje té paligjshme né
rrietin elektrik. Té gjitha ato ishin vendosur me njé interval kohor prej 2 minutash diferencé
me njéra tjetrén, ose edhe né té njéjtén kohé?.

Mé shumé se 10 persona jané té& dyshuar pér pjesémarrje né kété skemé mbifaturimi.
Skema té tjera té mbifaturimit té energjisé u zbuluan pas kétij rasti dhe u guan pér ndjekje
penale. Gjykata tashmé ka shpallur fajtoré shumé punonjés té kompanisé dhe i ka dénuar
ata, ndérsa ka ende raste té papérfunduara pér punonjés té tjeré. Megjithése né rastin e
pérmendur mé sipér mbifaturimi u krye pérmes PDA-sé&, né raste té tjera kishte pretendime
gé té dhénat elektronike ishin ndryshuar pasi ato ishin regjistruar nga PDA-t&%6.

Shqipéria, rasti 4: Pérvetesimi dhe falsifikimi né
mbajtjen e regjistrave kontabeél

Ky rast ka té béjé me njé punonjése pérgjegjése pér borderoté, e cila, pérgjaté shumé
viteve, pérvetésonte para té€ administruara nga ajo dhe i depozitonte né llogariné e saj
bankare.

E pandehura Znj. M.K. ishte shefe e financés né Repartin Ushtarak Zall-Herr, né Tirané.
Né kété detyré, M.K. kreu veprime né kundérshtim me ligjin, duke pérvetésuar fonde né
llogariné e saj bankare qé nuk i pérkisnin asaj, népérmijet falsifikimit t&¢ dokumenteve dhe
té dhénave té tjera.

Né vitin 2009, Departamenti i Auditit t& Brendshém né Ministriné e Mbrojtjes kreu “Auditimin
tematik mbi zbatimin e legjislacionit né fugi pér trajtimin me pagé dhe shtesa mbi pagé
té punonjésve né Regjimentin Komando Zall -Herr”. Auditimi zbuloi gé M.K., né detyrén
e saj si shefe e financés kishte falsifikuar dokumente zyrtare, kryesisht listépagesat e
punonjésve té Repartit Ushtarak nr. 1200%.

Nga ekspertiza kontabél u zbulua se M.K kishte pérvetésuar fonde né shumén prej
8668886 leké (61.920 euro), nga té cilat 6.198.326 leké ishin rezultat i rritjes sé pagés neto
té saj, dhe pjesa tjetér prej 24.70.560 leké pérmes shtesave né paga, dieta, shérbime,
etj. Té gjitha fondet vinin nga buxheti i shtetit dhe fondi i caktuar né ményré specifike pér
Repartin Ushtarak nr. 1200 Zall Herr, Tirané.

Ményra se si puna ishte organizuar né zyré ishte e tillé qé specialisti i zyrés sé financés
kryente vetém detyrat e pércaktuara nga shefja e financés, kryesisht hedhjen dhe pér-
gatitjien konkrete té listépagesave. Megjithaté, specialisti i financés nuk pérpilonte tabe-

25 Vendimi i Gjykatés sé Tiranés nr. 1633, daté 30.06.2014

26 “Prokuroria: Skema si CEZ vidhte 15 mije konsumatoré” daté 15.04.2013 gjendet tek: http://gazeta-shqip.com/
lajme/2013/04/15/prokuroria-skema-si-cez-vidhte-15-mije-konsu- matore/

27 Bazuar tek Vendimi i Gjykatés sé Rrethit gjygésor Tirané nr. 41 daté 20.01.2012
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Ién pérmbledhése dhe pagat neto t&€ punonjésve, sepse kéto zéra té listépagesés pér-
piloheshin nga ana e shefes sé financés, pra M.K.

Pasi pérgatiteshin listépagesat, ato dérgoheshin pérmes postés elektronike apo mjeteve
té tjera elektronike t& komunikimit dhe listépagesa miratohej edhe nga shefi i personelit,
edhe nga komandanti i regjimentit. Ményrat se si ajo arrinte té falsifikonte listépagesén
dhe té merrte miratimin e shefit t& personelit dhe komandantit ishte duke marré né fillim
miratimin me shkrim (kopje fizike) dhe pastaj ndryshonte té dhénat tek listépagesa elek-
tronike dhe né banké.

Banka nuk kishte pérgjegjési pér diferencat né paga, sepse banka nuk mund té kontrollonte
té dhénat ose kishte njé pérmbledhje té pagave, edhe nése shumat e transferuara né
llogariné bankare t&é M.K. dukej gé ishin mé té larta se ¢faré mund té konsiderohej e
arsyeshme pér njé pagé. Pas kalimit t& shumave né llogariné e saj, M.K. i térhiqte ato nga
llogaria dhe i fshihte paraté né ményra té tjera.

M.K. u deklarua fajtore nga gjykata dhe u dénua me njé vit burgim?s.

28 Po aty



Bosnja dhe Hercegovina

Nga Aleksandra Martinovic dhe Srdjan Nogo

1.2.1 Bosnja dhe Hercegovina, rasti 1: Hyrje e
paautorizuar né postén elektronike té Prokurorit té
Pergjithshem

Té gjitha raportet pérkatése kombétare dhe ndérkombétare rreth sistemit gjygésor né Bo-
snjé dhe Hercegoviné (BiH), pérfshiré raportet e progresit t¢ Komisionit Europian, véné
né dukje se gjyqgésori dominohet, kontrollohet dhe ndikohet nga elitat politike, q& béjné
pérpjekje t& vazhdueshme politike pér té rritur ndikimin pér emérimet e gjyqgtaréve dhe
prokuroréve né té gjithé gjygésorin né BiH. Natyra komplekse dhe e dyshimté e sistemit
gjygésor né BiH dhe dobésité e tij né lidhje me pavarésiné dhe paanshmériné mund té
péshkruhen nga rasti i njé prokurori shteti (né vazhdim z. X), qé u akuzua pér hyrje té
paautorizuar tek posta elektronike e Prokurorit t& Pérgjithshém (né vazhdim z. Y) me géllim
gé ta diskreditonte até pérpara pezullimit t& z. Y nga detyra e tij si Prokuror i Pérgjithshém.

Njé motiv i mundshém i z. X pér té abuzuar me postén elektronike té z. Y mund té gjendet
né deklaratén e tij pas pezullimit t& z. Y kur ai éshté regjistruar duke théné gé do té apli-
konte pér pozicionin e Prokurorit té€ Pérgjithshém té Bosnjés dhe Hercegovinés. Po ashtu,
kishte thashetheme gé z. X po mbronte disa té pandehur g€ i kishte hetuar z. Y.

Edhe z. X, edhe z. Y u lidhén géllimisht me parti t€ caktuara politike né BiH. Kryesisht, z.
Y ishte lidhur géllimisht me partiné e Social-Demokratéve té& Pavarur - SNSD —qé éshté
partia drejtuese né Republikén Serpska dhe njé nga partité mé me ndikim né BiH, ndérsa
z. 'Y né até kohé u lidh me Partiné Social-Demokrate (SDP) né BiH, (partia mé e forté né
Federatén e BiH), por edhe me Unionin pér njé t& Ardhme mé té Miré né BiH.

Gjaté hetimit t&¢ métejshém u konfirmua se z. X kishte hyré tek posta elektronike e z. Y
dhe kishte dérguar nga ajo adresé njé dokument me “Udhézime té Pérgjithshme” false
tek punonijésit e prokurorisé sé€ BiH dhe disa media né Federatén e BiH. Dokumenti me
“Udhézimet e Pérgjithshme”, g& pérmbante pohime kompromentuese u dérgua né 29
gershor 2011, me logon e prokurorisé sé BiH dhe me njé firmé té falsifikuar t&€ Prokurorit
té Pérgjithshém.

Né kéto “Udhézime té Pérgjithshme” theksohej se u ndalohej té gjithé punonjésve té
prokurorisé té BiH té jepnin komente mbi artikuj negativé né media pér Prokurorin e Pér-
gjithshém, vecanérisht pér artikuj mbi céshtjet qé ishin béré publike atéhere “Prisluskivanje”
(Regjistrimi), “Reket” (Racketeering) dhe té tjera né té cilat Prokurori i Pérgjithshém gjoja
ishte i pérfshiré.

Po ashtu, “Udhézimet” ndalonin punonjésit t& lexonin gazetat “Slobodna Bosna”, “Dani”,
“Oslobodjenje”, “Avaz”, dhe “San”, té gjitha té botuara né Federatén e BiH, ose té shikonin
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programet e transmetuara né televizionin federal (njé nga tre transmetuesit publiké né
BiH), vecanérisht programin “60 minuta”, té€ transmetuar né até kanal televiziv.

“Udhézimet e Pérgjithshme” theksonin gjithashtu qé“prokurorét q& mendojné se do té
fillojmé té organizojmé takime té rregullta mujore, sipas kuptimit t& nenit 20, pika 2, e Librit
té Rregullave, jané budallen;.”

Pasi zbuloi kété mesazh né postén e tij elektronike, Prokurori i Pérgjithshém béri njé an-
kesé kundér njé personi té panjohur né Gjykatén e BiH dhe prokuroriné e BiH. Pas késaj,
iu dha urdhér policisé federale (pjesé e Ministrisé sé Brendshme té Federatés sé BiH) té
fillonte njé hetim.

Gjaté hetimit, inspektori gé drejtonte luftén kundér krimit kibernetik né Ministrinée Brend-
shme Federale pércaktoi se kishte pasur ndérhyrje né postén elektronike té Prokurorit
té Pérgjithshém me ané té pérdorimit t€ njé telefoni celular (iPhone 4), i regjistruar me
emrin e mamaseé sé z. X, por pérdorej vetém nga ai. Me sa duket, me ndonjé ményré, z. X
kishte shténé né doré fjalékalimin e postés elektronike té Prokurorit té& Pérgjithshém dhe e
pérdori pér té hyré tek adresa duke gené né njé zoné tjetér dhe dérgoi udhézimet. Megjithé
faktin qé kishte shumé masa mbrojtése pér té parandaluar kété veprim té ndaluar, duket
qé faktori njerézor ishte vendimtar né kété rast. Pas pérfundimit té€ hetimit, u dérgua tek
zyra kompetente e prokurorisé (d.m.th. zyra e prokurorisé sé Bosnjés dhe Hercegovinés
— Departamenti pér Krimin e Organizuar dhe Korrupsionin) njé raport gé pérmbante akuza
penale kundér prokurorit, z. X, pér shpérdorim té detyrés publike, falsifikim dhe mashtrim.

Sipas disa mediave, megjithé pérpjekjet e médha té kolegéve té z. X né prokurori pér té
mbuluar kété skandal t& padégjuar mé paré, zyra e Késhillit t& Disiplinés né Késhillin e
Larté té Gjygésorit dhe Prokurorisé(HJCP) té BiH u informua pér rastin.

Por kéto nuk ishin akuzat e vetme kundér prokurorit té shtetit z. X. Po ashtu, ai u akuzua
se kishte kryer edhe dy shkelje té tjera disiplinore. Késhtu, ai kishte urdhéruar shkatér-
rimin e dokumenteve qgé lidheshin me pyetjen e déshmitaréve, né prani té veté atyre dés-
hmitaréve; dhe kishte dérguar njé kérkesé pér informacion tek Drejtori i Zyrés sé Policisé
Federale, me njé pérmbaijtje gé ishte e papérshtatshme pér njé korrespondencé zyrtare
dhe funksionin gé z. X kishte né até kohé. Késhtu, z. X kérkoi né njé ményré shumé té pa-
pérshtatshme qé drejtori t&€ zbulonte burimin e informacionit dhe té rishikonte njé shkresé
zyrtare té policisé qé i akuzonte z. X, zyrtarét e larté té geverisé sé Federatés sé€ Bosnjés
dhe Hercegovinés dhe té Partisé€ Social-Demokrate té BiH pér organizimin e njé komploti
kundér Drejtorit t& Zyrés sé Policisé Federale.

Mé shumeé se njé vit mé voné, né 26 shtator 2012, Zyra e Késhillit té€ Disiplinés sé HIPC né
BiH arriti njé marréveshje té pérbashkét me z. X pér pércaktimin e pérgjegjésisé disiplinore
dhe shkeljet disiplinore. Ai njohu dhe pranoi pérgjegjésiné pér shkeljet disiplinore dhe Zyra
e Késhillit té Disiplinés térhoqi ankesa disiplinore kérkesén pér pércaktimin e pérgjegjésisé
sé tij disiplinore pér zéra té caktuara.



Kur rekomandonte masat disiplinore, Zyra e Késhillit t&¢ Disiplinés kishte parasysh qé&“i
pandehuri kishte njé karrieré té suksesshme si prokuror publik dhe qé ai kishte marré
pjesé né céshtje komplekse qé kérkojné nivel té larté ekspertize dhe dedikimi”. Fakti gé
ai ishte familjar dhe baba i njé fémije té vogél, dhe fakti gé ai kishte borxhe u morrén né
konsideraté si rrethana lehtésuese. Ndérsa fakti gé kishte edhe njé hetim né vazhdim
kundér tij pér akuzén e marrjes sé rryshfetit as nuk u morr fare né konsideraté.

Komisioni i Disiplinés i nivelit t& paré i Prokuroréve téHJCP-sé e pranoi marréveshjen
ndérmjet z. X dhe Zyrés sé Késhillit t& Disiplinés dhe vendosi g€ z. X ishte pérgjegjés pér
tre shkelje disiplinore dhe njé shkelje t€ Kodit t& Etikés sé prokurorisé. Shkelja e Kodit té
Etikés u konsiderua njé shkelje e réndé e detyrés zyrtare qé vuri né dyshim besimin e
publikut tek prokuroria dhe démtoi reputacionin e prokurorisé sé BiH. Ai u gjobit, me uljen
me 10% té rrogés sé tij pér njé periudhé gjashté mujore.

Vetém njé dité pasi u ndérhy né postén e tij elektronike, z. Y, Prokuror i Pérgjithshém né até
kohé, u pezullua nga detyra e tij zyrtare pér shkak té “kontakteve té tij t& papérshtatshme”
me kontrabandisté ndérkombétaré té arméve. Kishte pasur té dhéna té shumta zyrtare
(fotografi dhe regjistrime té zérit) té takimeve dhe telefonatave té tij me njé tregtar armésh
té véné né listén e zez& nga OKB, gé tregonin se z. Y merrte para dhe dhurata té shtrenjta
pér té ndihmuar njé rrjet kriminal. Né fund, korrupsioni nuk u provua. Z. Y deklaroi se atij
i vinte keq gé takimet e tij t&€ papérshtatshme kishin démtuar reputacionin e prokurorosé
sé BiH. Po ashtu, ai béri njé marréveshje me HJCP, késhtu gé ai u emérua né njé pozicion
pune mé té ulét — ai vazhdoi té€ punonte si prokuror pér krimet e lufté€s né prokuroriné e
BiH, dhe gjoba e tij disiplinore ishte 10% ulje e rrogés pér njé periudhé kohe pér vetém
tre mua;.

Bosnja dhe Hercegovina, rasti 2: Njé tjetér punésim i
diskutueshém né Institucionin e Larté té Auditimit te
Republikés Srpska

Institucioni i Larté i Auditimit i Republikés Srpska (SAI RS) béri njoftimin pér vend té
liré pune pér punésim té pérhershém pér “dy auditues té rinj té performancés”. Njoftimi
pér vende té lira pune u botua né Fletoren Zyrtare t€ Republikés Srpska né 3 maj 2014,
né fagen e internetit té institucionit (né 29 prill 2014) dhe né media. Afati pérfundimtar i
aplikimit ishte 30 dité pas kétij botimi.

Gjaté asaj periudhe, njé numér prej 61 kandidatésh aplikuan pér kéto pozicione dhe té
gjithé ata qé plotésonin kriteret e pérgjithshme dhe specifike té€ kérkuara dhe ofronin té

gjitha provat dhe dokumentet pérkatése u ftuan t& merrnin pjesé né njé provim me shkrim.

Testimi u krye né 18 gershor 2014, né kabinetin e IT-sé té Fakultetit t&¢ Ekonomisé né Banja
Luka, dhe u krye né ményré elektronike duke pérdorur kompjuterat e asaj salle.
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Sipas pérvojave t& méparshme pér kryerjen e testimeve té ngjashme, puna e té gjithé
kandidatéve supozohej té printohej menjéheré pas testit, té kopjohej né njé USB gé ishte e
SAI RS, dhe té fshihej nga memorja e kompjuteréve té Fakultetit t¢ Ekonomisé. Po ashtu,
té gjithé kandidatét gé e kishin zhvilluar testin kishin té drejté t€ bénin njé kopje té tij né
USB-né e tyre.

Por késaj here digka nuk shkoi miré. Megjithése nuk ka ende ndonjé konfirmim zyrtar
pér kété, disa t&é dhéna mungojné pér shkak té problemeve té sistemit t& IT-sé né Fakul-
tetin e Ekonomisé. Ka spekulime t& ndryshme brenda veté SAI RS sipas té cilave ose
nuk jané printuar té€ gjitha materialet e plota té testit, ose nuk jané regjistruar si duhet té
gjitha ato dhe mungojné disa té dhéna, ose edhe g€ nuk kishte ndonjé gabim me tekno-
logjing, por té dhénat jané mbaijtur sekret nga drejtuesit e SAI RS (pérfshiré anétarét e
komisionit pérgjegjés pér procedurén e pérzgjedhjes), si njé justifikim pér pérzgjedhjen e
diskutueshme té njé kandidati.

Megijithaté, né té gjitha rastet, nuk kishte masa té pérshtatshme sigurie né fugi dhe mun-
gesa e tyre lejoi kété veprim. Pér shembull, né vend gé té& punonin né disa programe té
sigurta, kandidatét i plotésuan testet e tyre né njé format té thjeshté wordi, pa zbatuar
ndonjé masé mbrojtje, késhtu qé ¢do person i komisionit pérgjegjés té kishte mundésiné
pér té béré ndryshime né teste. Pé&r mé tepér, kété heré kandidatét nuk u lejuan té bénin
kopje té testeve né memorien e USB-ve té tyre dhe testet nuk iu dhané atyre pér t'i paré
pas vlerésimit.

Megjithése rezultatet e testit nuk u béné publike, kandidatét qé e kaluan kufirin e pikéve
u ftuan pér intervisté me gojé né datat 25 dhe 26 gershor 2014, dhe, sipas informacionit
té botuar né fagen e internetit t&¢ SAI RS, “komisioni pérgjegjés pér procedurén e pér-
zgjedhjes pércaktoi listén e kandidatéve fitues dhe e dorézoi até tek Audituesi i Pérgji-
thshém”. Mbéshtetur tek lista e propozuar, e cila ende nuk éshté béré publike, Audituesi i
Pérgjithshém zgjodhi dy kandidatét.

Ndérsa pér kandidatin e paré té pérzgjedhur nuk duket se ka kundérshtime apo diskutime,
pér kandidatin e dyté ka shkrime tashmé né shtyp me debate gé lidhen me pérzgjedhjen
e kandidatit té€ dyté. Rasti u zbulua pér shkak té dyshimeve té kandidatéve té tjeré (té
ngritura si rezultat i mungesés sé transparencés né procedurat e pérshkruara mé sipér).
Prandaj, disa prej kandidatéve guan ankesa tek SAI RS.

Sa u pérket masave té sigurisé€ pér parandalimin e kétyre llojeve té problemeve né té ardh-
men, sipas burimeve brenda SAI RS, nuk éshté béré asgjé deri mé tani. Pérveg faktit gé
pér kandidatin e pérzgjedhur kishte dokumente qé tregonin vénien né rrezik t& pages dhe
rendit publik, pérzgjedhja e tij pér pozicionin e audituesit té ri t& performancés né moshén
48 vjecare éshté shumé e dyshimté. Kriteret pér até vend pune kérkonin vetém njé vit té
domosdoshém pérvojé té méparshme profesionale dhe nuk béhej e garté se kjo pérvojé
duhet té ishte né sektorin e auditimit. Né kété moshé, kandidati i pérzgjedhur ndoshta éshté
i mbikualifikuar dhe mund té pérzgjidhej pér njé pozicion pune tjetér mé té larté.



Sipas disa thénieve né media, ai u soll né até pozicion pune nga njé parti e caktuar politike
e cila mund ta bénte até té thyeshém nga shantazhi, qé nga fillimi i postit té tij té ri publik.
Nése dalin prova qé provojné kéto deklarata, atéhere pritet gé atij t'i kérkohet té kryejé
disa ndere si shpérblim — pér t& mbrojtur interesin e elitave politike dhe pér té fshehur
informacionin dhe provat mbi praktikat korruptive né institucione publike gé€ iu nénshtrohen
auditimeve publike né ményré qé ato t& mos zbulohen dhe té mos hetohen.

Pér té shtuar edhe njé gjé tjetér tek historia e emérimeve dhe punésimeve té diskutueshme
tek SAI RS gjaté dy viteve té fundit ia vlen t& pérmendet rasti i emérimit t&é Audituesit té
Pérgjithshém. Késhtu, zgjedhja e paré e Komisionit Parlamentar t€ RS qé éshté pérgjegjés
pér pérzgjedhjen e kandidatéve ishte njé person gé dyshohej se kishte marré njé diplomé
false. Por, pér shkak té presionit té forté t€ medias ai nuk u emérua.

Bosnja dhe Hercegovina, rasti 3: Keqpérdorimi i
sistemit elektronik té projektit CIPS

Projekti i Sistemit t& Mbrojtjes sé Identifikimit t& Qytetarit (CIPS) ka filluar né Bosnjé dhe
Hercegoviné né prill 2002, kur, pérkohésisht, u krijua drejtoria pér zbatimin e tij. Detyra
kryesore e projektit ishte krijimi i njé pjese té sistemit pérmes té cilit do té zbatohej Ligji
pér Regjistrat Qéndroré dhe Shkémbimin e té dhénave.

Né vitin 2008, né pérputhje me strategjiné pér zhvillimin e dokumenteve té identifikimit,
drejtoria u kthye né Agjencia pér Dokumentet e Identifikimit, Regjistrat dhe Shkémbimin e té
Dhénave (IDDEEA) e BiH. Ky institucion ndjek, koordinon dhe mbulon institucionalisht fushén
e dokumenteve t€ identifikimit, duke zbatuar standardet dhe rregulloret pérkatése t€ Bashkimit
Europian dhe duke u zhvilluar né pérputhje me standardet. Agjencia éshté pérgjegjése pér
personalizimin dhe pérpunimin teknik t&€ dokumenteve t€ méposhtme té identifikimit: kartat
e identitetit; kartat e identitetit pér t& huajt; patentat e automjetit; dokumentet e udhétimit;
dokumentet pér regjistrimin e automjeteve dhe dokumente té tjera identifikimi me miratimin
e autoriteteve kompetente dhe vendimin e posacém té Késhillit t& Ministrave.

Qé né fazat e fillimit té projektit CIPS, u regjistruan njé numér ankesash né lidhje me
keqgpérdorimin e sistemit té tij elektronik, veganérisht kur Iéshoheshin karta personale
identiteti dhe pasaporta né té gjithé vendin.

Prokuroria e BiH urdhéroi njé hetim té gjithanshém qé u krye né bashké&punim me disa
institucione té BiH: Agjencia Shtetérore e Hetimit dhe Mbrojtjes (SIPA), ministri t€ ndry-
shme pérgjegjése si Ministria e Brendshme dhe administratat e policisé, dhe Misioni Po-
licor i Bashkimit Europian (EUPM) né BiH.

Operacioni i paré i madh u krye né 28 maj 2008, kur u arrestuan 20 persona nga qytete té

ndryshme té BiH. Ky operacion u ndoq nga arrestime té tjera gjaté vitit 2009. Personat e
arrestuar ishin kryesisht zyrtaré publiké, té tillé si oficeré policie, punonjés né administratat e
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bashkive, dhe regjistrues, por kishte edhe persona gé nuk ishin zyrtaré publiké. Pér shumé
prej atyre qé punonin né zyra publike kishte dyshime se ishin pjesé e krimit t& organizuar
pérmes shpérdorimit t& burimeve té tyre financiare dhe teknike, duke béré t€ mundur késhtu
gé i gjithé grupi i organizuar té pérfitonte t&€ mira materiale né ményré té paligjshme.

Té parét né kété zinxhir ishin punonjés policie qé kishin detyré Iéshimin e dokumenteve
personale. Ata mund té shikonin regjistrin me t€ dhéna gendrore gé éshté pjesé e sistemit
té Agjencisé ku hidhen dhe ruhen té dhénat pér té gjithé shtetasit e BiH-sé. Oficerét e
policisé pérdornin kompjuterét e tyre né zyra dhe funksionet e tyre pér té hyré né sistem
dhe ndryshuar té€ dhénat. Kryesisht, ata gjenin né bazén e t€ dhénave njé person qgé ki-
shte shtetésiné e BiH-sé&, por qé ende nuk kishte marré njé karté personale identiteti (pér
shembull, nése personi kishte shkuar jashté vendit gjaté luftés dhe nuk u kthye mé). Ata
e dérgonin personin gé donte t& merrte njé dokument fals tek zyra e gjendjes civile (njé
pjesé tjetér e grupit t&€ organizuar kriminal qé vepron brenda juridiksionit t& administratés
sé bashkisé) ku atij i jepej njé certifikaté lindje dhe certifikaté shtetésie me njé emér té
rremé. Kéto ishin t& mjaftueshme pér fillimin e procedurés pér marrjen e kartés personale
té identitetit. Po ashtu pérdoreshin edhe té dhénat e personave té vdekur. Personi nuk
regjistrohej zyrtarisht si i vdekur, por regjistrohej sikur kishte humbur kartén ekzistuese,
té vlefshme té identitetit, dhe fillohej procedura pér nxjerrjen e njé karte té re identiteti.

Si¢ u vu né dukje nga prokuroria e BiH, “t€ dyshuarit u akuzuan pér keqpérdorim té sistemit
té dokumenteve personale né BiH né ményré té tillé qé iu bénin té mundur shtetasve té
BiH-sé dhe té vendeve té tjera té rajonit té nxirrnin dokumente identiteti origjinale té BiH-
Sé, qé pérmbanin informacion té rremé pér identitetin e personave ose kombésiné e tyre”.

Hetimi nxorri prova gé dokumente personale t& marra né ményré té paligjshme ishin pér-
dorur né njé masé té madhe pér aktivitete kriminale né pjesé té ndryshme té vendit dhe té
rajonit. P&r shembull, kishte té dyshuar qé kishin gené anétaré té klanit Zemun, té dyshuar
pér vrasjen e ish-kryeministrit serb Zoran Indie, dhe vrasjen e mbetur né tentativé té po-
litikanit serb Vuk Drashkovig, si edhe shumé anétaré té tjeré té organizatave té fshehta
kriminale gé kishin marré dokumente té rreme identiteti t& BiH-sé.

Po ashtu, kishte dyshime qé personat e arrestuar kishin shitur karta identiteti dhe pa-
saporta origjinale té BiH-sé me identitete té rreme pér 2.000 euro. Vetém né Banja Luka
ishin léshuar mé shumé se 200 karta identiteti dhe pasaporta té paligjshme.

Kjo ¢éshtje e madhe shkaktoi shumé dém pér reputacionin e shérbimit publik né té gji-
thé vendin. Si rezultat, u ndérmorrén njé numér ndryshimesh tek procedurat me géllim
gé té parandaloheshin raste t€ ngjashme né té€ ardhmen. Pér shembull, u pérforcuan
shumé procedurat né zyrén e regjistrimit. Késhtu, nuk éshté mé e mundur gé té merret
njécertifikaté lindje dhe certifikaté shtetésie pér njé person té treté pa autorizimin e veté
atij personi. Gjithashtu, ka edhe verifikime shtesé né zyrat e regjistrimit, ministrité e
brendshme dhe organe té tjera kompetente administrative pér pércaktimin e identitetit,
géndrimin dhe té dhéna té tjera té réndésishme té personave kur u léshohen dokumentet
e tyre personale.



Kroacia

Nga Zorislav Petrovic dhe Ivana Andrijasevic

Kroacia, rasti 1: Telefonata e doktorit pér vota

Gjaté njé fushate pér zgjedhjet lokale né maj 2013, qytetarét né Dubrovnik g€ vuanin nga
diabeti morrén njé letér nga njé doktor diabeti & punonte né Spitalin e Pérgjithshém né
Dubrovnik. Ai kandidonte pér postin e kryetarit t&€ bashkisé. Shumé prej pacientéve té tij
morrén njé letér personale prej tij né té cilén ai i kujtonte pér kandidimin e tij dhe theksonte
se ishte i gatshém t'i ndihmonte ata: “(...) zgjedhja ime e paré éshté té jem né shérbimin
tuaj, pacienté té mi té€ dashur”. Po ashtu, ai i kujtonte pacientét e tij pér pérparimin e madh
gé ishte béré me ngritjen e gendrés mé moderne pér diabetin dhe shkruante“kété vit fes-
tojmé 20 vjetorin e Shoqatés sé Diabetit”. Kur njé grup aktivistésh e zbuloi kété gjé, kér-
koi menjéheré njé hetim nga ana e Zyrés sé Prokurorit t&€ Shtetit (DORH) né bashkiné e
Dubrovnikut.

Hetimi filloi menjéheré dhe zbuloi se gendra telefonike e HNS (Partia Popullore né Kroaci),
né té cilén ai ishte anétar, kishte telefonuar né total 3133 numra fiks né rajonin Dubrovnik-
Neretva, dhe qé 3215 (98%) ishin numrat e pacientéve té tij. Té gjithé kéta numra, sé bashku
me emrat dhe adresat ishin futur né dosjet personale té kétyre personave né klinikén e
Diabetit dhe Endokrinologjisé ku ai punonte si doktor. Pér DORH-in né Dubrovnik, njé
pérgindje e tillé e larté“ishte njé tregues se regjistri i pacientéve qé pérmbante té€ dhénat
e tyre personale ishte pérdorur pér fushatén elektorale té€ mjekut diabetolog”. Megjithaté,
ai e mohoi gé t'i kishte kérkuar ndonjéheré njeriu t'i sillte t& dhéna té tilla pér fushatén
elektorale.

Gjaté hetimit, DORH-i zbuloi se shumé persona né spitalin e pérgjithshém né Dubrovnik
mund té shihnin listén e pacientéve dhe té dhénat e tyre personale. Pér mé tepér, DORH-i
zbuloi se lista e pérdorur nga gendra telefonike e HNS ishte krijuar nga mé shumé se njé
person dhe se ishin pérdorur disa burime té& ndryshme. Si rezultat “nuk ishte e mundur té
pércaktohej se ku dhe nga kush ishin marré ato t€ dhéna” dhe prandaj, nuk kishte bazé
pér hetim té métejshém té kandidatit pér kryetar bashkie.

Gjaté hetimit ai pretendoi se i pérdorte té€ dhénat publike pér dérgimin e letrave dhe se ai
mund té merrte t& dhéna vetém pér pacientét e tij, por jo pér pacientét e mjekéve té tjeré.
Megijithaté, njé mjek tjetér, né té njéjtén kliniké ku punonte mjeku né fjalé, konfirmoi se ¢do
njeri me njohuri elementare pér sistemin mund t& merrte t€ dhéna pér té gjithé pacientét.
Ajo deklaroi se ai veté i kishte dhéné asaj té dhéna pér té gjithé pacientét pér njé studim
gé ajo po kryente. Administratori pohoi se pjesa mé e madhe e infermieréve dhe mjekéve
kané leje té futen tek t& dhénat. Po ashtu, ai konfirmoi se ai mori t& dhéna pér njé mjek
tjetér dhe njé infermiere pas kérkesés sé tyre pér “njé lloj pérvjetori”.

Raste nga jeta reale mbi keqpérdorimin e IT-sé pér géllime korrupsioni

Si rezultat i vendimit t&€ DORH-it pér t& mos ndjekur penalisht kandidatin pér kryetar
bashkie, né 5 mars 2014, njé grup i anétaréve té késhillit bashkiak “Srd je nas” informoi
Shogatén kroate pér Promovimin e té Drejtave té Pacientéve né lidhje me kété rast té
abuzimit me té dhénat e pacientit. Qéllimi i kétij komunikimi ishte t'i kérkonte shogatés té
pérdorte ndikimin e saj dhe t&€ mbéshteste kérkesén e késhilltaréve tek DORH-i pér ta guar
kété rast tek Zyra e Prokurorisé sé Shtetit jashté qytetit t&¢ Dubrovnikut.

Vetém disa dité mé voné, né 7 mars 2014, shogatat u mblodhén né “Platforma 112" pér té
ngritur akuza kundér Zyrés sé Prokurorisé sé Shtetit né Bashkiné e Dubrovnikut pér shkak
té dyshimeve pér korrupsion politik. Njé akuzé specifike pretendonte se, megjithése kishte
prova, Ky institucion né ményré té padrejté i pushoi akuzat kundér mjekut diabetolog. Po
ashtu, ato informuan Avokatin e Popullit né Kroaci rreth mungesés sé hetimit nga ana e
Agjencisé kroate pér Mbrojtijen e t¢ Dhénave Personale mbi kété ¢éshtje dhe kritikuan
Dhomeén kroate té€ Shéndetésisé.

Né kété rast ka té paktén tre skenaré t€ mundshém té keqpérdorimit té IT-sé:

a) té dhénat private té pacientéve merreshin né ményré té paligjshme nga dikush né
Spitalin e Pérgjithshém té Dubrvonikut, me sa duket nga dikush afér kandidatit pér
kryetar bashkie, me qgéllimin e vetém té krijimit t&€ njé liste me adresa pér zgjedhjet
lokale;

b) dikush hyri né bazén e té dhénave nga jashté — u ndérhy nga jashté dhe askush nga
spitali nuk mund té jeté drejtpérdrejté pérgjegjés pér kété gjé;

c) dikush nga spitali morri t& dhénat pér njé géllim tjetér dhe pastaj dikush tjetér, prané
kandidatit pér kryetar bashkie, i shtiu né doré ato té dhéna.

Kroacia, rasti 2: Te dhénat konfidenciale té radio-
televizionit kroat né tregun e zi

Sipas ligjit kroat pér radio-televizionin, ¢do person fizik dhe juridik né Kroaci gé ka né
pronési njé televizion apo radio éshté i detyruar t€ paguajé njé tarifé pér licencén. HRT ka
dhe administron njé regjistér ku jané emrat e atyre qé paguajné pér licencén ¢do muaj né
Republikén e Kroacisé. Ky regjistér nuk éshté i hapur pér publikun. Megénése ai pérmban
té dhéna personale té pérdoruesve, té tilla si emri dhe mbiemri, adresa, Numri Personal i
Identifikimit (OIB), etj., menaxhimi dhe pérdorimi i tij mbrohen me dispozita té legjislacionit
pér siguriné e t& dhénave personale. Sipas informacionit t& Regjistrit Qendror, i hapur
pér publikun, me t& dhéna personale gé éshté né sistemet e Agjencisé pér Mbrojtjen e té
Dhénave Personale, regjistrii HRT-sé éshté né njé server né té cilin mund té kené akses
fizik vetém personat e autorizuar. Pérdoruesit e autorizuar i pérdorin t& dhénat e kétij
regjistri duke futur emrin e tyre té pérdoruesit dhe fjalékalimet ose vértetimin. Pérdorimi



éshté i mundshém nga rrjeti lokal dhe interneti duke pérdorur kalime té mbrojtura té té
dhénave. Sé fundi, kopje té sigurta gjenden tek dhoma e serverit.

Por, né vitin 2004, njé CD me njé kopje té kétyre t& dhénave doli né tregun e zi. U supozua
se CD ishte pérgatitur nga njé punonjés i Radio-Televizionit kroat (HRT) qé punonte me
kété listé té dhénash dhe pérfitonte nga shitja e paligjshme e tyre.

Né kété rast, IT éshté keqpérdorur nga njé punonjés i HRT-sé me synim kopjimin e gé-
limshém dhe shitjen e t€ dhénave. Ky punonjés ose kishte veté autorizim té hynte tek
regjistri, ose njihte diké qé kishte akses tek ai regjistér. Si rezultat, jané shkelur té€ gjitha
masat teknike mbrojtése té pérmendura mé sipér si edhe dispozitat e rregullave té pér-
gjithshme té punés dhe etikés sé HRT-sé, sipas té cilave punonjésit e HRT-sé duhet té
punojné né pérputhje me standardet mé té larta t&€ punés dhe standardet themelore té
etikés, mbi bazén e disa vlerave, pérfshiré konfidencialiteti dhe mbrojtja e t€ dhénave, né
pérputhje me legjislacionin pérkatés dhe rregullat e pérgjithshme. Eshté e qarté qé kéto
standarde nuk jané zbatuar.

Njé anétar i Bordit Drejtues t& OJQ-sé “Potrosac” (“Konsumatori”) e raportoi kété rast
tek Departamenti i Krimit Ekonomik (DECO) né Ministriné e Brendshme. Pér shkak té
ankesave té shpeshta té abonentéve dalmatiané, gé ndjeheshin té lodhur nga kompanité
gé ofronin shérbimet e tyre pérmes ofertave té katalogut duke pérdorur adresat e marra
nga arkivi i HRT-s&, né 2004, HRT ndérmorri njé hetim té€ brendshém tek departamenti
pér mbledhjen e tarifave té licencimit. Megjithaté, hetimi nuk solli rezultate dhe abonentét
jané ende objektiva té ofertave t&€ ndryshme té bujshme té kompanive.

1.3.3 Kroacia, rasti 3: Né kerkim té veteranéve

Pér vite té téra, njé nga mosmarréveshjet mé t&€ médha né shoqériné kroate ka qené pér-
caktimi i numrit té sakté té veteranéve té luftés. Gjithmoné ka pasur hamendésime se né
mbrojtien e vendit gjaté Luftés pér Pavarési kané marré pjesé mé shumé njeréz se sa
ishin regjistruar. Megénése té dhénat zyrtare pér kété ¢éshtje nuk jané béré asnjéheré
publike, kjo ka gené njé nga temat kryesore né luftén politike ndérmjet partisé nacional-
konservative né pushtet HDZ (Hrvatska Demokratska Zajednica — Bashkimi Demokratik
Kroat) dhe opozités. HDZ gjithmoné nuk donte té publikonte regjistrin e veteranéve dhe
opozita e akuzonte pér fshehjen e shifrave sepse né kété ményré kjo gjé bénte t€ mundur
gé shumé njeréz, gé nuk kishin té drejté té& quheshin veterané, té pérdornin privilegjet
e veteranéve. Veteranét gézojné njé numér pérfitimesh, duke filluar me pensione té
larta, apartamente falas dhe privilegje kur blejné njé makiné. Sipas opozités, né kété
ményré HDZ po blinte mbéshtetjen popullore. Né 6 prill 2010 adresa e internetit www.

Raste nga jeta reale mbi keqpérdorimin e IT-sé pér géllime korrupsioni

registarbranitelja.com papritur botoi njé listé té paploté té veteranéve?. Autorét e késaj
fage ishin anonim, dhe si¢ shkruanin ata tek kjo fage, géllimi i tyre ishte t€ ndalonin ko-
rrupsionin dhe t’i detyronin autoritetet kroate té botonin njé listé té ploté té veteranéve.

Ky botim shkaktoi reagime té forta né té gjithé vendin. Pastaj, kryeministri i vendit Jadranka
Kosor e quajti até “vepér e informacionit té fshehté”, dhe Ministria e Brendshme menjéheré
deklaroi se ai ishte njé akt kriminal i dénueshém me deri né tre vjet burgim. Ministria e
Mbrojties (MoD) dhe Ministria e Veteranéve (VM) kérkuan hetim t& menjéhershém nga
Prokuroria e Shtetit. Po ashtu, DM njoftoi se sistemi i vet i IT-sé nuk ishte véné né rrezik
dhe se nuk kishte pésuar ndonjé lloj sulmi kibernetik né tentativé.

Ish-Ministri i Veteranéve pretendoi se kishte shumé njeréz qé mund té shihnin kéto té
dhéna. Ai tha se né vitin 2003, kur ai ishte né detyré, i kishte marré t& dhénat né njé
CD. Sipas Pancic, geveria mund té zbulonte se kur ishin vjedhur té€ dhénat thjesht duke
krahasuar informacionin e publikuar me regjistrin aktual. “Kur isha ministér, kishte 403000
veterané, tani jané mé shumé se 500000...ndoshta dikush e vodhi CD-né gjashté vjet mé
paré dhe e botoi até€ vetém tani”, tha Pancic.

Disa dité mé voné, policia zbuloi informacion pér katér ish-punonjés té Zyrés sé Mbrojtjes
(njé degé e MoD) né Karlovac, dhe dyshoi se ata kishin vjedhur t& dhénat. Hetimi tregoi
se kéta té katér i kishin botuar t€ dhénat né internet, por gjithashtu se punonjésit e zyrés
sé Mbrojtjes, né total 23, kishin mundési té shikonin té njéjtat t& dhéna. Nuk u ngritén aku-
za kundér katér personave nga Karlovaci. Po ashtu, nuk pati lajme né media pér ndonjé
té akuzuar pér shkelje. Qeveria kroate i kérkoi kompanisé gé merrej me adresén www.
registarbranitelja.com ta higte informacionin, por pronari refuzoi ta bénte kété. Regjistri i
veteranéve ishte né internet deri né prill 2012, kur mbaroi edhe afati i asaj adrese. Regjistri
zyrtar u publikua né 19 dhjetor 2012, dhe pérfshiu pjesén mé té€ madhe té informacionit
té botuar né adresén jozyrtare.

Ky éshté njé shembull i shpérdorimit t&€ detyrés. Megénése té dhénat u botuan, mund té
supozohet se dikush nga njé Zyré e Mbrojtjes i kishte marré ato, i botoi ose i dha, ose
edhe i shiti tek dikush tjetér gé pastaj i botoi. Mund té keté shumé arsye té ndryshme pér
botimin e regjistrit, duke filluar nga mosmarréveshjet politike deri tek motive fisnike, té tillé
si pérpjekja pér rritien e transparencés. Megjithaté, nuk ka dyshim se arsyeja kryesore
pse ndodhi kjo gjé ishte mungesa e protokolleve pér siguriné minimale né procedurén
e trajtimit t& informacionit gé i shpérndahej Zyrave té Mbrojties né qytete té ndryshme
kroate.

29 Veteranét ishin pérfshiré né mbrojtie pérmes Ministrisé sé Mbrojties dhe Ministrisé s&€ Brendshme - kjo listé
pérmbante vetém njerézit e futur nga Ministria e Mbrojtjes.



Kroacia, rasti 4: Me njé ndihme té vogél té népunésve
civile, 68 pasaporta kroate iu shitéen krimineléve

Me ané té njé aksioni t& pérbashkét nén emrin e koduar “Kufiri”, Ministria e Brendshme
(MUP) dhe Zyra pér Luftén kundér Korrupsionit dhe Krimit t&€ Organizuar (USKOK) iden-
tifikuan shtaté persona té akuzuar pér falsifikim dhe shitje t& pasaportave kroate tek kri-
minelé nga Serbia, Bosnja dhe Hercegovina dhe Mali i Zi. Qé nga viti 2006 deri né fund
té vitit 2010 grupi shiti 68 pasaporta false pér 10.000 euro secila, duke fituar késhtu njé
shumé minimale té paktén 680.000 euro.

Njé népunése civile e Zyrés Konsullore kroate né Orasje té Bosnjés dhe Hercegovinés
nuk u dérgua né gjykaté sepse ajo béri njé marréveshje me USKOK dhe pranoi njé dénim
me njé vit burgim. Njé tjetér, qé punonte si oficer i larté tek Drejtoria e Pasaportave né
Policiné e garkut té Zagrebacka, u akuzua pér shpérdorim detyre dhe u dénua me 13 muaj
burgim. Pesé anétaré té tjeré té késaj organizate kriminale jané ende né pritje té gjyqit.

Roli i organizatorit té té gjithé késaj veprimtarie ishte t& merrte informacion rreth nje-
rézve gé kishin shtetési kroate por nuk kishin pasaporta. Ai rregullonte falsifikimin e
pasaportave duke pérfshiré palé té treta (kryesisht kriminel&), mblidhte fotografité, dhe
gjysmén e pagesés pér té cilén ishte réné dakord. Roli i dy policéve dhe njé oficeri té
larté té Drejtorisé sé Pasaportave né Policiné e garkut t&€ Zagrebacka ishte té kontrollonin
saktésiné e té dhénave té mbledhura mé paré nga kolegu i tyre rreth personave gé kishin
shtetési kroate, por nuk kishin pasaporta. Ata i kontrollonin kéto t&€ dhéna né sistemin e
informacionit t& MUP-it, pikérisht tek regjistri pér dokumentet e udhétimit té shtetasve
kroaté (hrv. Evidencija putnih isprava hrvatskih drzavljana), gé pérbén njé nga regjistrat
né sistemin e informacionit t& MUP-it.

Ata mund ta kryenin kété detyré sepse né pérputhje me pozicionin e tyre té punés, ata
kishin emér pérdoruesi dhe fjalékalim qé duheshin pér té hyré tek Regjistri me dokumentet
e udhétimit té shtetasve kroaté. Megjithése kéto t& dhéna duhej té pérdoreshin vetém pér
géllime pune, ata shpérdoruan detyrén dhe i pérdorén ato t&€ dhéna pér géllime kriminale.

Pas marrjes sé té gjithé informacionit t€ nevojshém pér njerézit pasaportat e falsifikuara
té té ciléve do té pérdoreshin, ata falsifikuan autorizimin pér marrjen e pasaportés. Me
kété autorizim, pasaportat mund té€ merreshin tek Misionet Diplomatike dhe Konsullore té
Republikés sé Kroacisé né Bosnjé dhe Hercegoviné dhe Serbi. Kjo pjesé e punés i ishte
caktuar njé népunési civil gé punonte tek Zyra Konsullore kroate né Orasje, Bosnjé dhe
Hercegoviné.

Raste nga jeta reale mbi keqpérdorimin e IT-sé pér géllime korrupsioni

Kroacia, rasti 5: Polici u kap ndérsa fuste té dhéna tée
rreme tek sistemi i informacionit té policisé

Né vitin 2005, njé polic nga Zagrebi futi t&¢ dhéna té rreme tek arkivi zyrtar i policisé qé
vértetonin se njé burré i vjetér 64 vje¢ nga Serbia dhe Mali i Zi raportoi humbjen e kartés
sé tij kroate té identitetit, megjithé faktin gé nuk kishte as shtetésiné kroate, dhe as karté
identiteti kroate. Pér mé tepér, ai printoi njé vértetim mbi humbjen e kartés kroate té iden-
titetit, i vuri njé vulé zyrtare dhe e futi né sistemin e informacionit t& MUP-it, pikérisht tek
Regijistri i kartave té identitetit (hrv. Evidencija osobnih iskaznica), qé pérfagéson njé nga
regjistrat e sistemit t& informacionit t¢ MUP-it. Ai mundi ta realizonte kété detyré sepse
ai, né pérputhje me pozicionin e tij t€ punés, kishte emér pérdoruesi dhe fjalékalim pér
té hyré né Regjistrin e kartave té identitetit. Duke béré kété gj€, ai abuzoi me detyrén e tij
duke futur té dhéna té rreme né Regjistér.

Gjaté procesit t& zakonshém té kontrollit, shefi i komisariatit t& policisé vuri re kété letér
konfirmimi tek sistemi i informacionit dhe pati dyshime né lidhje me vértetésiné e saj. Pas
procesit té verifikimit u vértetua se ky dokument ishte i falsifikuar dhe qé polici i dyshuar
kishte shpérdoruar detyrén e tij. Si rezultat, oficeri i policisé u hoq nga shérbimi dhe policia
ngriti akuza penale kundér tij.

Sipas informacionit té policisé, polici i dyshuar nuk kishte marré rryshfet nga qytetari i
Serbisé dhe Malit t& Zi. Ai falsifikoi vértetimin mbi humbjen e kartés sé€ identitetit si njé
favor pér njé shok té pérbashkét pér pérmirésimin e situatés ligjore té njé 64 vjecari gé u
pérpoq té merrte shtetésiné kroate.

1.3.6 Kroacia, rasti 6: Oficeré policie g€ fshijné kundravajtjet né trafik dhe zbulojné té
dhéna konfidenciale: bile ata pranuan si rryshfet edhe mish qingji té pjekur dhe 20 litra
veré!

Pas njé periudhe té gjaté pérgjimesh dhe ndjekjeje, njé aksion i pérbashkét i Ministrisé
sé Brendshme (MUP) dhe Zyrés pér Luftén kundér Korrupsionit dhe Krimit t& Organizuar
(USKOK), i kryer nén emrin e koduar “Kamioni”, pérfundoi me arrestimin e 37 personave,
11 nga té cilét ishin oficeré policie. Ata dyshoheshin se kishin zbuluar t& dhéna konfiden-
ciale nga sistemi i informacionit t&€ MUP-it. Oficerét e policisé dyshohej se kishin shpérdo-
ruar detyrén dhe kishin marré rryshfete nga pronarét e kompanive té transportit, artizanét
dhe transportuesit. Po ashtu, kishte dyshime se ata kishin dhéné informacion pér vendin
dhe kohén e kontrollit t& mjeteve té transportit nga kompania kroate Motorways Ltd. (HAC)
né té paktén 80 raste. HAC-u éshté njé nga katér kompanité qé kryejné aktivitetin e tyre
né rrjetin kroat t& autostradave duke mbikéqyrur transportin e mallrave té rrezikshme,
duke marré té dhéna mbi mjetet nga sistemi i informacionit i MUP-it. Sé fundi, dyshohej se
ata kishin fshiré kundravaijtjet né trafik nga sistemi i informacionit t& MUP-it. Rryshfetet e
marra pér shérbimin e sipérpérmendur ishin para, dhe né njé rast mish qingji i pjekur dhe
20 litra veré. Né pérputhje me kompetencat dhe nevojat e tyre si policé trafiku, ata kishin
emér pérdoruesi dhe fjalékalim, gjé qé i lejonte ata té hynin né informacione té€ ndryshme
tek sistemi i informacionit té policisé, mes té tjerave edhe tek té dhénat pér vendin dhe



kohén e kontrolleve té mjeteve té transportit nga kompania kroate Motorways Ltd. (HAC)
gé mbikéqyrte transportin e mallrave té rrezikshme, si edhe informacion mbi automjetet.
Megijithése roli i tyre kryesor ishte t€ siguronin siguriné e té gjithé pjesémarrésve né trafik,
ata kishin vendosur té shpérdoronin kompetencat e tyre dhe t& merrnin informacion gé té
pérdorej pér géllime kriminale.

Kroacia, rasti 7: | kapur rastésisht pér zbulim te tée
dhénave konfidenciale pér automjetet dhe pronarét e
tyre!

Ndérsa gjurmoheshin organizatorét e njé rrethi ndérkombétar prostitucioni gjaté njé aksi-
oni té policisé kroate dhe spanjolle, agjentét e policisé zbuluan rastésisht njé shkelje
té njé oficeri policie dhe njé oficeri né€ administraté né policiné e garkut Medimurska.
Pér njé periudhé dymujore, oficeri i policisé dhe punonjési i administratés i kishin dhéné
informacion konfidencial pér makinat dhe pronarét e tyre njérit prej té€ arrestuarve gjaté
aksionit “Catalunya”. | arrestuari, gé éshté ish-oficer policie, pérve¢se rekrutonte vajza pér
té punuar né Lloret de Mar, Spanjé, ku detyroheshin t& punonin si prostituta, gjithashtu
merrej edhe me rishitien e makinave. Kur bliheshin makina t& pérdorura, polici rrugor
dhe punonjési i administratés ia kalonin informacionin pér makinén dhe pronarin e saj té
arrestuarit. Ata e merrnin kété informacion nga sistemi i informacionit t&¢ MUP-it, pikérisht
nga Regjistri i Regjistrimit t& Automjeteve (hrv. Evidencija registracije cestovnih vozila).
Ata mund ta kryenin kété detyré sepse né pérputhje me pozicionin e tyre t& punés, ata
kishin emér pérdoruesi dhe fjalékalim pér té hyré tek té dhénat e Regjistrit. Duke béré
kété, ata shpérdoruan detyrén e tyre dhe kishin shkelur ligjet pér mbrojtjen e té dhénave
personale.

Nuk dihet nése kjo béhej pér pérfitime monetare apo si njé nder pér ish-kolegun. Kundér
té dyve u ngritén akuza penale dhe ata u pezulluan nga policia deri né pérfundimin e
procedurés disiplinore.

Kroacia, rasti 8: Cdo vit zhduken 2 milion euro nga
kabinat e taksés sé autostradés

Né 31 dhjetor 2003, gjatésia e pérgjithshme e rrjetit t€ autostradave né Kroaci arriti né1288.5
km. Kur pérdorin autostradén, shoferét jané té detyruar té paguajné taksén e rrugés. Té
ardhurat e pérgjithshme né vitin 2003 arritén né 296.688.044 euro (pérjashtuar TVSH)®.

30 HUKA - Shogata kroate e Koncesionaréve té taksés s€ Autostradés. Raporti Kombétar pér autostradat né
Kroaci pér vitin 2013. Gjendet tek: http://www.huka.hr/en/news/223-national- report-on-motorways-in-croatia-for-
the-year-2013

_ Raste nga jeta reale mbi keqpérdorimin e IT-sé pér géllime korrupsioni

Megijithaté, sipas disa drejtoréve té€ kompanisé kroate Motorways Ltd. (Hrvatske autoceste
- HAC, njé nga katér kompanité qé éshté pjesé e Rirjetit kroat t& Autostradave), 1% e ta-
rifave, qé kap vlerén 1.7 deri 2 milion euro, zhduket ¢do vit. Té dyshuarit kryesoré pér kété
humbje jané punonjésit e HAC-ut gé punojné né kabinat e taksés sé€ autostradés. HAC-u
ka véné re se disa prej punonjésve té tij prodhojné deri né dhjeté heré numrin e faturave
qé pastaj anulohen dhe riprintohen me daté té ndryshuar. Pér shembull, kur njé¢ kamion
shfagej tek kabina e taksés sé autostradés, punonjési qé punonte aty i kérkonte shoferit
té paguante taksén e rregullt té autostradés pér kamionin (gé éshté mé e larté sesa e
makinave). Pastaj, ai hynte tek sistemi i informacionit, anulonte faturén e sapo prodhuar,
fuste té dhéna té rreme — qé regjistronte se automjeti qé kalonte nuk ishte kamion, por njé
veturé — dhe printonte njé faturé té re. Megénése taksa ishte (dhe ende éshté) meé e larté
pér kamionét krahasuar me veturat, ai e mbante tepricén e parave pér vete.

Né gusht 2010, njé kontroll i auditimit t& brendshém té Autocesta Rijeka Zagreb d.d.,
kompania e dyté gé éshté pjesé e Rrjetit kroat té Autostradave zbuloi se 22 punonjés po
vidhnin para nga taksat né Demerje dhe Lucko. Ata u raportuan né polici dhe menjéheré u
pushuan nga puna. Té udhé&hequr nga parimi in dubio pro reo, gjyqtari theksoi se gjykata
ka dyshime se ata kishin abuzuar me kompetencat e tyre dhe kishin kryer njé krim, por
nuk kishte prova pér té provuar krimin e tyre. Duke lexuar arsyetimin, gjyqtari i ftoi ata té
lexonin poeziné e E.A. Poe “The Raven”, dhe t'i kushtonin vémendje t& posagcme fjalisé
sé fundit té secilés strofé: Asnjéheré pérséri!

Né kété rast, Autocesta Rijeka Zagreb d.d. kishte pérdorur auditimin e sistemeve té brend-
shme té IT-sé si njé masé mbrojtése kundér korrupsionit té IT. Si njé vazhdim i arsyetimit
poetik té gjygtaréve pér té parandaluar raste té€ ngjashme né té€ ardhmen dhe si njé masé
mbrojtése pér IT-né, drejtuesit e HAC-ut vendosén té instalonin kamera pér t€ mbikéqyrur
punén e punonjésve né kabina. Kéto kamera nuk kapnin fytyrat e punonjésve, as zérat
e tyre, por vetém vendin e tyre t€ punés, duart dhe procesin e pagesés/mbledhjes sé
taksés. Shuma e pérgjithshme e kétij investimi ishte 354.000 euro.

Kroacia, rasti 9: Policé té korruptuar-oficeré policie
gé u dhané té dhéna konfidenciale kontrabandistéve
té armeéve

Tre oficeré policie nga Zagrebi u kapén rastésisht duke iu dhéné informacion konfidencial
nga sistemi i informacionit t& Ministrisé sé Brendshme (MUP) kontrabandistéve té arméve.
Duke pérgjuar njé bisedé ndérmjet kontrabandistéve t& arméve dhe policisé, hetuesit e
shérbimit té kontrollit t&¢ brendshém dégjuan dhénien e t& dhénave konfidenciale té sis-
temit té informacionit t&¢ MUP-it. Pérvec zbulimit té t&€ dhénave konfidenciale, oficerét e
policisé kishin fshiré akuzat penale; falsifikuar dokumentacionin, dhe edhe u kishin dhéné
késhilla disa prej té arrestuarve se si t& mbroheshin gjaté hetimit dhe i njoftonin né rast
se ata ndigeshin nga policia.



| dyshuari i paré u dha miqgve té tij, disa prej té ciléve ishin kriminelé, shumé informacion dhe
té dhéna té marra nga sistemi i informacionit t&¢ MUP-it. Informacioni i dhéné pérmbante
nxjerrjen e urdhér arresteve, informacion privat pér njé kamariere gé ata kishin marré né
puné né kafenené e tyre, ose informacion pér njé nip g€ ishte larguar nga shtépia. Dy
oficerét e tjeré té policisé e ndihmuan kolegun e tyre té merrte té gjithé kété informacion
dhe té dhéna nga sistemi i informacionit t& MUP-it.

Ata arrinin ta kryenin kété gjé sepse ata, pér shkak té pozicionit té tyre té€ punés, kishin
emér pérdoruesi dhe fjalékalime pér té hyré né regjistra t€ ndryshém. Duke vepruar ké-
shtu, ata abuzonin me kompetencat e tyre dhe shkelnin ligjet pér mbrojtjen e t&€ dhénave
personale.

Kryesisht, “fshehtésia, integriteti, disponueshméria dhe kontrolli i vazhdueshém i t&€ dhénave
dhe informacionit té sistemit t€ informacionit t&€ MUP-it realizohen pérmes njé numri masash
dhe procedurash té organizimit, sistemit dhe programit si edhe ndarjes sé detyrave dhe
autorizimeve. Té€ gjithé pérdoruesit e sistemit t€ informacionit t& MUP-it jané té detyruar
té zbatojné mbrojtjen e té dhénave, si¢ parashikohet tek Udhézimi pér mbrojtjen e sistemit
té informacionit t&¢ MUP-it bazuar tek pérpunimi elektronik i t¢ dhénave, Udhézimi pér
siguriné dhe mbrojtjen e t& dhénave zyrtare té¢ MUP-it dhe direktiva dhe udhézime té tjera
té brendshme qé drejtojné aktivitetet e mbrojtjes sé t& dhénave té sistemit té& informacionit
té MUP-it”.

Si rezultat i hetimit, policia ngriti akuza kundér 23 personave, mes tyre 3 oficeré policie.
13 nga té akuzuarit u shpallén fajtoré dhe béné marréveshje me USKOK-unpér dénime
té buta. | dyshuari i paré né fund u dénua me 6 muaj burg, njé dénim gé tashmé éshté
zévendésuar me 50 dité puné né komunitet. Po ashtu, gjykata e ndaloi t& punonte si oficer
policie pér tre vjet. 2 oficerét e tjeré, sé bashku me 8 peronat e akuzuar pér marrjen e
informacionit né ményreé té paligjshme ende jané né pritje té gjyqit.

Kroaci, rasti 10: Oficeri i policisé i dénuar me njé
vit burgim sepse lejoi mikun e tij té peshkonte né
meényré te paligjshme

Né maj 2012, Késhilli i Gjykatés s€ Qarkut Rijeka shpalli fajtoré dy ish-policé dhe njé person
tjetér pér abuzim me té dhénat konfidenciale té policisé. Njéri ish-oficer i policis€ i kishte
dhéné njé té njohuri té tij iformacion té fshehté nga sistemi i informacionit t& Ministrisé
sé Brendshme (MUP) mbi regjistrimet e mjeteve dhe profilet e pronaréve té tyre. Pér té
mbuluar hyrjen e tij né sistem dhe pér té marré veté informacionin, ai pérdori kredencialet
e hyrjes né sistem té kolegéve té tij. Duke béré késhtu, ai kishte shpérdoruar detyrén e tij
dhe kishte shkelur ligjin pér mbrojtjen e t& dhénave personale.

Raste nga jeta reale mbi keqpérdorimin e IT-sé pér géllime korrupsioni

Kryesisht, “fshehtésia, integriteti, disponueshméria dhe kontrolli i vazhdueshém i t€ dhé-
nave dhe informacionit té sistemit t&€ informacionit t&¢ MUP-it realizohen pérmes njé
numri masash dhe procedurash té organizimit, sistemit dhe programit si edhe ndarjes
sé detyrave dhe autorizimeve. Té gjithé pérdoruesit e sistemit té informacionit t&¢ MUP-
it jané té detyruar té zbatojné mbrojtjen e té& dhénave, si¢ parashikohet tek Udhézimi
pér mbrojtien e sistemit t& informacionit t& MUP-it bazuar tek pérpunimi elektronik i té
dhénave, Udhézimi pér siguriné dhe mbrojtjen e té dhénave zyrtare t&€ MUP-it dhe direk-
tiva dhe udhézime té tjera t&€ brendshme qé drejtojné aktivitetet e mbrojtjes sé té dhénave
té sistemit té€ informacionit t&¢ MUP-it". Pérgjegjésité e pozicionit t&é punés sé oficeréve
pércaktojné nivelin e mundésisé pér marrjen e t&€ dhénave ”.

Ai u dénua me njé vit burgim pér kryerjen e tre veprave kriminale té shpérdorimit té
detyrés. Po ashtu, ai u ndalua té€ punonte né té€ ardhmen né administratén shtetérore
pér pesé vjetét e ardhshém. Njé ish-polic tjetér u dénua me 5 muaj burgim pér veprén e
inkurajimit té tjetrit pér té kryer vepra penale, ndérsa i njohuri i tyre u dénua me 4 muaj
burgim pér té njéjtén vepér.

Nga dhjetori 2007 deri né gershor 2008, polici i paré i dénuar i kishte dhéné informacion
nga sistemi i informacionit t&¢ MUP-it edhe kolegut té tij t& dalé né pension. Ky informacion
kishte té bénte me kohén kur anijet e patrullimit t&€ policisé patrullonin né detin Porec.
Si rezultat, ai e dinte kur ishte e sigurt t& nxirrej né ményré té paligjshme dater (lat. Li-
thophaga lithophaga, hrv. prstac), njé lloj butaku gé mbrohet fort me ané té Vendimit pér
Mbrojtjen e Specieve té Egra (Fletorja zyrtare, nr. 7/06 dhe 99/09).

1.3.11 Kroacia, rasti 11: Inspektori i larté pérdori te
dhéna konfidenaciale pér te fituar zgjedhjet lokale

Njé inspektor i larté i Administratés sé Taksave dhe Tatimeve né Ministriné e Financave
hyri né sistemin e informacionit t€ administratés tatimore né vitin 2010, me qgéllim té zbu-
lonte sasiné e borxhit né tatime té rivalit té tij né zgjedhjet pér kryetarin e degés té Partisé
Demokratike t&€ Kroacisé (HDZ) né njé zoné té Zagrebit t€ quajtur Spansko. Po ashtu,
ai pérdori té dhénat e Regjistrit t&€ Taksapaguesve gé tregonin borxhin e rivalit té tij tek
tatimet me géllim gé té pérgatiste njé fletépalosje pér zgjedhjet e ardhshme, né 1 gershor
2010. Né kété fletépalosje, pérveg informacionit pér borxhin tek tatimet, ai shkroi “Me
ata qé shmangin pagimin e taksave né shtet do té ecim pérpara ne ?” Ai arriti ta kryente
kété gjé sepse ai kishte leje t& merrte té& dhéna té caktuara personale té taksapaguesve
pérfshiré, mes té tjerave, té rivalit té tij. Né fund, ai i fitoi zgjedhjet.

Si pasojé, rivali i tij ngriti akuza kundér tij pér abuzim me detyrén tek Sekretari i Shtetit pér
Administratén Tatimore. Gjykata pér Népunésit Civilé e shpalli até fajtor pér “shkelje té réndé
té detyrés profesionale” dhe e dénoi me 15 pér gind ulje té pagés sé tij pér njé periudhé
katérmujore. Ai dorézoi njé kérkesé tek Gjykata e Larté e Népunésve Civilé, kérkesé e cila



u refuzua. Mbi bazén e kétij vendimi, rivali i tij ngriti akuza kundér tij tek Gjykata e Nderit e
HDZ-sé. Megijithaté, partia u tregua e buté dhe vetém e qortoi pér veprimet e tij.

Sipas nenit 62 té Ligjit pér Tatimet mbi t& Ardhurat (Fletorja Zyrtare 177/04, 73/08, 80/10,
114/11, 22/12, 144/12, Vendimit t¢ USRH-120/13, 125/13, 148/13) me qéllim ofrimin
e té dhénave té nevojshme pér llogaritjen e taksave, taksapaguesit ose pérfagésuesit
e tyre ligjoré jané té detyruar té€ dorézojné njé kérkesé pér regjistrim né regjistrin e té
ardhurave té taksapaguesit tek zyra lokale e administratés tatimore né vendbanimin ose
vendgéndrimin e zakonshém.

Neni 8 i Ligjit t& Pérgjithshém pér Taksat(147/08, 18/11, 78/12, 136/12, 73/13) fut konceptin
e sekretit tatimor. Té gjitha t€ dhénat e deklaruara nga taksapaguesi dhe té gjitha té
dhénat e marra gjaté procedurave té tatimeve konsiderohen té jené sekret tatimor. Kjo
pérfagéson njé formé té€ mbrojtjes gé parandalon pérdorimin ose publikimin e paautorizuar
té té dhénave té tilla tek publiku. Detyrimi i ruajtjes sé sekretit tatimor zbatohet pér té gjithé
personelin zyrtar, ekspertét dhe persona té tjeré qé marrin pjesé né procedurat tatimore.
Sidoqofté, neni 8, paragrafi 2, i Ligjit t& Pérgjithshém pér Taksat pérmban dispozita, qé
nén disa rrethana té caktuara, disa té dhéna nuk konsiderohen sekret tatimor. Kéto jané:
té dhéna pér datén e hyrjes dhe datén e daljes nga sistemi i taksés sé vlerés sé shtuar,
dhe té dhéna pér taksapaguesit gé ofronin t€ dhéna té rreme né lidhje me taksén e vlerés
sé shtuar. Paragrafét 5, 6, 7 dhe 12 parashikojné rastet né té cilat nuk shkelet detyrimi pér
ruajtjen e sekretit tatimor. Po ashtu, sipas parashikimeve té nenit 9 té Ligjit té€ Pérgjithshém
pér Taksat, palét qé i nénshtrohen marrédhénieve té ligjit pér taksat, jané té detyruara té
veprojné né mirébesim; qé do té thoté né ményré té ndérgjegjshme dhe té drejté. Né rastin
e posagém té pérshkruar mé lart, inspektori i larté i administratés tatimore né Ministriné e
Financave shpérdoroi detyrén e tij. Ndryshimi i t&€ dhénave né Regjistrin e Taksapaguesve
pér té diskredituar kundérshtarin e tij politik shkeli sekretin tatimor. Sjellja e tij nuk ishte
as etike, dhe as besnike.

Kroacia, rasti 12: Nuk keni kaluar asnjé dité te jetes
suaj né puné? Nuk ka problem, pérséri mund té
marrésh pension té plote!

Megjithése ajo nuk kishte punuar asnjéheré, né vitin 2007 njé zonjé e moshuar filloi
té marré pensionin. Gjaté tre viteve té fundit, ajo morri mé shumé se 20.000 euro. Né
vitin 2007, vajza e saj punonte tek Instituti kroat i Sigurimit t&€ Pensioneve (HZMO) si pér-
gjegjése e Zyrés sé Auditimit t&é Brendshém. Kolegét e saj dyshonin se ajo hyri tek sistemi
i informacionit t& pensioneve dhe ndryshoi té dhénat e mamasé sé saj pér té béré t& mundur
gé ajo té merrte pension. Prandaj, ata e raportuan kété mashtrim té dyshuar tek drejtuesit
e HZMO-s. Ajo mundi ta kryente kété mashtrim sepse ajo mund té hynte né té dy regjistrat
e HZMO-s: regjistri kryesor pér personat gé pérdornin sigurimin e pensionit dhe regjistri
kryesor pér pérdoruesit e té drejtave té sigurimit t& pensionit.

Raste nga jeta reale mbi keqpérdorimin e IT-sé pér géllime korrupsioni

Gjaté hetimit, u zbulua se ajo kishte falsifikuar edhe librin e punésimit, késhtu gé kundér
saj u ngritén akuza penale. Megjithaté, edhe pse hetimi provoi se mamaja e saj nuk ki-
shte té drejté t& merrte pension, policia nuk mundi té provojé se e bija e kishte ndihmuar
té fitonte kété té drejté. Né fund, ajo u transferua nga pozicioni i pérgjegjéses s€ Zyrés
sé Auditimit t& Brendshém né pozicionin e koordinatores né sektorin e ¢céshtjeve té bre-
ndshme. Megjithése mamaja e saj nuk kishte té drejté t&€ merrte fonde pensioni, ajo as-
njéheré nuk e ktheu pensionin e marré né ményré té paligjshme.



Kosova

Nga Hasan Preteni dhe Driart Elshani

Arritjet né fushén e Teknologjisé sé Informacionit (IT) kané ndihmuar shumé né moder-
nizimin e institucioneve kombétare, duke i dhéné késhtu njé forcé mé té madhe efikasitetit
té punés sé institucioneve. Sidoqofté, nuk éshté ¢do gjé né favor té& punés sé ndershme
dhe efektive. Mbéshtetur tek praktikat e punés té agjencive antikorrupsion gé né vitin
2006, né Kosové ka pasur shumé raste kur Teknologjia e Informacionit nuk €shté pérdorur
pér géllimet e synuara.

Cdo népunés civil né Kosové ka postén elektronike zyrtare té tij/saj qé ka né adresén
@rks-gov.net. Kjo duhet té pérdoret pér komunikimet zyrtare ndérmjet punonjésve dhe
té tjeréve — dhe vetém pér té kryer detyrén zyrtare. Cdo pérdorues i késaj fushe mund
té gjejé lehté dhe té shkruajé tek adresat e postés elektronike té punonjésve té tjeré
té institucioneve shtetérore. Rreth 70000 punojés té institucioneve né Kosové pérdorin
adresén e pérmendur mé lart. Ky numér pérfshin nivelet e pushtetit gendror, rajonal dhe
lokal; punonjésit e té gjithé “juridiksioneve” (legjislative, ekzekutive dhe gjyqésore); zyrén
e presidentit, dhe mekanizma té tjeré té pavarur, té tillé si: policia e Kosovés, dhe agjenci
té ndryshme té ngritura nga Parlamenti i Kosovés ose pérmes mekanizmave té tjeré.

Adresat zyrtare té postés elektronike duhet t€ pérdoren vetém pér komunikime zyrtare.
Megjithaté, shpesh ka raste kur rrjeti pérdoret pér ¢éshtje private, personale ose pér
géllime té partive politike ose pér géllime tregtare. Njeréz me influencég, gjaté fushatave
elektorale, shpesh e shpérdorojné adresén zyrtare duke u béré thirrje népunésve civilé
té votojné pér ta ose pér partiné e tyre politike.

Disa prej népunésve civilé né bashképunim me biznese té ndryshme kané krijuar té ashtu-
quajturat “Organizata profesionale pér trajnimin e népunésve civilé”, gé kané pérvetésuar
buxhete pér trajnime. Po ashtu, &shté shpérdoruar edhe rrjeti kompjuterik i institucioneve
té Kosvoés, duke dérguar reklama té ndryshme qé ftojné institucionet (népunésit civilé) té
udhétojné jashté vendit pér seminare té paguara nga institucionet. Kjo ka béré qé shumé
zyrtaré té marrin pjesé né seanca trajnimi joprofesionale me njé organizim té dobét qé nuk
i sillnin ndonjé pérfitim institucionit, por shumé fitimprurése pér kompanité gé organizonin
trajnimin né bashképunim me punonjésit e IT-sé.

Njé shkelje flagrante u regjistrua né njé rast kur drejtori i nj¢é departamenti né njé prej
ministrive hapi njé restorant jashté Prishtinés, dhe pérmes postés me adresé @rks-ks.net
njoftoi hapjen e restorantit dhe pérdori postén elektronike zyrtare pér t€ dérguar ftesat,
edhe tek drejtuesit e institucioneve qgendrore, t& merrnin pjesé né ceremoniné e hapjes.
Ky njoftim doli qé ishte i démshém pér népunésin civil, megénése disa dité pasi media
zbuloi se népunési civil e pérdori e-mailin zyrtar pér té njoftuar dhe dérguar ftesé private
restoranti i tij u sulmua dhe u dogj deri né themele pér t& mos u hapur mé kurré pérséri.
Megijithaté, kjo mund té keté gené mé shumé pér shkak t& zemérimit t& publikut sepse ai
hapi njé restorant si zyrtar publik, sesa pér shkak t€ mjeteve té zgjedhura té komunikimit.
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Té gjitha institucionet e Kosovés kané faqet e tyre té internetit. Por, si rezultat i sigurisé
sé pamjaftueshme té rrjetit kompjuterik té institucioneve, pothuajse té gjitha institucionet
jané sulmuar té paktén njé heré nga “hackers”.

Rastet kur népunésit civilé, gjaté oréve té punés, i pérdorin kompjuterat pér t&€ komunikuar
me persona té ndryshém né rrjetet sociale, duke mos gené késhtu efikas né punén e tyre
dhe duke kegpérdorur teknologjiné pér nevoja personale nuk jané té rralla.

Po ashtu, jané identifikuar raste t& ndryshme kur punonjésit e pérdorin internetin, pas
oréve té punés, pér té paré materiale pornografike ose lundrojné né rrjete t€ ndryshme
g€ pérhapin imoralitet.

Pérveg kétyre formave té pérdorimit t€ padéshiruar té teknologjisé sé informacionit, mé
poshté do té paraqiten disa raste specifike g¢ démtuan institucionet dhe nga té€ cilat pér-
fituan individét.

Kosova, rasti 1: Shkatérrimi i provave

Né Kosovén e pasluftés dolén shumé kérkesa pér stabilizimin e situatés dhe sigurimin e
menjéhershém té mirégenies sé qytetaréve pérmes krijimit té vendeve té reja té punés dhe
krijimit t€ kushteve pér zhvillimin e pérgjithshém té vendit. Né até kohé&, njé nga prioritetet
e geverisé ishte pérmirésimi i infrastrukturés rrugore. Njé shumé e konsiderueshme fon-
desh u caktuan pér asfaltimin e rrugéve lokale dhe rajonale. Pér shkak té situatés pas
konfliktit, shumé pak kompani ishin té specializuara pér kété lloj pune. Pritshmérité e
qytetaréve ishin t& médha, prandaj ¢cdo veprim mirépritej nga qytetarét. Por, shumé shpejt
publiku e kuptoi gé puna pér riparimin e rrugéve nuk ishte kryer me té njéjtin standard si¢
ndodhte para lufte.

Disa prej zyrtaréve té geverisjes qendrore e shfrytézuan kété situaté. Zyrtarét, né bash-
képunim me pronarét e kompanive ndértuese, filluan t& shpérdoronin fondet dhe t& mos
zbatonin ligjin né fuqi. Zyrtarét e shtetit filluan té kérkonin rryshfet nga secila kompani qé
donte té fitonte kontratén e punés.

Sasia e kérkuar pér kontraktimin e punés ishte 10-20% e vlerés sé pérgjithshme té ten-
derit. Q& prej krijimit t& saj, Agjencia Antikorrupsion ka marré informacion pér vepra té
ndryshme korrupsioni né kété fushé. Rasti mé i veganté ishte kur njé pronar biznesi u
ankua me géllim gé té fitonte njé kontraté pune disa milionéshe, zyrtarét e shtetit i kishin
kérkuar njé pagesé té larté, me shtaté shifra (ose 15%) té vlerés sé pérgjithshme té ten-
derit.

Ky ndértues ishte shumé i shqetésuar dhe vendosi té kontaktojé me Agjenciné Antikorrup-
sion. Ai u prit nga zyrtarét e agjencisé, dhe duke pasur parasysh mandatin e agjencisé dhe



Memorandumin e Bashképunimit té firmosur me prokurorét e Misionit Europian pér Shte-
tin Ligjor né Kosové (EULEX), Agjencia vendosi t'ia pércjell€ kété informacion EULEX-it.
Vlera e tenderit ishte shumé e larté, dhe po késhtu i larté ishte edhe niveli i personave té
dyshuar gé kishin kérkuar rryshfet. Céshtja ishte shumé e ndjeshme, dhe hetimet filluan
menjéheré. Né mesin e vitit 2007, hetuesit u futén né ambjentet ku punonin kéta zyrtaré
dhe morén njé numér t&€ madh materialesh fizike, disa kompjutera dhe materiale té tjera
né formé elektronike dhe disa prej zyrtaréve u arrestuan.

Disa dité mé voné, zyrtarét e agjencisé sekuestruan disa pajisje elektronike té& vendosura
né Ministriné e Administratés Publike. Sipas rregullave institucionale té zbatuara né té
gjithé administratén publike né Kosové, serverat pér ruajtien e t&€ dhénave té té gjitha
institucioneve qeveritare jané té vendosura brenda ministris€. Né té njéjtén dité, hetuesit
e EULEX-it arrestuan dy punonjés té IT-sé. U zbulua se té gjitha materialet gé hetuesit
prisnin t& gjenin tek serverat e ministrisé dhe gé do té provonin dyshimet e Agjencisé
Antikorrupsion né lidhje me parregullsité dhe shkeljet e ligjit, ishin fshiré nga serverat
e geverisé. Qéllimi i vetém i kétyre hetuesve ishte té gjenin prova kundér zyrtaréve té
pérfshiré né korrupsion. Kishte supozime se ishte fshiré informacioni gé pérmbante pro-
va pér ofertat e kompanive té tjera me ¢mime mé té uléta. Duke fshiré té dhéna té tilla
nga serveri, géllimi ishte qé tenderi t'i jepej kompaniséme ¢mimin mé té larté. Hetimet
vazhduan pér disa vite, dhe tashmé ky rast ka vajtur né gjykaté. Lista e personave té
akuzuar, pérve¢ punonjésve nga drejtoria e rrugéve, pérfshin edhe dy punonjésit e IT-sé
né Ministriné e Administratés Publike té cilét penguan hetimet duke fshiré té€ dhénat nga
serverat gendroré. Numri i pérgjithshém i punonjésve té akuzuar éshté 8-10 persona.
Veprat penale pér té cilat jané akuzuar jané shpérdorimi i detyrés zyrtare, mashtrimi né
detyré dhe falsifikimi i dokumenteve zyrtare. Si njé masé pér parandalimin e rasteve té
tjera té€ ngjashme, serverat u vendosén nén njé lloj forme té kontrollit t&€ pavarur.

Kosova, rasti 2: Marrja e statusit “Invalid lufte”

Né Ministriné e Punés dhe té Mirégenies Sociale ka njé drejtori t€ posagme pér invalidét
e luftés. Né gershor té vitit 1999, pas luftés né Kosové, shumé persona aplikuan pér tu
regjistruar né listén e veteranéve té luftés. Mé voné, né vitet 2003-2004, filloi puna pér
trajtimin e listés sé veteranéve. Kishte shumé aplikanté, dhe ishte shumé tunduese té
regjistroje njerézit né até listé, sepse, pérveg pérfitimeve materiale, ata do té fitonin edhe
pérfitime té tjera, té tilla si: trajtim shéndetésor preferencial, blerje automjeti pa paguar pér
zhdoganimin, dhe privilegje dhe pérfitime té tjera pér vete dhe anétarét e familjes. Disa
prej tyre e fituan menjéheré statusin, ndérsa disa e fituan mé voné — ata qé e morén mé
voné statusin shfagén njé problem.

Njé person informoi dhe denoncoi tek Agjencia Antikorrupsion njé person tjetér me inicialet

F.M., gé gézonte pensionin e invalidit té luftés prej 250 euro né muaj, i vlerésuar me 30%
aftési té kufizuar. Informatori ishte nga i njéjti fshat si F.M. dhe e dinte faktin se F.M. nuk
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ishte me kété nivel té aftésisé sé kufizuar. Né Kosové, ka tre shoqata té luftés: 1) Shogata
e veteranéve; 2) Shogata e invalidéve; dhe 3) Shoqata e Martiréve Kombétaré. Agjencia
hapi ¢éshtjen, dhe né fillim kérkoi materiale nga tre shogatat. F.M. ishte regjistruar si ve-
teran — pjesémarrés né lufté, por jo person me aftési té kufizuar. Prandaj, agjencia pérdori
té drejtat e saj ligjore dhe kérkoi t¢ dhéna dhe dokumentacion shogérues pér F.M. nga
Ministria e Punés dhe e Mirégenies Sociale. Pas marrjes sé dokumentacionit, u vu re se
kishte dallime thelbé&sore. Dokumenti bazé pér dhénien e pensionit nuk ishte origjinal —ai
ishte i falsifikuar. Njé punonjés i IT-s€ ishte pérgjegjés pér falsifikimin e dosjes elektronike
té F.M. duke futur dokumente té rreme té skanuara pér marrjen e pensionit té& aftésisé
sé kufizuar. Pérfundimi i Agjencisé Antikorrupsion ishte se kishte njé dyshim té forté se
punonjésit e késaj zyre kishin falsifikuar t€ dhénat elektronike me géllim qé té béhej e
mundur njé pérfitim material — pensioni i aftésisé sé kufizuar. Céshtja u kalua nga agjencia
tek prokuroria e shtetit, e cila pér tre muaj angazhoi policiné né procesin e mbledhjes
sé provave. Gjaté hetimit penal, u gjetén shumé shkelje. Mé shumé se1500 persona
kishin fituar pensionin e aftésisé sé kufizuar si viktima té aftésisé sé kufizuar pér shkak
té luftés, pa gené né fakt me aftési té kufizuara, pérmes falsisikimit t&¢ dokumentacionit.
Edhe pasuria e personit gé drejtonte zyrén ishte rritur shumé. Aktualisht ¢éshtja éshté né
procesin e ngritjes sé akuzave penale pér aktet e parashikuara né Kodin Penal: mashtrimi
né detyré dhe falsifikimi i dokumenteve zyrtare. Tre zyrtaré té Drejtorisé sé Pensionit té
Aftésisé sé Kufizuar té késaj ministrie jané pezulluar nga detyra pa pagesé. Abuzimi kishte
ndodhur gjaté skanimit t& dokumentit, ku raporti mjekésor ishte falsifikuar. F.M. kishte
paraqitur njé dokument gé vértetonte se gjaté luftés né Kosové ai kishte pasur probleme
shéndetésore. Dokumenti nuk éshté gé nga periudha e Iuftés, por ishte hartuar 5 vjet
mé voné. Ai pérmbante datat sikur ishte hartuar gjaté kohés sé luftés. Ky rast tregon se
nuk éshté e mjaftueshme té ushtrohen kontrolle tek sistemi i IT-sé nése kéto kontrolle
nuk shtrihen edhe tek dokumentet e shkruara gé futen né sistem. Po ashtu, dobésité e
mundshme né sistemin e IT-s€ mund ta béjné té véshtiré té tregohet se njé dokument né
fillim éshté skanuar dhe pastaj éshté futur né sistem.

1.4.3 Kosova, rasti 3: Keqpérdorimi i fjalekalimit

Hartimi i listés pér vendet bosh t&€ punés me emrat e drejtoréve té klinikave né Qendren
Universitare t& Kosovés nuk ishte arritur disa heré. Ka njé interes té veganté tek personeli
mjekésor pér té gené né krye té departamenteve. Né disa raste, Ministria e Shéndetésisé
dhe né raste té tjera Komisioni i Pavarur mbikéqyrés, si organi gé mbikéqyr népunésit
civilé dhe punésimin apo shkarkimin e tyre, kané anuluar vendet bosh. Pér vite me radhé,
pjesa mé e madhe e klinikave jané drejtuar nga drejtoré té deleguar, té€ pérkohshém, ndé-
rsa né gershor 2014, konkurrimi pér vendet bosh u mbyll. U krijua komisioni i vierésimit, u
pérgatitén pyetjet pér intervista dhe u béné té gjitha pérgatitjet pér procesin e marrjes né
puné. Né disa klinika u eméruan drejtorét e rinj, por né teté klinika nuk u eméruan drejtorét
e rinj. Njé prej kandidatéve pér shef klinike mori informacion se disa prej kandidatéve
té tjeré i kishin marré gé mé pérpara pyetjet, megjithése supozohej se pyetjet ishin se-



kret deri né ditén e testimit. Njé anétar i komisionit mbikéqyrés informoi shtypin®, dhe
media publikoi adresén e postés elektronike nga e cila ishin dérguar pyetjet. Té kapur
ngushté nga té gjitha kéto fakte dhe skandalit gé do té pasonte, njé anétar i komisionit
pér pérzgjedhjen e drejtoréve organizoi njé konferencé pér shtyp dhe pranoi se té dhénat
u ishin dérguar disa prej kandidatéve nga kompijuteri i tij, por gé nuk ishte ai pérgjegjési
pér kété veprim. Zyrtari u pérpoq ta hidhte pérgjegjésiné tek njé person gé e akuzoi se
kishte viedhur dhe shpérdoruar fjalékalimin e tij, dhe gé e kishte pérdorur kompjuterin e tij
né ményré tépaautorizuar, dhe se ai ia kishte dhéné fjalékalimin e tij personal atij personi
kur shkoi me pushime. Sidoqofté, rezulatati i kétij skandali ishte se anétari i komisionit
dha doréheqjen, vendi i liré i punés do té shpallej pérséri, ndérsa pérsa i pérket masave
té tjera qé do té ndérmerreshin Agjencia Antikorrupsion nuk ka ende informacion pér to.

Vitin e kaluar, Agjencia Antikorrupsion u informua né ményré jozyrtare se zévendés dre-
jtori i njé departamenti né njé prej mekanizmave té pavarura pérdori adresén e postés
elektronike té drejtorit né ményré té paautorizuar. Ka disa raste kur zyrtaré té larté i japin té
drejté ndihmésve té tyre té pérdorin adresat e tyre té postés elektronike pér té komunikuar
né emér té tyre. Megijithaté, rasti né fjalé pérbén njé sjellje joetike té njé asistenteje qé
pérdori adresén e postés elektronike té drejtorit té institucionit nga shtépia e saj megénése
ajo ishte me leje lindje.

Kosova, rasti 4: Falsifikimi i dokumenteve te taksave

Njé kompani pastrimi morri pjesé né tender dhe fitoi kontratén pér pastrimin e ndértesés
s€ njé ministrie. E gjithé procedura filloi t&€ zbatohet né pérputhje me legjislacionin né fuqi.
U shpall fituesi me ¢gmimin mé té ulét; kontrata u lidh dhe filloi zbatimi i kontratés. Pas disa
muajve té zbatimit té kontratés, u pérkeqésuan marrédhéniet ndérpersonale ndérmjet pe-
rsonelit t&¢ kompanisé sé kontraktuar. Pronari i kompanisé pushon nga puna njé person
gé kishte punuar pér shumé vite né ministri dhe gé ishte pérgjegjés pér financat dhe pro-
kurimet. | papuné dhe i zhgénjyer me situatén, ky person vendos “té hakmerret” kundér
punédhénésit t& méparshém. Ai vendos té denoncojé kompaniné. Njé dité, Agjencia
Antikorrupsion morri informacion nga njé person anonim pérmes postés elektronike: ko-
mpania e pastrimit qé ishte né pronési té njé personi me njé té kaluar t€ dyshimté, fiton
shumé tendera pér mirémbajtjen e ndértesave té€ institucioneve gendrore té€ Kosovés.
Informatori i tregon Agjencisé se si i fiton kompania té gjitha tenderat. Thelbi éshté qé kjo
kompani nuk i paguan taksat dhe prandaj jep oferta me gmimin mé té ulét. Prova gé taksat
paguhen rregullisht é€shté njé nga dokumentet themelore gé ofertuesi duhet té fusé né
dosjen e tenderit kur shpreh interesin pér njé kontraté. Pronari i kompanisé kishte pérdorur
aftésité e tij pér ta marré kété dokument mbi bazén e marrédhénieve té mira me zyrtarét e
taksave dhe tatimeve. Pas njé pagese fillestare té njé takse me vleré t& madhe, ai kishte

31 Daily Newspaper Tribuna, e mérkuré, 13 gusht, 2014, nr. 1538, viti 2014, fage 10-11 http://www.gazetatribuna.
com/?FaqgelD=1
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pérdorur té njéjtén faturé, por me data té falsifikuara. Té gjithé punonjésit e institucioneve

gé kishin té bénin me njé person me pushtet dhe dhané shfajésimin se dokumenti ishte i
skanuar dhe i plotésonte kushtet e tyre.

Agjencia kérkoi informacion pér kété kompani tek Administrata Tatimore. Dyshimet dolén
qé ishin té vérteta. Taksat nuk ishin paguar rregullisht, dhe dokumentet e pérdorura nga
kjo kompani pér té fituar tenderin ishin té& rreme dhe si té tilla nuk duhej té ishin pranuar.
Agjencia shqyrtoi edhe shumé tendera té tjera té fituara nga kjo kompani dhe identifikoi
tre institucione vendase dhe njé institucion ndérkombétar ku kishte punuar kjo kompani.
Interesant ishte fakti & kompania paragqiti edhe njé oferté pér mirémbajtjen e ndértesés
sé Agjencisé; megjithaté, né momentin e fundit oferta u térhoq pa dhéné asnjé shpjegim.
Njé relacion kundér késaj kompanie u dérgua disa muaj mé paré né prokurori. T€ gjitha
institucionet jané njoftuar pér gjetjet dhe kané marré kérkesé nga Agjencia qé t'i japin fund
kontratave té tyre me kompaniné. Por, pavarésisht késaj, kjo gjé nuk ka ndodhur kudo.
Institucioni ndérkombétar e ndérpreu kontratén dhe filloi njé ¢éshtje me prokuroriné e
EULEX-it pér kompensimin e démeve. Po ashtu, Agjencia i kérkoi Organit té Vlerésimit té
Prokurimeve — Gjykatés sé Tenderave ta vinte kété kompani né listén e zezé, me géllim
gé kompanisé té mos i jepej ndonjé puné tjetér me institucionet geveritare. Fatkegésisht,
Agjencia ende nuk ka marré konfirmimin gé njé veprim i tillé té jeté ndérmarré nga in-
stitucionet e pushtetit vendor.



Magedonia

Nga Marjan Stoilkovski dhe Rozalinda Stojova

Pérkufizimi i korrupsionit né Magedoni

Né terma ligjore né Republikén e Magedonisé “korrupsion do té thoté pérdorimi i funksionit,
autorizimit publik, detyrés dhe pozités zyrtare pér géllimin e fitimit dhe pérfitimit pér veten
ose pér njé person tjetér’s2.

Korrupsioni mund té ndodhé né té gjitha nivelet e geverisé, dhe viktima té tij mund té jené
individét, ose edhe komunitete té téra. Korrupsioni éshté njé krim kompleks gé shpesh
pérfshin mé shumé se dy palé, gjé gé e bén mé té véshtiré pér ta dalluar nga format e
tjera té krimit; pér kété shkak, shpesh, hetimi nuk e trajton kurré korrupsionin (pérfshiré
korrupsionin gé ka té b&jé me manipulimin ose abuzimin e sistemeve IT) si njé veprim té
vecguar, pérkundrazi ai éshté i lidhur me shkelje té tjera penale.

Renditja

Rezultatet e dy llogaritieve mé té fundit t& Indekseve té Perceptimit t& Korrupsionit (CPI)
nga organizata “Transparency International” tregojné se Magedonia u rendit, pérkatésisht,
né vendin 69 dhe 67 né vitet 2012 dhe 2013, gé né kontekstin rajonal e vendos Magedoniné
né vendin e dyté ndérmjet vendeve té ReSPA-s*.

Sidoqofté, nga njé kéndvéshtrim kulturor dhe social, éshté e réndésishme gé “qytetarét
magedonas renditin korrupsionin si problemin mé té€ madh me té cilin pérballet vendi i tyre
pas papunésisé dhe varférisé/standardeve té uléta té jetesés” (hulumtimi i UNODC-sé,
2011 — Zyra e OKB-sé Kundér Drogés dhe Krimit)%*

Renditja e vendit Vendi/territori Rezultati CPI
2012 69 Magedonia 43
2013 67 Magedonia 44

32 Ligji pér Parandalimin e Korrupsionit, amendamentet e datés 2 korrik 2004 Pérkufizimi i korrupsionit, neni 1-a
http://www.dksk.org.mk/en/images/stories/PDF/law/2004.pdf

33 Né 2013, kjo éshté ndaré né vendin e dyté me Malin e Zi.

34 https://www.unodc.org/documents/data-and-analysis/statistics/corruption/Corruption  report_fYR_Macedonia_
FINAL_web.pdf

Raste nga jeta reale mbi kegpérdorimin e IT-sé pér géllime korrupsioni

Magedonia, rasti 1: Abuzimi me sistemet e IT-sé né
tarifat autostradale

Ky éshté njé rast ku éshté gjykuar abuzimi i pozités zyrtare dhe qé, sipas legjislacionit
maqgedon, konsiderohet veprim bazé korrupsioni. Ai ka té bé&jé me manipulimin e sistemit
té IT-sé té tarifave autostradale, i cili pérdoret pér menaxhimin e procesit té pagesés sé
tarifave autostradale; menaxhimin e turneve té punonjésve; dhe proceseve té tyre té pu-
nés né pagesat autostradale.

Njésia pér luftén kundér korrupsionit dhe njésia e krimit financiar u ngarkuan pér hetimin e
kétij rasti. Né fillim té hetimit, njésité kérkuan zyrtarisht marrjen e té gjitha informacioneve
té nevojshme pér sistemin e IT-s€ nga kompania gé instaloi dhe mirémbante manaxhimin
e tarifave autostradale. Hetimi zbuloi se kishte njé gérshetim té disa lloje té€ abuzimeve té
sistemit té IT-sé, té kryera nga punonjésit:
» abuzimii sistemit té IT-sé duke pérdorur t€ dhéna t€ ndryshme autentifikimi dhe duke
pérdorur kredencialet e punojésve té tjeré,
* té kombinuar me dhénien e urdhérit pér zhdoganimin e automjetit, ose
* manipulimi i sistemit t& IT-sé duke ndryshuar shumén e paguar, ose
» duke mos regjistruar ¢do automjet qé kalonte né daljen e vendpagesés sé tarifés,
ose
» duke mos dhéné fatura dhe duke e ndaré tarifén me shoferét sipas parimit té ndarjes
50:50, ose
* duke shénuar njé kategori t¢ ndryshme té automjeteve.

U pérdoren metoda speciale hetimore me géllim mbledhjen e provave pérkatése. Té dhé-
nat dhe informacionet e grumbulluara nga sistemi i IT-sé gjaté hetimit ndihmuan pér té
identifikuar dhe provuar veprimtarité e kundérligjshme té njé grupi té organizuar kriminal.
Né fund, dhe kryesisht pérmes analizave t€ ndryshme té ndérmarra né té€ dhénat e sistemit
té IT-sé, u bé e mundur vlerésimi dhe llogaritja e démtimeve nga kompania.

Hetimi tregoi se pati abuzime nga persona né funksione zyrtare duke pérdorur siste-
min e IT-s€, duke u mundésuar né kété ményré punonjésve pér té siguruar fitim té kun-
dérligjshém, i cili mé voné pastrohej pérmes investimeve té ligishme pér mallra.

Akuza penale pér kété rast u depozitua mé 1 dhjetor 2011, dhe 92 persona u dénuan pér
shpérdorim detyre dhe shérbimesh zyrtare, falsifikim, korrupsion (pranim i rryshfeteve)
dhe pér anétarésim né njé grup té organizuar kriminal. Duke pé&rdorur veprimtari té tilla
kriminale, grupi i organizuar kriminal fitoi né ményré té kundérligjshme 120 milioné denaré
maqedon dhe u bé shkak qé kompania té paguante gjoba me té njéjtén shumé.

Procedura gjygésore u mbyll mé 23 maj 2013 me dénime gé varionin nga 3 deri né 6
vjet burg pér 86 persona, ku dénimet pérfshinin ripagimin e démeve té shkaktuara nga
kompania pér rreth 107 milioné denaré. Njémbédhjeté persona u dénuan me konfiskim té
pasurive té tyre pér njé vleré prej 5 milion denaré.



Pasi mbylljes sé€ ¢éshtjes, kompania gé zotéron pagesat autostradale né Republikén e
Magedonisé pérmirésoi sistemin e IT-sé pér menaxhimin e procesit té tarifave autostradale
dhe monitorimin e punés sé punonjésve. U projektuan dhe u zhvilluan pérmirésime né
sistem pér té kapércyer problemet e identifikuara dhe té parashikuara si pasojé e auto-
matizimit t& proceseve té punés, shmangur futjen e t& dhénave né sistemin e IT-sé, dhe
té ndérveprimit me veté procesin.

Magedonia, rasti 2: Sulmi né sistemin e IT-sé té
prokurimit publik

Né Republikén e Magedonisé, duke filluar nga 1 janari 2012, sipas nenit 8 té Ligjit pér
Prokurimin Publik, autoritetet kontraktuese jané té detyruara té& pérdorin ankandin ele-
ktronik né 100% té njoftimeve pér tender, té botuara, pér procedurén e hapur, procedurén
e kufizuar, procedurén e negociuar me botim té méparshém, dhe procedurén konkurruese
té thjeshtuar.

Sistemi elektronik pér prokurimin publik éshté njé aplikacion i bazuar né internet ku re-
klamat, njoftimet, dhe tenderat botohen plotésisht né ményré elektronike dhe ku ofertuesit
dérgojné elektronikisht ofertat e tyre t€ depozituara fillimisht.

Sistemi éshté proné e Zyrés sé Prokurimit Publik, dhe menaxhohet nga njé ofrues shérbimi
lokal. Sistemi ka té instaluar njé “firewall” dhe éshté i konfiguruar me Sistemin e Zbulimit
té Ndérhyrjes (IDS), dhe me njé VPN (Rrjet Privat Virtual) né ményré qé té ofrojé akses
té sigurté né sistem. Veté sistemi pérdor protokollin e sigurté https, dhe gertifikata SSL
(Shtresé e Prizave té Sigurta).

Né nivel aplikacioni, sistemi regjistron lloje t&é ndryshme pérdoruesish, autoritetesh kon-
traktuese, dhe operatorésh ekonomiké (kompanish). Sistemi ka nivelin e vet t& moduleve
té aplikacionit dhe u jep pérdoruesve privilegje té pérshtatshme aksesi.

Autoritetet kontraktuese kané pérdoruesit e tyre t&€ brendshém né nivel aplikacioni,
d.m.th. administratori lokal, njésia e prokurimit, komisioni i prokurimit publik, dhe personi
pérgjegjés. Operatorét ekonomiké (kompanité) kané gjithashtu perdoruesit e tyre té€ brend-
shém, dhe té gjithé ata gézojné privilegje té njéjta: aftésiné pér té ndaré té njéjtat procedura
elektronike, pjesémarrjen né ankandet elektronike, drejtimin e pyetjeve, etj. Njé seancé
e autentifikuar nga njé pérdorues né nivel aplikacioni zgjat 40 minuta; nése gjaté késaj
periudhe nuk ka aktivitet nga pérdoruesi, atéheré ai ¢regjistrohet automatikisht.

Né gusht té vitit 2012 u botua njé oferté pér prokurimin e automjeteve duke pérdorur
sistemin e IT-sé pér Prokurimin Publik. Procesi i ofertave pér tender u menaxhua nga
Sistemi i IT-sé pér Prokurimin Publik, dhe mé shumé se njé ofertues depozitoi oferté.
Gjaté procesit té ofertimit, sistemi i IT-sé€ po funksiononte miré deri né pak minutat e fundit,
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kur sistemi pésoi defekt — né kété periudhé kohore nuk ge né gjendije té pranonte oferta,
pavarésisht faktit g& u béné pérpjekje pér depozitim té ofertave té reja nga pérdoruesit.

Né fillim, ky rast u raportua si ndérhyrje né sistemin kompjuterik dhe si njé rast krimi komp-
juterik. Kjo éshté njé praktiké procedurale, e cila nénkupton qgé, fillimisht, té tilla raste he-
tohen si krim kompjuterik, ndérsa né fazén vijuese té hetimit dhe nése ka prova pér krime
té tjera té kryera, rasti do té hetohet paralelisht edhe pér vepra té tjera penale. Meqgenése
ky incident ishte njé rast qé pérfshinte prokurimin publik té njé pajisjeje me vleré té larté,
ai u konsiderua dhe u trajtua si njé rast krimi kompjuterik dhe njékohésisht si njé lloj kor-
rupsioni. Edhe pse, né fillim, nuk pati prova dhe informacione qgé ishte konsumuar korru-
psion ose abuzim, hetimi mbuloi té dy aspektet e rastit.

Njésia e krimit kompjuterik e hetoi kété ¢éshtje dhe u sigurua té ndérmerrte té gjitha hapat
e nevojshém qgé do té ndihmonin hetimin. Né fillim, nga kompania menaxhuese dhe nga
Zyra e Prokurimit Publik, u kérkuan informacione bazé nga sistemi i IT-sé, informacione
teknike té detajuara, té gjitha loget pérkatése té sistemit, sigurisé, dhe administratés.

Njésia e krimit kibernetik mori loget infepub nga serveri, té cilat pérmbanin t€ dhénat e
regjistruara té adresave IP qé kishin hyré né aplikacion, loget e aplikacionit dhe loget
gjaté procesit té ankandit. Pas analizés sé detajuar té informacionit té siguruar, duke
pérdorur sistemin operativ Linux dhe “bashscript-e”, u zbulua se né periudhén kritike si-
stemi pésoi defekt pér shkak té sulmeve DDoS (Mosofrim i Shérbimit) té kryera nga njé
numér adresash IP qé e kishin origjinén nga vende té huaja. Gjithashtu, hetimi identifikoi
qé oferta e fundit u depozitua nga kompania A vetém pak sekonda para se sistemi té
pésonte defekt, por kur kompania B u pérpoq té depozitonte ofertén e saj, sistemi nuk
ishte i disponueshém dhe si rriedhojé nuk ishte né gjendje té pranonte oferta.

Kompania B e raportoi rastin si abuzim t& mundshém dhe dérgoi t€ dhénat, té cilat provonin
qé ata kishin depozituar njé oferté té re gjaté periudhés kur Sistemi pér Prokurime Publike
ishte i padisponueshém dhe kjo oferté nuk ishte regjistruar dhe pér rrjedhojé nuk ishte
pranuar.

Mé voné hetimi zbuloi qé Sistemi i IT-sé pér Prokurim Publik nuk ishte faqja e internetit
e véné né shenjestér pér sulmin DDoS, por shénjestra ishte njé faqe tjetér interneti (fage
interneti informative). Pér shkak se té€ dy sistemet ndodheshin né té njéjtin server, té dy
shérbimet e internetit ishin té padisponueshém.

Bazuar né loget e siguruara, u pércaktua se gjaté periudhés kritike pati shumé kérkesa
qé dérgoheshin né sistemin ndaj té cilit u kryen sulmet dhe jo né shérbimin e internetit qé
menaxhonte sistemin e prokurimit publik.

Sulmi DDoS éshté njé nga metodat e pérdorura pér té béré té padisponueshme disa
shérbime né Internet. Duke dérguar né sistem njé numér té madh kérkesash, ai béhet i
padisponueshém meqenése sistemi nuk mund té trajtojé dhe pérpunojé té gjitha kérkesat.
Kur sistemi arrin né até piké ku nuk mund té trajtojé té€ gjitha kérkesat qé i dérgohen,



zakonisht ai fiket vetvetiu. Né shumicén e raste ky lloj sulmi kryhet duke pérdorur botnets
(njé rrjet i pérbéré nga shumé kompjutera té kontrolluara nga njé kompjuter me qéllimin
e kryerjes sé disa aktiviteteve).

Ky lloj sulmi nuk i shkakton shumé déme sistemit qé sulmohet, si¢ jané fshirja apo ndry-
shimi i t&€ dhénave. Ai vetém sa bén qé sistemi té jeté i padisponueshém, zakonisht, duke
fikur disa shérbime té sistemit ose duke e fikur plotésisht sistemin.

Né fund, ky rast nuk u provua se ishte njé rast shpérdorimi detyre dhe korrupsioni, por ai
jep njé véshtrim té pérgjithshém té procedurés dhe metodave t&€ mundshme té abuzimit té
sistemeve té IT-sé pér qéllim korrupsioni, népérmjet shpérdorimit t€ detyrés ose té “social
engineering-ut” (manipulimit t& njerézve pér té marré informacione konfidenciale). Duke
patur parasysh teknologjité qé pérdoren pér mbéshtetjen dhe pérmirésimin e punés dhe
shérbimeve té pérditshme, mund té identifikojmé shumé modioperandi (ményra veprimi)
pér abuzim té sistemeve té IT-sé.

Administratori i sistemit ka privilegje té plota né sisteme pér njé periudhé kohe té zgjatur,
dhe nése veprimet e tij/saj nuk kontrollohen dhe monitorohen si¢ duhet, ai/ajo mund té
abuzojé sistemin duke shkatérruar ose ndryshuar provat dixhitale, dhe pér pasojé, duke
e béré té pamundur hetimin e rastit dhe té vértetimit té€ abuzimit.

Magedonia, rasti 3: Abuzimi népérmjet sistemit te
IT-sé dhe zbulimi i kundérligjshém i té dhénave
personale

Zhvillimi i teknologjive dhe instalimi i zgjidhjeve té reja teknike si instrumente pér [évrimin
e shérbimeve né sektorin publik rrisin rreziget e abuzimit t& mundshém té pozités zyrtare
nga népunésit e institucioneve té sektorit publik.

Rasti i pérshkruar kétu €shté njé rast rast shpérdorimi detyre dhe lejes pér akses né sistemin
e IT-sé qé pérmban té€ dhéna té kufizuara ose té dhéna gé mund té béhen té njohura
vetém sipas kushteve specifike. Mbéshtetur né legjislacionin kombétar pér mbrojtjen e té
dhénave personale, institucioni ¢ mban ose pérpunon té€ dhéna personale éshté i de-
tyruar té ndjeké procedura té veganta pér zbulimin e t&€ dhénave personale.

Né rastin né fjalé, njé népunés i njé institucioni té sektorit publik me té drejtén e aksesit né té
dhénat e sistemit té t€ ardhurave financiare shpérdoroi pozitén e tij dhe zbuloi informacione
té tilla. Megjithése procedurat pércaktojné qé informacione té tilla mund té béhen té njohura
me kérkesé personale té qytetarit ose té pérfagésuesve nga agjencia ligjzbatuese me ur-
dhér gjykate, né kété rast népunési nuk respektoi procedurat pér zbulimin e t& dhénave
personale, dhe I€shoi njé dokument zyrtar té krijuar nga sistemi i IT-s&, i cili pérmbante té
dhéna personale. Mé voné ky dokument zyrtar u pérdor si prové né njé proces civil.
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Ky rast u hetua nga tre aspekte: abuzim i t&€ dhénave personale nga ana e népunésit dhe
institucionit (hetuar nga Drejtoria pér Mbrojtjen e t€ Dhénave Personale); shpérdorim
detyre dhe shérbimit zyrtar i népunésve (korrupsion i mundshém, d.m.th. mitmarrje ose
me géllim sigurimin e pérfitimeve dhe avantazheve té tjera); dhe abuzim i t& dhénave
personale sipas Kodit Penal Kombétar, neni 149 pér abuzimin me té dhénat personale
(hetuar nga Ministria e Brendshme).

Nga hetimi i kryer pér abuzim té t& dhénave personale dhe abuzim té postit zyrtar u gru-
mbulluan prova gé tregonin se népunési kishte Iéshuar né ményré té paligjshme njé do-
kument nga sistemi i IT-sé dhe se ai/ajo kreu njé vepér penale. Provat u nxorén nga si-
stemi i IT-sé dhe nga sistemi i vézhgimit me kamera (CCTV). Megjithése né kété rast nuk
u provua ligjérisht mitmarrja ose marrja e pérfitimeve dhe avantazheve té tjera, fakti qé
népunési kishte lejen pér té pérdorur sistemin por nuk kishte autorizim nga zotéruesi i té
dhénave pér t'i béré ato publike, u konsiderua nga organi hetimor (policia dhe prokuroria)
si njé formé korrupsioni, si¢ pércaktohet nga legjislacioni kombétar.

Ky éshté vetém njé nga shembujt e shpérdorimit té detyrés dhe ka mjaft raste té ngjashme
me t&, d.m.th. shpérdorim té detyre pér publikimin e informacionit. Fakti &shté se shpesh
raste té tilla nuk raportohen si vepra penale, por hetohen vetém brenda institucionit.

Maqgedonia, rasti 4: Keqpérdorimi i sistemit te
regjistrimit té oréve té punés

Né dekadén e fundit sistemet gé regjistrojné orét e punés jané integruar né punén e pér-
ditshme té shume institucioneve, ndérmarrjeve publike, spitaleve, dhe shkollave. Sistemet
regjistrojné kohén e ardhjes dhe té largimit nga vendi i punés, si dhe mungesat private dhe
zyrtare, dhe té dhéna e ruajtuara pérdoren pér t& numéruar orét e punés sé punonjésve
gjaté njé periudhe té caktuar kohe. Numrii oréve té punés pérdoret pér té llogaritur pagat e
punétoréve, pér té pércaktuar periudhat e mungesés sé vazhdueshme té punonjésit, dhe
pér analiza té tjera. Sipas ligjeve pérkatése qéndrimi né puné pas oréve té pércaktuara
té punés nuk do té thoté automatikisht oré pune ekstra. Nga ana tjetér, ardhja me vonesé
né puné né ményré té pérséritur gjaté njé periudhe té shkurtér pune pérbén njé arsye
pér nisjen e procedurave disiplinore. Kjo éshté e zbatueshme né veganti né institucione
g€ punojné me njé turn, duke ditur se né Magedoni nuk ka orar pune “me turne” né ad-
ministraté.

Né njé nga institucionet ku ishte instaluar njé sistem i tillé pér té regjistruar orét e punés,
ishte caktuar njé person i vetém né rolin e administratorit pérgjegjés pér menaxhimin e té
gjithé sistemit. Privilegjet e administratoréve pérfshijné mundésiné pér té inspektuar dhe
paré paraprakisht regjistrat e pranisé né puné dhe pér té hartuar raporte té pérgjithshme
dhe raporte specifike té tilla si pér njé punonjés té vecanté, pér njé grup punonjésish, ose
raporte pér njé periudhé té caktuar.



Pasi luajti rolin e administratorit pér mé shumé se dy vjet, punonjési dalloi mundésiné e
shfrytézimit té sistemit pér avantazh té tij/saj né njé ményré qé ai/ajo mund té ndryshonte
kohén e ardhjeve dhe largimeve qé ato té pérputheshin me ato té pércaktuara ligjérisht,
dhe jo me ato realet. Kété gjé punonjési e béri pér mé shumé se njé vit e gjysém pa u
véné re nga kolegét apo supervizorét. Njé dité punonjésit i lindi nevoja té ndryshonte té
dhénat pér até méngjes ose pér ditén e fundit t&€ punés, pa kontrolluar ményrén se si po
menaxhoheshin dhe mbaheshin t& dhénat né sistem, dhe sidomos pa kontrolluar ményrén
se si regjistroheshin aktivitetet e administratorit. Megjithése rrallé, kur jepej rasti, mundésia
pér té keqgpérdorur sistemin u pérdor jo vetém pér ardhjet me vonesé, por pér gjithé ditén.

Aférsisht dy vjet pasi ishte caktuar roli i administratorit, institucioni béri ricaktimin e detyrave
pér punonjésit, gjé qé béri gé administratori t€ ishte njé person tjetér. Administratori i ri
hapi rastésisht regjistrat e ngjarjeve dhe vuri re se disa nga ngjarjet ishin shénuar, duke i
béré ato té ndryshme nga té tjerat. | interesuar pér té zbuluar se si ndryshonin nga té tjerat,
administratori i ri nisi t'i vézhgonte regjistrat me detaje. Shumé shpejt u bé e garté se ¢faré
kuptimi kishin ngjarjet e shénuara dhe ai/ajo i raportoi ato tek bordi drejtues.

Procesi hetimor nisi me caktimin e njé personi zyrtar IT-je nga institucioni, detyra kryesore
e té cilit ishte té rishikonte té gjitha raportet dhe regjistrat e ngjarjeve. Pérfundimi i késaj
procedure pérkoi plotésisht me hamendésimet e béra nga administratori i ri.

Pér shkak se punonjési béri rréfimin e ngjarjes, rasti nuk u ndoq penalisht por u zgjidh
brenda institucionit. U bé vlerésimi i démit té shkaktuar nga ai/ajo nga mosardhja né pu-
né dhe mospérmbushja e detyrave, dhe pér kété vleré punonjési u dénua me masa té
pérshtatshme disiplinore. Megijithaté, kontrata e punonjésit nuk u zgjidh.

Magedonia, rasti 5: Abuzimi i té drejtave té
administratorit

Né procesin e dhénies sé lejeve pér import, midis njé liste dokumentash gé kérkohen,
duhet depozituar njé garanci bankare me njé vleré té atillé gé éshté proporcionale me
vlerén e mallrave ose shérbimeve gé importohen. Rregullat jané shumé strikte, sa mé e
larté té jeté garancia bankare, ag mé e larté éshté vlera e lejuar e mallrave té€ importuara.

Sistemi pér kontrollin e t&€ dhénave né pikat kufitare dhe dhénies sé lejeve pérdor té€ dhénat
gé futen, ruhen, dhe mbahen né gendrén administrative té Institucionit A. Ndérkohé qé
disa nga té dhénat grumbullohen mbi bazén e shkémbimit ndérmjet kétij sistemi dhe si-
stemeve té institicioneve té tjera, vlera e limituar nga garancia aktuale bankare futet né
sistem nga népunésit e administratés dhe jo nga sistemet e informacionit té bankave.

Gjaté kryerjes sé transfertave nga njé gendér administrative tek tjetra, njé administrator
zbuloi njé ményré pér té pérfituar nga pozicioni i tij. Pasi ai Iévizi nga gendra administrative
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administratori né fjalé pati mundésiné té kryente shkelje duke pérdorur llogariné e re té
pérdoruesit té cilén e kishte krijuar.

Gjaté periudhés dyvjecare dhe duke pérdorur llogariné e rreme né mbi 100 raste dhe
llogariné e tij né njé dyziné rastesh té tjera, népunési futi né sistem vlera mé té larta té
garancisé bankare para kryerjes sé kontrolleve né pikat kufitare dhe pas kryerjes sé kon-
trolleve vendoste vlerat e vérteta. Né momentin kur punonjésit e kufirit kontrolluan sistemin
e tyre, té€ dhénat e ndryshuara nga administratori shfageshin ashtu si¢ i pérshkruan ligji.
Ai géndronte né kontakt t& vazhdueshém me drejtuesit e kompanisé me géllim qé té dinte
me ekzaktési kohén kur mallrat do té arrinin né kufi. Pér njé periudhé mundésisht sa mé
té shkurtér, regjistrat né institutin A pérmbanin deklarime té garancive bankare me vleré
mé té larté.

Ky rast u zbulua nga kontrolli dhe auditi i brendshém né bashképunim me departamentin
dixhital gjaté kryerjes sé auditimeve té zakonshme. U krijua njé ekip hetimor pér té shqy-
rtuar rastin dhe pér té identifikuar gé ai ishte faktikisht njé rast korrupsioni, pér t&¢ mos
théne se ndoshta ishin konsumuar edhe vepra té tjera penale, dhe pér té paré se né ¢faré
shkalle ishin kryer vepra penale.

Gjaté analizimit té ngjarjeve né regjistrat e sistemit, ekipi hetimor i IT-s€ pércaktoi adresén
IP nga e cila ishin kryer ndryshimet, e cila i ¢oi ata tek kompjuteri i administratorit. Dosjet
e regjistrave nuk mund té ndryshoheshin késhtu qé éshté shumé e lehté pér té béré njé
listé veprimesh té kryera nga administratori.

Fakti gé veprimi ishte i paramenduar u zbulua mé tej nga zgjedhja gé kishte béré pér emrin
dhe fjalékalimin e llogarisé. Ai kishte siguruar gé gjaté kontrolleve té zakonshme llogaria
dhe fjalékalimi do té ishin gjérat mé té fundit qé do té kontrolloheshin dhe qé té ishin ato
gé nuk do té dilnin né pah, duke shmanguar né kété ményré ¢do dyshim gé mund té lindte.

Eshté provuar vetém qé ai pérdori kété ményré abuzimi té sistemit t& Institucionit A né

bashképunim me njé kompani lokale. U vlerésua qé démi financiar gé iu shkaktua vendit
kapte vlerén 10.614.779.00 dinaré.



Mali i Zi

Nga Dusan Drakic dhe Ivan Lazarevic

Mali i Zi, rasti 1: Shpérdorimi i detyrés dhe falsifikimi i
dokumenteve zyrtare

Rasti né shqyrtim éshté njé shembull i neglizhencés né vendin e punés dhe ushtrim i pa-
ligjshém i autoritetit shtetéror, d.m.th. abuzim autoriteti dhe shpérdorim detyre nga per-
sona té punésuar né até autoritet.

Pasaporta e personit “A” kishte skaduar dhe ai mori njé pasaporté té re. Funksionarét
né autoritetin kompetent t&€ Ministrisé s€ Brendshme té Malit t& Zi vendosen té pérdorin
pasaportén e vjetér, qé kishte skaduar, pér géllime kriminale. Duke pérdorur vulén e atij
autoriteti ata zgjatén vlefshmériné e pasaportés sé vjetér, té skaduar, pér pesé vjet duke
mbajtur emrin e “A-sé”, por me fotografiné e njé personi té treté “B”.

Me sa duket, personi “B” kérkohej nga policia. Si pasojé, “A” u ndalua né terminalin e
pasagjeréve né aeroportin e Lizbonés, ku ai ishte nisur pér té punuar né njé anije gjaté
periudhés sé ardhshme. Pasi i kontrolluan dokumentet e identifikimit, njé skuadér e ndér-
hyrjes e policisé e goi até (me pranga) né Qendrén e Emigracionit gé ndodhej né aeroport,
ku u mbaijt pér 48 oré, dhe mé pas policia e vuri (me duar té lidhura) né njé aeroplan pér
ta deportuar nga Portugalia né Beograd pérmes Zvicrés. Ai nuk i kishte paré dokumentet
e tij deri sa mbérriti né Zvicér. Trajtimi qé i béné autoritetet portugeze dhe imazhi qé u
krijua pér té si kriminel nénkuptuan gé personi “A” pésoi ankth mendor, dhe emri i tij i miré
u démtua né qytetin e tij té lindjes, para familjes sé tij, migve etj.

Mungesa e asgjeésimit t& pasaportés sé skaduar nga personi i autorizuar dhe veprimet
e marra pér té zgjatur perudhén e vlefshmérisé sé pasaportés me té njéjtin emér, por me
fotografi té njé personi té treté (“B”) dhe vertetimi i gjithckaje me vulé zyrtare, pérfagésojné
veprime gé pérbéjné shkeljen penale té& shpérdorimit t&€ detyrés dhe njékohésisht kon-
firmojné sjellje té paligjshme té autoriteteve shtetérore.

Né kété rast, funksionarét né autoritetin kompetent t&€ Ministrisé s€ Brendshme té Malit té
Zi nuk e asgjésuan pasaportén, e cila me Ié€shimin e njé pasaporte té re ishte marré nga
personi “A”, shtetas i Malit té Zi.

Gjykata e shkallés sé paré né kétoé proces penal doli me pérfundimin se mungesa e
asgjésimit té pasaportés sé skaduar nga personat e autorizuar, dhe veprimet e méposhtme
té shpjeguara né paragrafét e méparshém, pérfagésojné veprime qé pérbéjné shkeljen
penale té shpérdorimit t& detyrés, sipas nenit 216, paragrafi 1 té Kodit Penal té Malit té Zi,
dhe shkeljen penale té falsifikimit t&¢ dokumenteve zyrtaré, sipas nenit 207, paragrafi 3 né
lidhje me paragrafin 1 t& Kodit Penal. Né até kohé, shkelja parashikohej me njé démin me
burg nga 3 muaj deri né pesé vjet. Né pérputhje me nenin 216 té Kodit Penal t& Malit té
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Zi, shpérdorimi i detyrés shtetérore konsumohet nése njé zyrtar, duke pérdorur funksio-
net ose kompetencat e tij/saj, duke tejkaluar kufijté e kompetencave té tij/saj zyrtare ose
nuk pérmbush detyrat zyrtare té tij/saj, siguron pér vete ose njé person tjetér pérfitime,
shkakton déme ose shkel réndé té drejtat e njé personi tjetér.

Pas apelimit t& vendimit né shkallén e paré, Gjykata e Larté e Malit t&€ Zi konfirmoi vendimin
e gjykatés mé té ulét dhe né motivacionin e gjykimit, nr. 902/13 daté 12 prill 2013, pércaktoi
garté se:

“té gjitha faktet e paraqgitura konfirmojné gjithashtu sjellje té paligjshme té autoritetit té&
té pandehurit — shérbimet kompetente té Ministrisé sé Brendshme té vendosura né Ce-
tinje, e cila i shkaktoi dém palés sé prekur, pér té cilén né pérputhje me dispozitat e
nenit 172, paragrafi 1 té ligjit t&¢ méparshém té vlefshém pér Kontratat dhe Pérgjegjésité
Civile i pandehuri éshté pérgjegjés dhe né pérputhje me dispozitat e nenit 154 té té njéjtit
ligji kompenson démin e shkaktuar. Né paraqitjen e pérfundimit, Gjykata gjithashtu mori
parasysh pérmbaijtjen e veprimeve konkrete té paragitura mé paré né kété ¢céshtje té cilat
pérbéjné sjellje té paligjshme té autoritetit t&€ viktimés dhe té gjitha rrethanat e tjera té
faktit, si dhe faktin qé identiteti i personit té treté, i cili abuzoi dokumentin e méparshém
zyrtar té paditésit dhe té dhénat e tij té identifikimit, &shté konfirmuar, dhe qé ai person
ishte pérshtatur pér njé séré krimesh té kryera né njé vend tjetér (ltali).”

Gjaté seancave gjygésore, viktima provoi se, pér shkak té sjelljes sé paligjshme té auto-
ritetit t€ t€ pandehurit, ai pésoi gjithashtu edhe dém moral si pasojé e démit gé iu shkaktua
emrit té tij t& miré, nderit, shkeljes sé lirisé dhe té drejtave té personalitetit.

Gijithashtu, duke u mbéshtetur né té dhénat e siguruara nga kompania e transportit detar
né fjalé pér sasiné e fitimeve (pér té gjitha arsyet) té paditésit, té fituara gjaté kohés sé
lundrimit (dhe té hequra pér periudhén pér té cilén pati kundérshti), dhe né rregullat gé
pércaktojné démtimet sipas kritereve né datén e vendimit (neni 189 paragrafi 2 i Ligjit
pér Kontratat dhe Pérgjegjésité Civile), shuma e démit material pérkatés ndaj paditésit u
pércaktua saktésisht nga njé ekspert financiar gé caktoi gjykata.

Pérfundim 1

Shembulli i mésipérm tregon se ka njé gabim apo defekt né sistemin e informacionit pér
Iéshimin e pasaportave. Sistemi duhet, por nuk arrin, té eliminojé risqet gé pasaportat té
pérdoren ose léshohen pasi té keté skaduar periudha e vlefshmérisé. Gjithashtu, éshté e
garté se njé dokument i tillé nuk mund té zgjatej pa futur t€ dhéna té pasakta né sistemin
e informacionit pér léshimin e dokumenteve té udhétimit. Eshté interesante mungesa e
gjurméve elektronike té funksionaréve gé léshuan kété dokument. Té dhéna duhet té
jené té disponueshme né sistemin e informacionit gé shénojné datén, kohén dhe emrin e
funksionarit gé hyri né sistem dhe pérpunoi dhe I€shoi dokumentin. Sa mé sipér tregon,
gjithashtu, gé sistemi pér Iéshimin dhe kontrollin e dokumenteve té udhétimit, veganérisht
né pikat e kalimit kufitar dhe né aeroporte, duhet té jeté né gjendje té analizojé dhe zhduké
dokumente té tilla, té falsifikuara nése shfagen né sistemin e tyre. Numrat e identifikimit



té té tilla dokumenteve duhet té identifikohen automatikisht dhe té higen plotésisht nga
regjistrat elektroniké, dhe veté sistemi i IT-s€ duhet té jeté né gjendje t'i njohé ato si té
pavlefshme (edhe pse kéto t&€ dhéna do té€ mund té pérdoreshin vetém né Malin e Zi, dhe
jo né vende té huaja).

Pér té zgjidhur kété céshtje dhe té tjera té ngjashme me té, éshté e nevojshme qé bankat
e té dhénave té IT-sé té pérditésohen rregullisht dhe té lidhen né shkallén mé té€ madhe té
mundshme, né ményré qé numri i identifikimit i té tilla dokumenteve t€ mund té eliminohe;j
elektronikisht nga pérdorimi i métejshém ose abuzimi nga faktorét njerézoré. Sidoqofté,
mbetet ende rreziku nése njé dokument i tillé transferohet fizikisht né njé vend té treté,
dhe pérdoret atje si i viefshém, gjé qé ngre ¢éshtjen e nevojés pér bashképunim rajonal,
me synimin e e zhdukjes sé rrezigeve t€ mundshme.

Mali i Zi, rasti 2: Pérdorimi i té dhénave te IT-sé peér te
shkaktuar dem politik

Pér té provokuar destabilizim politik dhe pér té diskredituar funksionaré té nivelit mé té
larté, té geverisé/politikané ose pér té siguruar fitim personal, u botua né media njé listé
e supozuar me numrat e telefonit t&€ anétaréve té njé organizate té organizuar kriminale,
e cila pérmbante numrat e telefonit té& funksionaréve té nivelit mé té larté té geverisé/
politikané. Qéllimi ishte pér té ndikuar opinionin publik duke i lidhur térthorazi funksionarét
me grupin e organizuar kriminal né fjalé, né ményré qé té krijohej njé imazh i njé lidhjeje
té supozuar ndérmjet autoriteteve dhe krimit té& organizuar.

Né fund té vitit 2011, lista iu dérgua nga dy posta lokale njé gazete té€ pérditshme, si dhe
né rrugé elektronike né njé adresé IP-je népérmjet njé rrjeti pa kabéll i cili ndodhej né njé
ndértesé ku banonte njé funksionar publik. Gazeta e pérditshme botoi listén e supozuar,
sipas sé cilés kryetari i grupit kriminal, pér té cilin ishte Iéshuar njé urdhér arresti nga
Interpoli pér trafik narkotikésh, kishte komunikime telefonike me njé numér zyrtarésh
geveritaré né Malin e Zi. Cfaré éshté vecanérisht interesante éshté se lista i referohej
komunikimeve telefonike té kryetarit t& grupit kriminal nga viti 2008, dhe ishte mbajtur pér
tre vjet para se té publikohej. Ajo thelloi mé tej dyshimet dhe spekulimet se dikush nga
struktura operacionale e policisé/sektorit t&¢ ¢céshtjeve t€ brendshme/sektorit té sigurisé
ishte pérfshiré né kété rast, i shtyré nga lakimia apo hakmarrja, me géllim gé té shkaktonte
destabilizim politik né vend né emér té tij ose né emér té& personave ende té panjohur.

Rasti nuk u dérgua né gjyq, megenése hetimi zbuloi se nuk kishte patur komunikim telefonik
ndérmijet funksionaréve té nivelit té larté geveritar/politikanéve dhe organizatorit kryesor té
grupit kriminal, dhe qé regjistrimi ishte i falsifikuar dhe nuk ishte nj¢ dokument i policisé,
si¢ ishte botuar né media. Pérveg késaj, kompania telefonike e béri té garté se lista e
publikuar, té cilén gazeta e pérditshme pretendoi se operatori i telefonisé celulare ia kishte
dorézuar policisé pér hetim, nuk ishte njé listé nga kompania, d.m.th. nuk pérputhej as né
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formé as né pérmbaijtje me ato gé raportohen si t& dhéna pér trafikun e komunikacionit
me kérkesé té organit kompetent, né pérputhje me legjislacionin né fuqi t&€ Malit té Zi. U
konstatua qé regjistrimi i personit, i pércaktuar si organizatori kryesor i grupit kriminal, dhe
i béré nga Drejtoria e Policisé pér nevojat e tyre hetimore/operacionale, ishte falsifikuar,
d.m.th. duke futur né té emrat dhe numrat e funsionaréve geveritaré/politikanéve té nivelit
mé té larté dhe adresat e tyre.

Megijithaté, ende nuk dihet se kush e siguroi listén origjinale ose até qé policia krijon
pér nevoja operacionale, as se kush ishte falsifikuesi i cili béri qé regjistrimi té dukej si
origjinal. Po ashtu, nuk éshté e qarté si dhe mbi ¢faré bazash Drejtoria e Policisé siguroi
regjistrimin nga viti 2008, dhe ¢faré lloj hetimi ishte kryer atéheré kundér organizatorit
kryesor, t€ pérmendur, té grupit kriminal, as se cilat ishin rezultatet e kétij hetimi dhe ¢faré
lloj provash ishin mbledhur né até kohé.

Ajo gé gjithashtu mbetet pa u zbuluar éshté dhe personi qé dérgoi materialet, d.m.th.
mesazhet e-mail nga adresa IP e pérmendur mé lart.

Ky rast paraget njé shembull klasik té shkeljes sé té drejtave té njeriut té garantuara
nga Kushtetuta dhe konventat ndérkombétare, shkeljes sé té drejtave té jetés private,
abuzim i mundshém i kompetencave, sepse regjistrimi i bisedés nuk mund té sigurohet
pa vendim gjyqgésor, as nuk mund té botohet né media. Gjithashtu, ky rast pérfagéson, me
njé mundési té larté, rastin e mitmarrjes dhe shpérdorimit t€ detyrés, si dhe falsifikimin e
té dhénave dhe abuzim té sitemit té IT-sé.

Pérfundim 2

Shembulli i mésipérm tregon qarté dobésiné e sistemit té IT-sé dhe mundésité pér abuzimin
e tij. Ai ka té béjé né plan té paré me parimin kushtetues qé zbatohet pér paprekshmériné
e konfidencialitetit té letrave, bisedave telefonike, dhe mjeteve té tjera t& komunikacionit.
Nga ana tjetér, géndron ¢éshtja e pérgjegjésisé sé mundshme té personave pérgjegjés
né kompaniné operatore, kryesisht né lidhje me konfidencialitetin dhe pérgjimin dhe abu-
zimin e postés elektronike. Operatori ka detyrimin té€ sigurojé parakushte t& nevojshme
teknike dhe organizative gé lejojné pérgjimin e komunikimeve, d.m.th. pér t'u mundésuar
autoriteteve shtetérore pérkatése té sigurojné té dhénat e ruajtura pér trafikun dhe ven-
dndodhjen, por vetém pasi éshté dhéné njé vendim gjykate, nése éshté e nevojshme pér
zhvillimin e procedimeve penale, ose pér arsye té sigurisé sé Malit té Zi. Publiku nuk mori
pérgjigje nése ekzistonte njé miratim i tillé dhe cilat hetime ishin ndérmarré nga policia né
até kohé dhe pse. Rasti doli gé kishte gené tepér i ndérlikuar, sepse pérveg elementeve
té mundshém té abuzimit t&€ pushtetit ai ndérthur edhe elementé té krimit kibernetik, i cili
kérkon njé nivel té larté njohurie, aftési trajnuese dhe teknike, si dhe mbéshtetje cilésore
ndérkombétare.

Rasti nuk pati njé epilog gjyqésor as nuk dha pérgjigje pér njé séré pyetjesh té& mésipérme.

Nuk u pércaktuan pérgjegjési objektive apo subjektive. Sigurisht, pérve¢ démit politik gé
ishte shkaktuar nga kéto ngjarje, ajo qé éshté edhe mé e réndésishme éshté fakti gé nése



ky rast, pavarésisht motivit dhe arsyeve, mund té€ ndodhte tek funksionarét shtetérore té
nivelit me té larté, ¢faré mund té priste qytetari i zakonshém i Malit té Zi, nése ai/ajo do ta
gjente veten né njé situaté té njéjté ose té ngjashme.

Gjithashtu, do té pérmendim kétu edhe reagimin e papérshtatshém dhe té pamjaftueshém
nga ana e autoriteteve shtetérore pér té€ pércaktuar pérgjegjési objektive pér punén e
institucioneve dhe aftési pér zbulimin e shkelésve, e cila shkakton pa dyshim dém té pa-
llogaritshém né humbjen e besimit té qytetaréve né punén e institucioneve. Kérkohet
té béhen pérpjekje t&€ métejshme dhe té analizohet plotésisht sistemi ekzistues me qé-
llim qé té pércaktohen proceduara té garta pér marrjen dhe pérdorimin e t&€ dhénave
operacionale dhe pér té pércaktuar masa parandaluese, té qarta dhe specifike, me pér-
dorimin e softuereve dhe aftésive té IT-sé. Né vecanti, €shté e nevojshme té vazhdohet
né pérmirésimin e komunikimit me publikun dhe mediat né té tilla raste me qéllim qé té
rritet besimi i publikut né punén e tyre.

Mali i Zi, rasti 3: Shpérdorimi i funksioneve dhe futja e
te dhénave te pasakta né regjistrat publiké

Ky rast ka té bé&jé me prodhimin elektronik té licensave fallso ose certifikatave té tjera, me
géllim pérdorimin e certifikatave té tilla né procedime ligjore.

Nga gjykimi i Gjykatés Bazé né Kotorr né vitin 2010, dy persona, njé funksionar dhe kryetari
i kadastrés bashkiake té njé bashkie né Malin e Zi, u shpallen fajtoré pér veprén penale
té shpérdorimit t&€ detyrés publike, sipas nenit 416, paragrafi 3 né lidhje me paragrafin 1
té Kodit Penal t& Malit té Zi. Gjykimet pércaktuan se ata kishin pérdorur postet e tyre pér
té siguruar fitim té paligjshém, dhe kishin tejkaluar kufijté e kompetencave zyrtare duke
marré dhe publikuar vendime pér té cilat nuk kishin kompetencé. Népérmjet vendimit té
paré ata mundésuan rikthimin dhe transferimin e tokés shtetérore tek pronarét e supozuar
té méparshém, té cilét regjistruan tokén né regjistrin elektronik té tokés, dhe e shitén até
menjéheré pas regjistrimit. Né té njéjtén kohé dhe né té njéjtén ményré ata léshuan njé
vendim tjetér me pérmbaijtje t€ rremé&, dhe mé pas sipérfage té tjera té specifikuara iu
kthyen pronaréve té€ méparshém, té€ supozuar. Né kété rast, pronari i supozuar e shiti tokén
menjéheré pas regjistrimit t&€ pabazuar, edhe pse pronari nuk kishte njé tapi té vlefshme,
me ndihmén e firmave té personave té akuzuar. Duke kryer dhe mundésuar veprime té tilla
dhe me rikthimin e tokés, personat e akuzuar siguruan fitime né shumén 571.307.32 euro.

Kéta dy persona u dénuan me dy vjet burg.
Eshté provuar qé té dy té pandehurit né rastin e caktuar kishin tejkaluar kufijté e kom-
petencave té tyre zyrtare. Gjithashtu, éshté provuar qé procedura e rikthimit dhe tran-

sferimit té tokés nuk ishte parapriré nga njé vendim i Parlamentit lokal, si dhe gqé ai vendim
ishte marré pa kérkesén e personave té autorizuar, ish-pronaréve, duke shmangur né
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kété ményré procedurén e parashikuar pér procedurén administrative. Veprimet vijuese
rezultuan né miratimin e vendimeve né kadastér, ku qartésisht procedura nuk ishte né
pérputhje dhe as nuk pérfagésonte interesat e bashkisé s€ mbrojtur.

Kodi Penal i Malit t& Zi pércakton shkeljen penale t& shpérdorimit té& detyrés shtetérore
si: tejkalimi i kufijve té autoritetit té tij/saj zyrtar pér té siguruar fitim material té& paligjshém
qé tejkalonin 30.000 euro.

Si rrjedhojé, gjykata vendosi gé té pandehurit (njé funksionar dhe kryetari i Kadastrés
bashkiake) vepruan pa autorizim né ato raste. Ata e dinin gqé nuk ishin té autorizuar pér
rikthimin e tokés dhe nuk mund té transferonin toké tek pronarét e méparshém, té supozuar.
Ata e dinin, gjithashtu, gé toka ishte nén juridiksionin e njé autoriteti tjetér bashkiak. Pérveg
késaj, provat treguan gé vendimet e marra nga té pandehurit nuk ishin mbéshtetur me
dokumentacionin gé provonte pronésiné e pronaréve t€ méparshém, té supozuar, té ciléve
u ishte kthyer toka. Mé tej, procedura vijuese e rikthimit ishte kryer népérmjet kérkesés
me gojé té njé personi i cili kishte bleré tokén nga pronarét e méparshém, té supozuar,
pavarésisht faktit gé toka ishte pasuri kombétare dhe nuk mund té vihej né dispozicion pér
shitje. Pér gjykatén, ishte e padiskutueshme qé té dy té pandehurit tejkaluan kompetencat
e tyre, qé procedura e pércaktuar pér veprimet administrative nuk ishte ndjekur, as qé
interesat e bashkisé nuk ishin mbrojtur, dhe késhtu té dy té pandehurit kryen shkeljen
penale pér té cilén ishin akuzuar.

Pérfundim 3

Shembulli i mésipérm tregon garté gé té dhénat nga regjistrat publiké, t& mbajtura né rrugé
elektronike, mund té jené pre e manipulimit nga personat e autorizuar pér t'i pérdorur ato
dhe pér té futur t& dhéna né to.

Futja e té€ dhénave né regjistrat elektroniké té tokés ishte parapriré nga miratimi i njé vendimi
té paligjshém, késhtu gé ky rast mund té pérbénte jo vetém shkeljen penale té shpérdorimit
té detyrés sipas nenit 416, paragrafi 3, né lidhje me paragrafin 1 t&€ Kodit Penal té& Malit té
Zi, por ndoshta edhe disa nga shkeljet qé lidhen me siguriné e t& dhénave kompjuterike.
Pér shkak té késaj, €shté e garté sé blerésit e mundshém té tokés, mund té keqginformohen
kur ata kontrollojné té€ dhénat né zyrat e regjistrimit t€ tokés, dhe mund té jené té hapur ndaj
padive civile pér pércaktimin e té drejtave té pronésisé, ku mungesa mé e vogél e vigjilencés
sé marrésit apo blerésit té pronés mund té shkaktojé dém material t€ genésishém.

Né kété rast u demonstrua garté gé, né vijim té vendimit té Kadastrés bashkiake, e cila nuk
ka autoritet pér t& marré vendime té tilla, jané béré ndryshime né regjistrat e bankés sé té
dhénave kadastrale. Rasti verteton gé sistemi ekzistues i IT-sé dhe procedura e mbajtjes
sé regjistrave, né vecanti ményrat e aksesit né bazén e té€ dhénave dhe né sistemin IT, dhe
mundésia pér té béré ndryshime né regjistra pa baza ligjore té vlefshme, jané té paplota
dhe té papérshtashme. Eshté thelbésore t& pérmirésohet sistemi IT né ményré té atillé qé
ai do té pércaktonte qarté dhe pa hezitim procedurén e aksesit, si dhe autoritetet té cilat
marrin vendime pér té béré t€ mundur aksesin dhe ndryshimin e té dhénave né regjistra.



1.6.4 Mali i Zi, rasti 4: Léshimi i paligjshem i
dokumenteve té udhétimit

Njé punonjése né Drejtoriné e Policisé sé Malit t& Zi, né Podgoricég, né cilésiné e sekretares
né Departamentin pér Dokumentet e Udhétimit dhe Armét, u akuzua pér pérdorimin e postit
té saj zyrtar me géllim gé té siguronte avantazhe pér persona té tjeré gjaté periudhés 2004
deri 2005. Sekretarja veproi né kundérshtim me Ligjin pér Dokumentet e Udhétimit dhe
Vendimi pér Iéshimin e pasaportave, pasaportave té zakonshme, certifikatat e udhétimit
dhe vizave, pasi kishte marré njé kérkesé pér Iéshimin e dy dokumenteve té€ udhétimit
(pasaportave), dhe plotésoi dokumentet pa kontrolluar mé paré identitetin e aplikuesit
ose personit pér té cilin ishte kérkuar I€shimi i dokumeteve té udhétimit. Ajo nuk béri
as verifikime né pérputhje me rregulloret e mésipérme. Pér rriedhojé, ajo kreu shkeljen
penale t& Shpérdorimit t& Detyrés, té parashikuar né nenin 416, paragrafi 1 i Kodit Penal.

Eshté interesante se né vendimin e shkallés sé paré, gjykata, duke marré parasysh
akuzat, mbrojtjen dhe té gjitha provat, doli né pérfundimin gé e pandehura nuk duhet té
procedohet né pérputhje me nenin 363, paragrafi 1, pika 1, t&€ Kodit t&¢ Procedurés Penale
— pasi shkelja pér té cilén ishte akuzuar ajo nuk pérbénte njé shkelje penale sipas ligjit.
Né pretencé, theksi éshté véné mbi faktin se e pandehura béri veprime me qgéllim gé té
siguronte fitime pér ato persona, por pérshkrimi faktik i shkeljes la pa pérfshiré pjesén
gé i referohet faktit se pasaportat né fjalé u ishin I€shuar personave té cilésuar né akuzeé,
dhe né kété ményré nuk pérfshiu pjesén qgé lidhet me fitimin qé u ishte siguruar kétyre
personave.

Njé detaj veganérisht interesant nga gjykimi éshté qé e pandehura deklaroi se pavarésisht
se ajo kishte akses né dokumentet e udhétimit né fjalé, nuk u gjenden shénime né re-
gjistra pér dokumentet e udhétimit, as aplikimet. Té gjitha ishin zhdukur. Kur supervizori
urdhéroi qété kérkoheshin dokumentet né sistem, kuptuan qé i gjithé dokumentacioni
ishte zhdukur. Hetimi i brendshém nuk mundi té identifikonte asnjé person gé kishte marré
pjesé né zhdukjen e dokumentacionit, dhe as ¢faré kishte ndodhur me té. Fakti éshté se
dokumentet ishin mbajtur né sallén e arkivit, e cila ndodhej né bodrumin e Qendrés sé
Sigurisé, dhe ruhej nga njé oficer special. Sidoqofté, té gjithé punonjésit e Departamentit
kané akses né sallén e arkivave. Késhtu qé e pandehura spekuloi se mbi ¢faré bazash
eprori i saj doli né pérfundimin, gé nga shtaté kolegét e saj, ishte pikérisht ajo qé kishte
kryer shkeljen.

Gjaté procedurés u amendua Kodi Penal. Shkelja pér té cilén u akuzua sekretarja nuk
pérbénte mé shkelje penale né pérputhje me amendamentet. Né pérputhje me nenin
133, paragrafi 3 i Kodit Penal, gjykata ge e detyruar késhtu té zbatonte ligjin qé ishte mé
i favorshmi pér té pandehurén. Né pérputhje me kété, e pandehura u shpall e pafajshme
pér shkeljen né fjalé dhe procesi u kthye pér rigjykim.

U nis njé proces i ri. Procesi pérfshiu jo vetém funksionaren e lartpérmendur, por edhe

dy funksionaré té tjeré nga Drejtoria e Policisé/Ministria e Brendshme. Dy té pandehurit
e rinj u akuzuan pér pérdorimin e autoritetit zyrtar pér falsifikim dhe Iéshim té njé numri

_ Raste nga jeta reale mbi keqpérdorimin e IT-sé pér géllime korrupsioni

té madh kartash identiteti, patentash, dhe pasaportash gjaté periudhés 2011 dhe janar
2013. Gjithashtu, ata u akuzuan pér nénshkrimin e personave pér té cilét ata kishin dhéné
legjitimitet né Regjistrin e Gjendjes Civile té Shtetasve Malazes. Sé fundi, ata u akuzuan
pér marrje ryshfetesh pér ¢do 1éshim té dokumentacionit fals me vleré nga 50 — 1.300
euro. Né total, organi i akuzés akuzoi 17 persona pér korrupsion, d.m.th. mitmarrje dhe
falsifikim dokumentesh.

Dy persona u akuzuan pér ndérmjetésim mitmarrjeje. Ata kérkonin shtetas té cilét kishin
nevojé pér dokumente té tilla, dhe njé tarifé pér t'i lidhur ata me funksionarin e akuzuar.

Njé person tjetér, njé inxhinier kompjuteri, u akuzua pér falsifikim dokumentesh. Né ma-
rréveshje me mbéshtetésit e mésipérm, ai krijonte vertetime false té provimeve té€ marra
té patentés.

Shtatémbédhjeté persona u akuzuan pér pagesé ryshfeti dhe falsifikim dokumentesh.

Rasti i ploté u mbyll né Gjykaté né korrik 2014. Sekretarja, si e akuzuara kryesore, u
dénua pér mitmarrje, ushtrim ndikimi t& paligjshém, dhe pér ndihmé pér falsifikim té& do-
kumenteve. Ajo u dénua me njé dénim té vetém me katér vjet e gjysmé burg.

Né térési, gjykimi i preré i Késhillit Special té Gjykatés sé Larté né Podgoric€, dénoi gru-
pin me 17 anétaré me shtatémbédhjeté vite dhe katér muaj burg né total pér falsifikim
dokumentesh, dhe mitmarrje e mitdhénie.

Pérfundim 4

Shembujt e mésipérm tregojné se ekziston, ose ekzistonte, njé gabim ose mospérfshirje
né sistemin e e menaxhimit t& dokumenteve té Ministrisé sé Brendshme. Nuk ka t& dhé-
na elektronike té kérkesave té skanuara pér Iéshimin e pasaportave né sistemin e in-
formacionit, té cilat do té eleminonin risqet e pérdorimit dhe I€shimit t&¢ dokumenteve té
falsifikuara. Gjithashtu, éshté e garté se nuk ekzistojné gjurmé elektronike té cilat do té
tregonin kush i Iéshoi kéto dokumente.

Pér njé zgjidhje t& mundshme ndaj kétij rasti dhe té tjera rasteve té€ ngjashme, éshté e
nevojshme té instalohet skanimi i dokumenteve ose té instalohen databaza elektronike té
té gjithé dokumenteve té depozituara dhe Iéshuara né formé jo elektronike me opsionin
e detyrueshém té ruajtjes sé dyfishté, pér té garantuar siguriné e t& dhénave né rast
asgjésimi me dashje apo pa dashje. Gjithashtu, éshté e nevojshme pérmirésimi i sigurisé€
sé sistemit elektronik duke regjistruar aksesin fizik né zyrat ku mbahen dosjet dhe do-
kumentet zyrtare.

Pérmbledhje

Pérmbledhtas, vini re se kur béhet fjalé pér sistemin e drejtésisé penale né Malin e Zi,
krimet e korrupsionit pércaktohen si shkelje penale pérkundrejt detyrés zyrtare né Kapitujt



XXXIV dhe XXII té Kodit Penal. Né kété ményré, kéto shkelje penale nuk jané asgjé mé
tepér se forma té ndryshme té abuzimit dhe njé devijim nga ményrat e pércaktuara me
ligj té kryerjes sé detyrés. Prandaj shkeljet penale té korrupsionit pérbé&jné njé cénim mé
té madh ndaj shogérisé meqé shkelésit jané funksionaré publiké. PErmes veprimeve té
tyre, ata shkelin sistemin ligjor dhe administrativ dhe ulin efikasitetin e shtetit. Pérveg¢
pasojave té€ dukshme materiale té shkaktuara nga shkelje té tilla, pasojat mé t& démshme
pérfshijné cénimet ndaj integritetit té institucioneve dhe njé ulje té besimit publik né punén
e autoriteteve shtetérore dhe lokale; pra, né fund té fundit, funksionimin e shtetit.

Kodi Penal i Malit té& Zi pérshkruan krimet e méposhtme té korrupsionit:

» pastrimi i parave (neni 268 i KP); shkelja e barazisé né ushtrimin e njé veprimtarie
ekonomike (neni 269 KP);

» shpqgrdorimi i pozicionit t& monopolit (neni 270 KP);

» shpérdorimi i detyrés né veprimtariné e biznesit (neni 272 KP);

» shkaktim falimentimi (neni 273 KP) dhe shkaktim falimentimi té rremé (neni 274 KP);

» shpérdorim i autoritetit né ekonomi (neni 276 KP);

* mitmarrje pasive né veprimtarité e biznesit (neni 276a KP);

* mitmarrje aktive né veprimtarité e biznesit (neni 276b KP), falsifikimi né bilanc (neni
278 KP);

» shpérdorimi i vlerésimit (neni 279 KP);

* nxjerrja e sekreteve tregtare (neni 280 KP);

* nxjerrja dhe pérdorimi i sekretit t€ bursés (neni 281 KP);

» shpérdorim i detyrés shtetérore (neni 416 KP);

* moskryerje e detyrés (neni 417 KP);

* mashtrim né shérbime (neni 419 KP);

* ndikim i paligijshém (neni 422 KP);

* nxitje pér ndikim té paligjshém (neni 422A KP);

* mitmarrje pasive (neni 423 KP);

* mitmarrje aktive (neni 424 KP).

Né pérgjithési, krime té tilla dénohen me burg, dhe ku éshté e mundur me konfiskim té
produkteve té krimit. Sidoqofté, né praktiké, kéto shkelje penale shpesh lidhen me shkelje
té tjera penale, qé né thelb nuk jané krime korrupsioni, por lidhen ngushté me to. Kétu
pérfshihen falsifikimi i dokumenteve zyrtaré dhe shkeljet lidhur me siguriné e té dhénave
kompjuterike. Duket se né jurisprudencé ka ende shembuijt t&€ mjaftueshém té veprave
penale té korrupsionit t& abuzimit té t€ dhénave kompjuterike, por praktika do té tregojé
sa té duhura jané masat ligjore, dhe nése ekziston nevoja té futen vepra té reja penale té
lidhura me krimin kompjuterik.

Sigurisht, mbetet fakt se njé ndér mekanizmat pér té luftuar me efikasitet korrupsionin
éshté procedimi i suksesshém penal. Kjo nénkupton zbatimin e metodave efektive pér
zbulimin dhe grumbullimin e provave, dhe vendosjen e sanksioneve efikase dhe té pér-
shtashme.
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Institucionet kompetente pér zbulimin, procedimin, dhe sanksionimin né Malin e Zi jané
policia, prokuroria dhe gjykatat. Kéto institucione jané té lidhura né ményré funksionale
dhe secili prej tyre, brenda rrezes sé tyre té kompetencave, zbaton parime té pérshkruara
nga ligji pér luftén kundér korrupsionit. Sidoqofté, ato ndonjéheré hasin véshtirési né zba-
timin e parimeve té tilla, té cilat sjellin nevojén pér diskutime té ndryshme profesionale dhe
amendim té ligjeve né fushén e korrupsionit. Policia, si autoriteti pérgjegjés pér zbulimin
e krimeve, ka nevojé pér bashképunim dhe pérfshirje té institucioneve té tjera: né radhé
té paré, té bankave dhe institucioneve té tjera financiare, té Drejtorisé pér Iniciativén Anti-
korrupsion, té Drejtoris€ pér Parandalimin e Pastrimit t&€ Parave, té sektorit jogeveritar,
dhe té veté qytetaréve. Nga njéra ang, policia €shté e autorizuar té zbatojé metodat mé té
gjéra pér grumbullimin e provave, d.m.th. masat e vézhgimit té fshehté pér shkeljet penale
té korrupsionit, pavarésisht nga ményra e ekzekutimit té€ shkeljeve penale dhe dénimit qé
parashikon ligji. Nga ana tjetér, metoda té tilla ngrené, gjithashtu, géshtjen e shkeljeve té
mundshme té té drejtave themelore té njeriut dhe té jetés private.

Pavarésisht kétyre masave frenuese, parandalimi i korrupsionit ka njé réndési t&€ madhe.
Ai pérfshin kryesisht rritien e nivelit t& ndérgjegjésimit, njohurive, dhe aftésive, si dhe
pérgjegjésiné e punonjésve, nga njéra ané, dhe sigurimin e kushteve te duhura fizike,
teknike, dhe financiare té punonjésve nga ana tjertér. Si rrjedhojé, njé nga metodat pa-
randaluese moderne pér sigurimin dhe pércaktimin e cilésisé ligjore dhe etike t& punés
né organet shtetérore éshté pérgatitja e planeve té integritetit pér institucionet. Kéto plane
pérfagésojné dokumente té€ brendshme antikorrupsioni, pércaktimin e zonave té ndje-
shme né institucione, d.m.th. analizé e riskut té proceseve té punés né secilin organ shte-
téror, organizaté, ose shérbim. Sé fundi, planet e integritetit duhet t€ kuptohen si njé formé
e menaxhimit strategjik, té cilésisé dhe riskut, e té cilét duhet té& ¢ojné né cilési mé té larté
té shérbimeve né sektorin publik, duhet t& ulin kostot dhe rrisin kapacitetin mbrojtés té
institucioneve ndaj efekteve té paligishme dhe té padéshiruara. Kjo pérfshin, si njé ndér
elementet kyce, dixhitalizimin dhe pérdorimin e IT-sé.



Serbia

Nga Nemanja Nenadic dhe Bojan Cvetkovic

Gjaté kryerjes sé studimit pér korrupsionin lidhur me IT-né, kontaktuam institucionet e
méposhtme pér t&€ dhéné intervista:

* Ministria e Drejtésisé

» Zyra e Komisionerit pér Informacionin me Réndési Publike dhe Mbrojtjen e té& Dhé-

nave Personale

» Drejtoria pér Qeverisjen Elektronike

* Ministria e Brendshme

* Ministria e Financés

* Avokati i Popullit

Vetém dy institucionet e para iu pérgjigjen kérkesés dhe u organizuan takime pér inter-
vistat. Drejtoria pér Qeveriné elektronike iu pérgjigj kerkesés, por intervista nuk u orga-
nizua asnjéheré.

Serbia, rasti 1: Seks née “Arenén e Beogradit”

Né fillim té marsit té vitit 2011, u publikua njé video né Internet né té cilén shfaqej ma-
rrédhénie seksuale para “Arenés sé Beogradit”. Veté videokaseta ishte regjistruar né
méngjesin e 24 prillit 2010. Megenése video ishte regjistruar nga sistemi i vézhgimit video
i pérdorur nga Ministria e Brendshme (Mol) pér té kontrolluar trafikun né Beograd, ky
pérfagéson njé rast t€ pastér té veprés penale té korrupsionit “shpérdorimit t€ detyrés”.

Reagimi i paré i njerézve té pérfshiré né videon origjinale t& publikuar né Internet ishte
relativisht i buté, por gjaté muajve qé pasuan incidentin u bé mjaft e qarté se videoja kishte
ndikuar mjaft né jetén e tyre, dhe jetén e familjeve té tyre. Identiteti i Elizabeta M. (22)
dhe Milovan S. (24) u zbulua publikisht, dhe atyre iu desh qé t&€ shmangnin pothuajse ¢do
shfagje né publik, dhe familjeve té tyre, si¢ pretenduan ata, “iu bé jeta ferr”.

Komisioneri pér Informacione me Réndési Publike dhe Mbrojten e t&€ Dhénave Personale
Rodoljub Sabic (Komisioner) dérgoi njé ankimim prané Prokurorisé sé Pérgjithshme né
Beograd kundér “njé punonjési t& zakonshém té policis€” pér publikim video né Internet
té marrédhénies seksuale midis dy té rriturve, duke pérdorur regjistrime nga njé sistem i
vézhgimit video té pérdorur nga Ministria e Brendshme (Mol) pér té kontrolluar trafikun né
Beograd. Ai deklaroi se ishte e garté qé Mol-ja nuk ndérmori té gjitha masat parandaluese
teknike, njerézore dhe organizative pér t& parandaluar t& dhéna qé parandalojné keqg-
pérdorim t&€ mundshém té regjistrimeve nga sistemi i vézhgimit video. Né kété rast té
vecanté, IT-ja ishte keqpérdorur duke siguruar né ményreé té paligjshme té dhéna pérmes
manipulimit t& té dhénave dhe procedurave ekzistuese. Né kohén kur ndodhi kjo, e vetmja
rregullore gé mbulonte gjerésisht kété rast ishte njé rregullore e brendshme e Policisé
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Rrugore prané Mol-sé e cila pércaktonte se regjistrimi nga sistemi i vézhgimit video mund
té pérdoret vetém brenda MB-sé pér hetimin e rrethanave té aksidenteve rrugore. Eshté
e réndésishme té theksohet qé nuk kishte legjislacion kombétar gé mbulonte kété rast.
Gijithashtu, politika e brendshme kyce e nivelit té larté t&é Mol-sé“né rast se digka nuk
rregullohet qarté as nga rregullore kombétare as nga rregullore t€ brendshme té Mol-sé,
punonjésit e Mol-sé duhet t'i drejtohen Mol-sé pér té siguruar leje zyrtare né vend qé té
marrin pérsipér se ata mund ta béjné até dicka” u manipulua.

“Kjo ka té bé&jé me njé ngjarje qé pérbén njé shkelje shumé té réndé té jetés private dhe
njé shkelje té réndé té Ligjit pér Mbrojtjen e té dhénave personale”, - tha Komisioneri,
duke shtuar se mungesa e procedurave t€ nevojshme dhe ekzistenca e mangésive té
elementeve té sigurisé guan né kété incident.

Né pérputhje me detyrat e tij, Komisioneri nisi njé inspektim pér ményrén se si ekzekutohet
dhe zbatohet Ligji pér Mbrojtjen e t& Dhénave Personale nga Mol-ja, i cili pérfundoi me
dhénie paralajmérimi pér Mol-né, i cili pérmbante njé listé me 14 masa dhe veprime qé duhet
té ndérmerren né nivelet teknike, té personelit dhe organizative pér mbrojtjen e té dhénave
me qéllim gé té shmangej ¢do lloj abuzimi né té ardhmen. Gjithashtu, Komisioneri kérkoi gé
Mol-ja ta njoftonte zyrtarisht até brenda 15 ditéve nga afati ligjor pér masat dhe veprimet
e planifikuara gé do té miratojé dhe zbatojé Mol-ja pér té elimininuar parregulisité. Né kété
rast Komisioneri rikujtoi se Serbia nuk ka njé ligj pér vézhgimin video, pavarésisht se ka
njé numeér té€ madh njerézish té pérfshiré nété.

Reagimi i paré i Mol-sé ishte se do té ishte shumé e véshtiré té€ pércaktohej se kush e
kishte kopjuar regjistrimin dhe publikuar até né internet, sepse kryetarét, operatorét dhe
administratorét né Qendrén e Komandés sé Operacioneve (COC) kishin té gjithé akses né
regjistrimet e sistemit té vézhgimit video té cilat, sé bashku me mungesén e procedurave
té aksesit té té dhénave dhe té sigurisé, paraqitnin njé dobési té qarté né administrimin e
sistemit t& vézhgimit video COC té Mol-sé.

Pas paralajmérimit té |éshuar nga Komisioneri, Mol-ja mori hapa konkrete né dénimin e
personave té pérfshiré né incident. Njé hetim i brendshém pércaktoi se kishin gené 10
pika kompjuteri nga té cilat mund té ishte kopjuar (ngarkuar) regjistrimi.

Ndaj oficeréve té policisé gé u pérfshiné, té cilét kishin patur detyré mbikéqyrjeje né COC
e Mol-sé né Beograd, né ditén kur ishte kopjuar regjistrimi. u morén masa disiplinore
pér shpérdorim detyre. Mol-ja publikoi udhézime té detajuara né udhézimin zyrtar “Ku-
shte té detyrueshme pér pérdorimin dhe mirémbajtjen e vézhgimit video té rrugéve dhe
krygézimeve né qytetin e Beogradit,” me géllim qé t& mbyllte boshlléqget ekzistuese né
sistemin e sigurisé (si¢ éshté fakti g¢ shumé persona kishin akses, mungesa e regjistri-
meve se kush kishte hyré né njé pjesé té caktuar té sistemit, etj.), jo vetém pér siste-
min e vézhgimit video COC té Mol-sé né Beograd, por edhe pér edhe pér sisteme té
ngjashme té Mol-sé anémbané vendit. Sidoqofté, Mol-ja nuk publikoi detaje té& hetimeve
dhe procedurave disiplinore ké&shtu gé ne nuk kemi té€ dhéna pér motivet e mundshme té
atyre gé kishin kryer shkelje.



Komisioneri reagoi menjéheré ndaj veprimeve té Mol-sé, duke i drejtuar ata pér njé reagim
konstruktiv dhe té dobishém ndaj paralajmérimit té tij duke théné se, megjithése sipas
kritereve té sotme té mbrojtjes dhe sigurisé sé t& dhénave, hapat e marra nuk kané asgjé
té veganté dhe konsiderohen standard, ato, né kushtet specifike serbe, jané té€ mirépritura
pér arsye se pérfagésojné pa dyshim dicka té dobishme.

Megjithése pas késaj nuk ka patur incidente té& ngjashme né Serbi, viti 2014 e ngriti pro-
blemin e regjistrimeve té sistemit t& vézhgimit video né maja té reja.

Midis periudhés sé 8 qershorit dhe 10 gershorit 2014, u shfagen né YouTube dy video.
Né videon e paré paraqitej njé aksident rrugor gé ndodhi gjaté natés sé té shtunés, mé 7
gershor duke u gdhiré e diel€, 8 gershor 2014 né qytetin e Novi Sadit. Né video tregohej
momenti kur njé Audi gé e ngiste DV (21 veg) pérplaset anash me njé Polo, duke vraré dy
vajza, ML dhe VM, dhe njé djalé té ri, AM (té gjithé t€ moshés 20 vjeg).

Klipi i dyté qé térhoqi vémendjen publike erdhi nga qyteti i Nishit dhe né té tregohej njé
kémbésor, MZ (17 vjeg), teksa u pérplas nga njé Audi né njé krygézim kémbésorésh, dhe,
si rezultat i pérplasjes, atij iu shkaktuan démtime té rénda.

Té dyja videot u transmetuan nga njé séré mediash vendase, sé bashku me publikimin e
informacionit personal té té€ gjithé personave té pérfshiré.

Komisioneri gé ishte né detyré hapi menjéheré njé inspektim dhe mbikéqyrje té Departa-
mentit t& Policisé Rrugore t&€ Mol-sé né Novi Sad, né Ndérmarrjen Komunale Publike
“Informatika”, sistemi i saj i vézhgimit kishte regjistruar videon e aksidentit me makiné té
Novi Sadit, dhe té€ Departamentit t€ Policisé Rrugore né Nish. Komisioneri vuri né dukje se
“ne pérballemi me njé rrezik té vérteté qé shumé sisteme CCTV kthehen né prodhimin e
skenave horror dhe skandali”, duke nxitur median “té véné né piképyetje standardet etike
té profesionit té tyre”. Sipas Komisionerit, informacioni objektiv mund t’i ofrohet publikut pa
gené nevoja e ndérhyrjes sé papérshtatshme né jetén private té€ personave té pérfshiré,
dhe pa shtuar dhimbjen e familjaréve té tyre. Ai i rikujtoi policisé dhe autoriteteve té tjera
shtetérore dispozitat e nenit 42, paragrafi 3 t&€ Kushtetutés, i cili ndalon dhe dénon qarté
pérdorimin e t& dhénave personale pértej qéllimeve pér té cilat ato jané grumbulluar —
né kété rast, pér té kontribuar né siguriné rrugore dhe pér t&€ mbéshtetur zbulimin dhe
provimin e krimit.

Familjet e viktimave nga Novi Sadi dhe familja e té riut, t&€ démtuar réndé, nga qyteti i
Nishit, deklaruan se publikimi i videove té aksidentit né té cilin ishin regjistruar fémijét e
tyre ishte shumé i réndésishém pér publikun, duke nxjerré né pah ményrén si ndodhin kéto
aksidente, por edhe pér té ulur mundésiné e ¢farédo lloj fshehjeje té krimeve.

Megjithése né momentin kur u shkrua ky studim, rezultatet e kétij inspektimi dhe mbiké-

gyrjeje nuk jané ende té njohura, mésimet e nxjerra nga ky rast pérfshijné se Serbia
duhet té krijojé dhe miratojé njé ligj pér vézhgimin video, i cili duhet té jeté né pérputhje
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me versionin e ri té Ligjit pér Mbrojtjen e t& Dhénave Personale®® dhe direktivat BE-sé né
kété fushé.

Serbia, rasti 2: Kur “zeé rréenje” kontraktori i IT-sé

Ministria e Drejtésisé aktuale (MoJ e re) e Republikés sé& Serbisé trashégoi detyrat e
ish Ministrisé sé Drejtésisé dhe Administratés Publike (MoJPA) si rezultat i shkrirjes sé
Ministrisé sé Drejtésisé s&€ méparshme (MoJ-sé sé méparshme) dhe administratés publike
gé ishte pjesé e Ministrisé sé Administratés Publike t& méparshme, té Veté Qeverisjes
Lokale dhe té Drejtave té Njeriut (MPALSGHR).

Mandati i MoJ-sé sé méparshme (sipas “afateve té mandatit”) zgjati deri né korrik 2012.
MoJPA -ja u krijua né korrik 2012, dhe ushtroi aktivitetin deri né prill 2014, kur u formua
MoJ-ja e re.

Pér gati 10 vjet té& qeverisjes publike né Serbi, funksioni i drejtésisé sé qeverisé ishte
vendosur né MoJ-né e méparshme, e ndjekur nga mé pak se dy vjet geverisje té pér-
bashkét midis funksioneve té drejtésisé dhe administratés publike. Sidoqofté, si rezultat i
riorganizimit t& fundit geveritar, funkioni i drejtésisé tani éshté kthyer brenda funksionit t&
vetém té organit ministerial t& MoJ-sé sé re.

Sektori i drejtésisé me té gjithé njésité e saj té ndérlidhura, por té pavaruara, éshté njé
mjedis tepér kompleks, ku secila njési brenda sektorit ka funksionet, proceset dhe pér-
gjegjésité e saja, té pércaktuara garté, dhe ku ndérveprimet me njésité e tjera té sektorit
rregullohen mé sé miri. MoJPA -ja, si dhe MoJ-ja e re, kishin besimin e patundur qé me
géllim gé té menaxhojné dhe qgeverisin me sukses sektorin e drejtésisé, duhet pérdorur
ICT-né (Teknologji Informacionit Kompjuterik) thjesht si njé mjet pér té zvogéluar kom-
pleksitetin e sektorit. Strategjia e MoJ-sé sé méparshme ishte krejtésisht e kundért dhe
ishte e drejtuar drejt krijimit té sistemeve komplekse ICT t& cilét pérvijojné kompleksitetin
e sektorit, gé kérkon investime té konsiderueshme buxhetore si pér kostot operative dhe
té€ mirémbajtjes. Veprime té tilla guan né diversitet té gjéré té harduereve, softuereve dhe
sistemeve g€ lidhen me ICT-né té€ pérdorur brenda ekosistemit ICT té sektorit té drejtésisé,
i cili ende shkakton probleme t&€ médha pér sa u pérket risqeve ICT té lidhura me ICT-né
dhe mundésive pérkatése pér korrupsion.

Aktualisht, dhe sipas Zévendés Ministrit t& ngarkuar pér IT t& MoJ-sé sé re, ka tre si-
steme kryesore té informacionit né sektorin e drejtésisé, té cilét pérdorin dy platforma té
ndryshme té aplikacioneve softuer; dy platforma té€ ndryshme té bazes sé té dhénave;
dhe njé platformé té sistemit operativ, megjithése té gjithé i pérkasin sé njéjtés familje
té aplikacionit IT — menaxhim dokumenti. Nése numerohen sistemet mé té vogla, si
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pér shembull ato gé pérdoren né Gjykatén Kushtetuese, numri éshté edhe mé i madh.
Kéto sisteme kané shkaktuar shpenzimin e mé shumé se 10 milion eurove nga paraté
e donatoréve, dhe kané patur ndikim edhe né buxhetin serb pér kostot operative dhe té
mirémbajtjes me 1.5 milion euro né vit! Njé gjé e tillé mund té kishte gené e pranueshme
nése i gjithé sektori i drejtésisé do té ishte mbuluar nga njéri ose té gjithé nga tre sistemet
e kryesore té informacionit; sidoqofté, mbulimi aktual i sektorit &shté mé pak se 25 pér-
gind. Pérfundimi éshté se me géllim gé t&€ mbulohet pjesa e mbetur e njésive té sektorit
té drejtésisé (d.m.th 75 pérqind), jané té nevojshme investime té reja me shumé nga
20 deri né 30 milion euro. Njé fond i tillé nuk e disponohet nga MoJ-ja e re, sepse kjo
do té bénte gé buxheti vjetor pér funksionimin dhe mirémbaijtjen t&€ pésonte njé rritje té
jashtézakonshme me mé tepér se 3 milion euro. Eshté e qarté nga faktet e mésipérme,
si dhe nga fakti gé kriza financiare globale ka ndikuar burimet e disponueshme pérmes
shkurtimeve té buxhetit, se gjetja e burimeve té tilla &shté e véshtiré. MoJ-ja e re ka
probleme té konsiderueshme pér sa i pérket risgeve gé lidhen me kontraktorin ICT, digcka
gé con lehtésisht né lindjen e shkeljeve té korrupsionit.

Gjaté prokurimit publik té shérbimeve té rrjetit dhe komunikacionit (Internet dhe VPN
WAN), pati probleme gé konsiderohen si korrupsion IT-je, dhe mund té pérshkruhen spe-
cifikisht si “shpérdorim detyre”, “nepotizém dhe favorizim”, dhe “shkelje té prokurimit” nga
punonjési i MoJ-sé s€ méparshme, dhe né favor té té njéjtit kontraktor té IT-sé t& MoJ-sé
sé méparshme i pérdorur si ofrues i njé rrjeti t& vetém kombétar dhe pér shérbime té
komunikacionit. Njé punonjés i MD-sé sé méparshme pérgjegjés pér shérbimet e rrjetit
kompjuterik manipuloi procedurat e pércaktuara né kontratén e lidhur midis ModJ -sé sé
méparshme dhe kontraktorit IT né kuptimin gé procedurat e kontrollit dhe sigurisé ose nuk
ishin ndjekur ose ishin thjeshtézuar sé tepérmi né favor té kontraktorit IT dhe me géllim
té shkurtimit t& shpenzimeve. Gjithashtu, ai shpérdoroi detyrén duke fshehur (duke i béré
té padisponueshme) té& dhénat lidhur me aksesin e kontraktorit IT né sistemin VPN WAN
dhe duke asgjésuar dokumentacionin elektronik té sistemit né ményré qé MoJPA-ja dhe
MoJ-ja e re nuk mund té kontrollonin, monitoronin dhe mbikqyrnin sistemin.

I njéjti punonjés i MoJ-sé sé méparshme shfagi nepotizém dhe favorizim duke kryer shkelje
né prokurim kur ai pérdori t& dhénat dhe informacionin pér sistemin, té cilat nuk ishin té
disponueshme pér funksionarét mé té larté t&é MoJ-sé sé re pér té krijuar dokumentacion
tenderi pér tenderin e ri pér rrjetin e prokurimit dhe shérbimet e komunikacionit. Sidoqofté,
Ministri i MoJPA-sé nuk lejoi botimin e kétij dokumentacioni té tenderit sepse ai kishte friké
nga efektet negative té tenderit, i cili mund t&€ manipulohej potencialisht né favor té€ Ofruesit
té Shérbimit té Internetit (ISP), kontraktorit IT, i cili, né kohén e tenderit, kishte vazhduar
tashmeé té siguronte rriet mbarékombétar dhe shérbime komunikacioni (Internet dhe VPN
WAN) pér teté vjet. Né vend té késaj, ministri i MoJPA-sé dha urdhrin té pérgatitej njé do-
kumentacion e ri dhe i drejté tenderi i cili respekton ligjet dhe pérdor praktikat mé té& mira.

MoJ-sé sé re dhe tatimpaguesve serbé iu shkaktua dém financiar, pér arsye se kontraktori
i IT-sé né fillim nuk deshi té rinegocionte ¢mimin dhe cilésiné e shérbimit, as té lejonte
MoJ-né e re té niste proceduré té re tenderi. Kontraktori i IT-sé€ kishte mundur té ndalonte
tenderin e ri duke pérdorur njé skeme ankimimi komplekse dhe shterruese té mundésuar
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nga hapésirat né Ligjin pér Prokurimin Publik qé ishte né fugi né até kohé. Punonjési i
MoJ-sé sé méparshme, kur u pérball me realitetin, u largua nga ministria gjaté mandatit
né detyré t& MoJPA-sé. MoJPA-ja kishte nisur njé hetim formal dhe e dérgoi ¢éshtjen né
gjyq (pérfagésuesit e MoJ-sé sé re po e trajtojné ¢éshtjen né kété moment).

Pérfundimet gé duhet té nxirren nga ky rast jané qé organizatat publike nuk duhet té
nénvlerésojné risget qé lidhen me kontraktorin e IT-sé. Ato duhet té kené procedura té
parashtruara né ligj gjaté kontraktimeve té jashtme. Meqgenése sektori privat do té l1évrojé
mé shumé shérbime té IT-sé né té ardhmen, duke gené se po shkurtohen buxhetet e
fuqisé sé brendshme punétore té organizatés, kontraktorét e IT-sé do t& béhen mé té
réndésishém.

Serbia, rasti 3: Njé funksionar publik i nivelit te larte
pérgjon punonjésit

Pér té gjetur se kush po fliste pér punén e saj té dobét, Menaxherja e Pérgjithshme
e Agjencisé sé Privatizimit (Agjencia) e asaj kohe, zévendésoi menaxherin e IT-sé sé
Agjencisé sepse kishte refuzuar té kopjonte postén elektronike té punonjésve, dhe né
vijim, urdhéroi diké tjetér té€ personelit pér ta béré kété, duke arritur né kété ményré té
kishte akses né njé numér té madh té e-maileve té personelit. Ky rast “shpérdorim detyre”
GOi Né nxjerrjen e saj né pension té parakohshém, fundin e mandatit t€ saj si Menaxhere
e Pérgjithshme e Agjencisé.

Menaxherja e Pérgjithshme e Agjencisé, né pension, kérkoi kopje té emaileve nga puno-
njésit e Agjencisé pa dijeniné e tyre, duke shkelur ké&shtu privaciné e tyre. Aktualisht,
Serbia nuk ka ligje gé rregullojné pronésiné dhe aksesin e komunikimeve elektronike té
béré nga punonjésit gjaté oréve té punés, prandaj ¢do lloj komunikimi i tillé (e-mail, ¢at,
telefon, media sociale, etj.) konsiderohet té jeté proné personale e punonjésit. Kjo éshté
arsyeja pse shumé kompani qé punojné né Serbi zbatojné politikat dhe procedurat e
tyre té brendshme né lidhje me té drejtat, detyrat, dhe detyrimet e punonjésit lidhur me
komunikimin elektronik. Késhtu g€, pavarésisht se kéto ishin e-maile biznesi dhe ajo ishte
Menaxherja e Pérgjithshme e Agjencisé, asaj nuk i lejohej t'i lexonte sepse Agjencia nuk
kishte politika dhe procedura pérkatése. Nuk dihet se kush ka tani akses né gindra dhe
mijéra emailet e 300 punonjésve té shkarkuara pas orarit t€ punés dhe gjaté fundjavave.
Gijithashtu, nuk dihet nése ajo ua tregoi ato dikujt tjetér dhe nése po, kuijt ia tregoi.

Arsyeja pér njé kérkesé té tillé ishte njé artikull kritik pér té, i botuar néntorin e kaluar né
revistén “Weekly” me titullin “Vjedhje e Serbisé — sijané té lidhur ndérmjet tyre personat e
pérfshiré” me néntitull kushtuar asaj “Kush e ktheu mbretéreshén e privatizimit né skenén
e krimit?”. Artikulli citon njé email t& njé prej punonjésve ku njoftohen disa institucione se
bordi drejtues i Agjencisé ka ndaluar té gjitha mbledhjet e punés dhe té gjitha komunikimet
népérmjet emailit t€ punonjésve.



Menaxheri i IT-s€ i Agjencisé né até kohé deklaroi se artikulli i botuar ishte arsyeja kryesore
gé géndronte pas qéllimit t&¢ Menaxheres sé Pérgjithshme “pér té provuar rrjedhje té
informacionit nga Agjencia”, ndérsa né fakt ajo donte té zbulonte se kush i kishte treguar
gazetaréve pér menaxhimin e keq té biznesit né Agjenci. Sipas gojédhénave, menaxheri
i IT-sé u konsultua me avokatin e tij lidhur me ligjshmériné e kopjimit t& emaileve pa le-
jen e punonjésve. Avokati i tha se njé urdhér i tillé nuk éshté né pérputhje me Ligjin pér
Mbrojtien e t& Dhénat Personale dhe Té Drejtén Penale. Né fakt, avokati e informoi se
gjobat pér pérpunim té pautorizuar té t€ dhénave dhe shkelja e konfidencialitetit, variojné
nga 50.000 deri 1.000.000 RSD por mund té& dénohen edhe me burg deri né dy vjet.

Menaxheri i IT-sé deklaroi se kur e pyeti Menaxheren e Pérgjithshme pse i duheshin
kopjet, ajo i tha se njé gjé e tillé nuk ishte puna e tij. Gjithashtu, ai tha se personat gé nuk
ishin punésuar apo angazhuar, dhe ata gé nuk kishin as lidhje formale me Agjenciné, ishin
té pranishém né mbledhjet qé kishin t& bénin me kété ¢éshtje.

Né njé pérgjigje pér mediat, Menaxherja e Pérgjithshme e Agjencisé tha se ajo nuk kishte
kérkuar kurré gé té kopjoheshin emailet, dhe mohoi se ishte kopjuar ndonjé email t&€ ndonjé
punonjési. E pyetur nése ishte pushuar nga puna menaxheri i IT-sé sepse kundérshtoi kété
veprim, ajo u pérgjigj se ai ishte pushuar ngagé nuk kishte béré punén e tij né pérputhje
me kontratén por nuk dha detaje t&€ métejshme. Ish-Menaxherja e Pérgjithshme thekson
se nuk ishte né dijeni pér artikullin e revistés gé shkruante pér té dhe qé ajo ishte larguar
nga pozicioni i Menaxheres sé Pérgjithshme té Agjencisé pak dité para se té dilte artikulli.

Nuk dihet se ¢faré masash jané ndérmarré pér té mbyllur hendekun né sistemin e sigurisé
sé Agjencisé, sepse sistemi i IT-sé i Agjencisé ishte keqpérdorur pérmes njé zinxhiri fo-
rmal t& komandés. Pérfundimi mé i miré gé nxirret nga ky rast €shté se mungesa e etikés
dhe trajnimit dhe ndérgjegjésimit lidhur me korrupsionin e IT-sé sé& népunésve mund té
jené njé problem i madh sepse jané té réndésishme si masa vendimtare afatgjata kundér
korrupsionit gé ka té béjé me IT-né.

1.7.4 Serbia, rasti 4: “Mafia e rrugéeve”

Gjyqi pér “Mafien rrugore” né Serbi gé filloi né maj 2007 pérfshiu 53 persona, shumica
punonjés té kompanisé shtetérore Rrugét e Serbisé (“Putevi Srbije”), e cila devijonte ele-
ktronikisht tarifat rrugore. Ky rast éshté pérshkruar si vjedhja mé e madhe elektronike né
historiné e drejtésisé sé Serbisés*.

Né néntor 2009, Departamenti Special i Gjykatés sé Qarkut t& Beogradit dénoi 41 persona
né total me 131 vjet dhe 10 muaj né burg. Té pandehurit u shpallen fajtoré pér mbajtjen e
njé pjese té parave t& mbledhura nga tarifat rrugore, duke vjedhur nga kompania publike e
rrugéve té Serbisé “Rrugét e Serbisé” aférsisht 6.5 milion euro né kété proces. Nénté nga
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té akuzuarit u shpallen té pafajshém, ndérsa tre persona béné vetévrasje gjaté seancave
gjygésore®. Milan Jovetic, i cili ishte punésuar pér kontrollin e brendshém té kompanisé
“Rrugét e Serbisé”, dhe gé ishte cilésuar si organizatori i grupit, mori dénimin mé té larté
me gjashté vjet burg. | akuzuari i dyté, Zivorad Djordjevic, i cili besohet gjithashtu té jeté
njé nga drejtuesit e grupit, u dénua me tre vjet dhe dy muaj burg®.

Né ligjeratén publike serbe éshté mjaft e zakonshme té dyshohet se njerézit e akuzuar
dhe dénuar pér korrupsion shpesh jané vetém pak mé shumé se “koka turku”, megenése
korrupsioni né nivel té larté nuk mund té funksionojé pa patur ose pérfshirje aktive ose
“miratim té heshtur” nga niveli politik. Sidoqofté, &shté mjaft unike pér njé skenar té tillé
gé ai té konfirmohet pothuajse plotésisht nga organet gjygésore:

“Gjykata éshté e mendimit se Jovetic dhe Djordjevic nuk jané organizatorét e vérteté té
grupit dhe gé organizatorét e vérteté, fatkegésisht, mbeten t€ pazbuluar. Ne kemi prova
... gé disa njeréz té tjeré jané fajtoré... Mbetet e pazbuluar se kush ishte organizatori né
Beograd dhe kush merrte 40 pérqind té parave™.

Njé punétor i dénuar nga “Micros Electronics”, si¢ lexohet né vendim, “projektoi dhe zhvilloi
mekanizmat dhe mjetet teknike gé mundésuan punén e paligjshme dhe mbledhjen e pa-
rave”, duke “pérdorur kabllo lidhése, pajisje elektronike ekzistuese dhe njé program softuer
special dhe té parregullt”. Njé set kabllosh lidhnin printerin e sipérm dhe té poshtém né
automatin e biletave. Njé set tjetér kabllosh, me njé celés, lidhte (ose zgjidhte) traun e
hyrjes sé automjeteve dhe kompjuterin né stacionin e pagesés sé tarifave. Mekanizmi
ishte instaluar né stacionet e “Bubanj Potok” dhe “Nais” (dy pikat fundore té autostradés
Beograd — Nish). Gjithashtu, ai futi njé kopje té& papastér té dosjes softuer “EMU-87", né
sistemin operativ ekzistues pér arkétimin e tarif€s. Njé gjé e tillé mundésoi, pa ndryshuar
sistemin elektronik, regjistrimin e faturave té pagesés sé tarifés. Mbikéqyrési i turnit akti-
vizonte programin e paligjshém para se arkétarét e pérzgjedhur té fillonin turnin.

Sofuere té rregullta, pérfshiré dhe dosjen origjinale “EMU 87” shérbenin si bashképrocesor
matematik pér veprime aritmetike. Meqenése kompjuterat e vjetér nuk kishin bashképro-
cesoré té tillé, dosja EMU 87 shérbeu fillimisht vetém pér ta “rivalizuar” até. Duke gené se
ajo dosje ishte pjesé e sistemit origjinal, punonjési i mirémbaijtjes vetém sa mbishkruajti
dokumentin origjinal me até té paligjishém. Ndryshimet midis dokumentit origjinal dhe
EMU 87 falso mund té véreheshin kur hapej dokumentiné editorin e tekstit. Ndérsa do-
kumenti origjinal ka “disa grepa dhe doreza” pér ta béré até té palexueshém, dokumenti
i paligishém pérmbante njé formé fature lehtésisht t&€ lexueshme ku shénohej se tarifa
rrugore ishte arkétuar. Sistemi bénte t€ mundur shikimin e vegorive té dokumentit, datave
té aksesit, etj. Si¢ shpjegoi njéri nga kontrolluesit, kontrolli dhe auditimi nuk identifikuan
mashtrimin, megenése ai nuk linte gjurmé né sistem.

37 http://www.balkaninsight.com/en/article/serbia-s-road-mafia-get-131-yearsRezultatet e vendimit té shkallés sé dyté té
Gjykatés sé Apeliti ishin dénime pak mé té uléta.

38 Po aty.

39 Gjygtari Vladimir Vucinic, sipas sé€ pérditshmes “Politika”, http://www.balkaninsight.com/en/ article/serbia-s-ro-
ad-mafia-get-131-years.



Kombiminimi i kabllove, pajisjeve elektronike speciale dhe softueri i paligishém mundésonin
arkétuesit e tarifés (anétaré té bandés) té printonin njékohésisht dy kopje té njé bilete té
tarifés autostradale me numra serie identike, ndérsa sistemi elektronik regjistronte vetém
njé. Kur paguhej tarifa, mbi bazén e biletés sé paré té dubluar, softueri mundésonte printimin
e faturés pa e regjistruar até né sistemin elektronik pér arkétimin e pagesés. Né té njéjtén
kohé, duke shtypur celésin, ishte e mundur gé kamioni té lejohej té vazhdonte udhétimin
pas pagesés, megenése Ky ¢elés ndépriste lidhjen ndérmjet sistemit pér kontrollin elektro-
nik té& pagesave, kompjuterit, dhe traut rrugor. | njéjti punétor i Micros Electronics, i cili
instaloi dokumentin e paligjshém, mirémbante edhe sistemin e paligjshém kur ishte e
nevojshme (duke ndryshuar kabllo, fshehur softuere té paligjshme kur ishte e nevojshme,
mésuar té tjerét si ta pérdornin sistemin, etj.).

Arsyeja pse sistemi mundi t& operonte pér njé kohé kaq té gjaté ishte mungesa e kontrollit
efikas dhe me shtrirjen e madhe né té vérteté té rrjetit kriminal. Anétarét e bandés madje
as nuk i hignin kabllot e paligjshme pasi mbaronin turnin, pérgjegjésit e turnit nuk i pa-
rajlaméronin gé ta bénin kété, dhe paraté e fituara n€ ményré té paligjshme zakonisht
mbaheshin né kabinat ku mblidheshin. Kontrolli kryhej zakonisht pas orés 6 té pasdites
(kur nuk punonte banda), dhe kishte kode pér paralajmérime para se té kishte kontroll, etj.

Eshté fakt interesant, i pérmendur edhe né vendimin e gjykatés por qé nuk u shqyrtua
mé tej, se né periudhén e mbuluar nga vendimi (midis vitit 2004 dhe 2006) shuma e pér-
gjithshme e parave té mbledhura nga tarifat autostradale efektivisht u rrit, ndérsa do té
ishte pritur e kundérta si pasojé e vjedhjes. Sidoqofté, ky éshté njé tregues i forté se si-
stemi i mashtrimit funksionoi gjaté njé periudhe shumé mé té gjaté, dhe gé hetimi mbuloi
vetém disa nga aspektet dhe aktorét e tij.

Rasti “mafia rrugore” ishte i pari gé vuri né dijeni publikun pér njérin nga bilbilfryrésit*® mé
té njohur té Serbisé, njé burré i cili ishte pérkohésisht punonjés i kompanisé “Rrugét e
Serbisé”. Kur ai filloi té flasé me kolegét e tjeré pér problemet, reagimi ishte gé kontrata
e tij té skadonte né fillim té vitit 2006, duke dhéné si shpjegim “mungesén e nevojés pér
shérbime té tilla”.

“Pastaj vendosa té provoja dyshimet pér vjedhje né stacionet e mbledhjes sé tarifave,
njécéshtje qé askush nuk déshironte ta ngrinte nga frika se mos pushoheshin nga puna.
Fshehurazi, regjistrova automjetet gé kalonin stacionin e tarifés sé€ Nishit dhe Beogradit,
pérfshiré biletat. Megjithaté, me géllim gé té provoja rastin, kisha nevojé pér regjistrimin
zyrtar té biletave, késhtu gé mund t€ demonstroja se kishte duplikata”, thoté ai.

Bilbilfryrési regjistroi biletén gé merrte njé shofer kamioni, pérfshiré komunikimin me
shoferin. Pastaj, ai kishte nevojé pér regjistrimin zyrtar. Sidoqofté, “Rrugét e Serbisé”
refuzuan té jepnin akses té liré pér kérkesat e informacionit. Komisioneri pér Informacion
ka folur disa heré né publik pér kété rast. Kur bilbilfryrési kérkoi ndihmén e tij né ményré
gé té merrte regjistrimin e automatit té biletave té tarifave autostradale, Komisioneri i

40 Serbia nuk ka ende njé ligj qé do t& mundésonte mbrojtjen efektive té bilbilfryrésve.

Raste nga jeta reale mbi keqpérdorimin e IT-sé pér géllime korrupsioni

kérkoi “Rrugéve té Serbisé” té€ shpjegonin arsyet pse ata refuzuan informacionin e kérkuar.
Komisioneri nuk e pranoi argumentin se ishte njé sekret tregtar, dhe késhtu miratoi urdhrin
qé regjistrimet té béheshin publike.

“Vendimi im ishte i detyrueshém me ligj pér ‘Rrugét e Serbisé&’, por ato nuk vepruan sipas
vendimit. Qeveria e Serbisé, e cila duhet té sigurojé zbatim té vendimeve té€ Komisionerit
nése éshté e nevojshme, nuk e béri kété.”

Personi gé e sollli kété géshtje né vémendjen e publiku déshmoi edhe si déshmitar né

giyqin qé vijoi. Eshté interesante se kaseta e tij, njé nga provat potenciale té sipérmarrjes
kriminale, u zhduk nga dosjet e gjykatés para se té zhvillohej seanca kryesore.



2. Masat mbrojtese kunder
kegerdorimit te IT-se

Hyrje
Nga Louise Thomasen

Shembuijt e rasteve té paragitura né kapitullin 1 kané té béjné me njé séré abuzimesh né
fushén e Teknologjisé sé Informacionit dhe Komunikacionit (ICT) dhe shkeljeve lidhur me
korrupsionin. Me géllim gé té mésohet nga rastet lidhur me masat mbrojtése qé mungojné
si dhe t& ményrés se si vendet kané nxjerré mésime nga shembujt e rasteve, né kété
kapitull autoré kombétaré do té pérshkruajné si masa mbrojtése specifike ashtu dhe ato
té pérgjithshme kundér korrupsionit t& ICT-sé€ pér vendet e tyre pérkatése.

Masat mbrojtése specifike kundér korrupsionit né Teknologjiné e Informacionit (IT) jané:

* Masa mbrojtése teknike kundér aksesit té paautorizuar dhe abuzimit té sistemeve
ICT

* Masa mbrojtése organizative dhe procedurale, té tilla si ‘parimi i shumé syve’

* Monitorimi i trafikut té t€ dhénave dhe aksesit t€ punonjésve né sistemet e t€ dhénave

* Trajnim dhe masa mbrojtése ndérgjegjésimi pér népunésit e administratés publike
lidhur me rreziget e korrupsionit ICT dhe masa mbrojtése

e Auditimi i sistemeve ICT (auditime té brendshme ose té jashtme; t& nisura nga
autoriteti shtetéror, ose nga raportimet apo ankesat e qytetaréve ose té shtypit)

* Masa mbrojtése legjislative, té tilla si legjislacion gjithépérfshirés administrativ, ci-
vil, dhe penal pér parandalimin dhe sanksionimin e abuzimit t& ICT-sé& pér géllim
korrupsioni

Meqgenése rastet pérshkruajné abuzim té ICT-sé pér korrupsion gé tashmé ka ndodhur,
nuk kemi kérkuar té sjellim shembuj qé patén rezultate specifike gé guan né masa mbrojtése
shtesé apo té planifikuara. Rastet né kapitullin 1 jané té gjitha raste korrupsioni nga jeta
reale, dhe si té tilla ato do té plotésojné dhe pasurojné até gé mund t&€ mésojmé pér masat
mbrojtése gé duhet té vendosen pér té luftuar korrupsionin gé pérfshin ICT-né.

Disa shembuj rastesh mund t€ mos kené asnjé pasojé, p.sh. duke qené se jané paraqitur
né gjyq, dhe né disa shembuj Eshté e pagarté kush e béri dicka, ku, dhe si. Ajo gé éshté
e réndésisme éshté fakti se ne mund té mésojné nga rastet — mund t€ mésojmé se
¢faré masash duhet té ishin vendosur, aty ku sistemet IT jané té dobét ndaj abuzimit
dhe korrupsionit ICT, dhe t& mésojmé se né c¢faré pike kané arritur vendet e Ballkanit
Perendimor né rrjetin ReSPA (Shkolla Rajonale e Administratés Publike) né realizimin
dhe zbatimin e masave mbrojtése kundér abuzimit ICT dhe korrupsionit né sektorin publik.

_ Masat mbrojtése kundér keqérdorimit té IT-sé

Shgqipéria

Nga Edlira Nasi dhe Ened Kercini

Né epokén e informacionit, ndérsa jemi béré gjithnjé e mé té varur ndaj sistemeve komplekse
té informacionit, &shté pér t'u habitur se sa pak vémendje u éshté kushtuar personave
té ngarkuar pér operimin dhe administrimin e kétyre sistemeve. Kéta persona mbajné
pozicione me réndési dhe besim té pashoq. Veprime dashakege nga ana e njé personi
g€ punon né kéto sisteme mund té ¢ojé né pasoja té rénda.

Kéto raste demonstrojné njé séré pikash pér kércenimin e personit t& brendshém ndaj
sistemeve té informacionit. Megjithaté, do té béhet e garté se problemet nga personat e
brendshém ekzistojné tashmé brenda sektoréve, pérfshiré policing, ushtriné, shoqgérité
private dhe sektoréve té energjisé. Do té tregohet, gjithashtu, se ka njé prirje té forté nga
ana e drejtuesve pér t'i zgjidhur kéto probleme shpejt dhe qeté, duke shmangur késhtu
impakte personale dhe organizative si dhe rrjedhjet né publik.

Nuk jemi né gjendje té provojmé se sa té pérhapura jané problemet. Cka raportohet kétu
duket sikur éshté vetém maja e ajsbergut.

Pérvec¢ késaj, dhe né ményré paradoksale, pavarésisht ¢éshtjeve t&€ brendshme té evi-
dentuara dhe potencialit t€ cénueshmérisé sé€ infrastrukturés publike, jané béré pak pér-
pjekje pér té rritur mbrojtjen nga brenda, ndérkohé qé investime té réndésishme i kushtohen
vazhdimisht zbulimit dhe parandalimit téndérhyrjeve té jashtme. Ndérkohé qé mbrojtja
ndaj kércenimeve té jashtme faktikisht éshté e réndésishme, problemet njerézore nuk
mund té zgjidhen népérmjet teknologjisé.

Sistemet e infrastrukturés publike té informacionit do t& mbeten pér njé kohé té gjaté pre
e kegpérdorimit dhe abuzimit nga ana e atyre qé thjesht e njohin sistemin: punonjésit
brenda kétyre sistemeve.

Céshtjet kryesore qé kemi véné re né rastet e paragitura jané paaftésia pér té kuptuar pikat
e dobéta té punonjésit né rrezik dhe paaftésia pér té€ vendosur rregulla té standardizuara,
té cilat drejtojné sistemet e informacionit qé parashikojné edhe pasoja té qarta né rast
keqpérdorimi.



Masat mbrojtése né shembujt e rasteve né Shqipéri

Shqipéria, rasti 1: Korrupsioni né sistemin TIMS te
kontrollit kufitar

Ky rast péfagéson njé abuzim tipik té detyrés dhe mitmarrje nga ana e oficeréve té policisé
kufitare duke shénuar me dashje té& dhéna té rreme né sistemin IT t& TIMS-it (Sistemi i
Menaxhinit t& Informacionit t€ Pérgjithshém), qé ka pér géllim shmangien e pagesave gé
i detyrohen shtetit pér pérdorimin e njé automjeti t&€ importuar.

Kétu, ¢éshtja kryesore éshté fakti se ka njé ndryshim t& madh midis ményrés se si fun-
ksionon né té vérteté sistemi lidhur me gjurmimin e njerézve kur kalojné kufirin, dhe mé-
nyrés qé sistemi éshté projektuar pér gjurmimin e targave té automjeteve.

Zhvillimet gé kané ndodhur vitet e fundit lidhur me dokumentet e identiteti dhe pajisjeve
elektronike té leximit té instaluara né pikat e kalimit té kufirit, kané pérmirésuar mjaft
procesin e regjistrimit t& njerézve, duke pérmirésuar késhtu cilésiné e sigurimit té té
dhénave, duke e béré mé té lehté dhe transparente népérmijet leximit t& informacionit nga
dokumentet biometetriké té identitetit, i cili €shté ruajtur elektronikisht brenda njé cipi té
sigurisé me funksion RFID.

E njéjta gjé nuk mund té thuhet pér gjurmimin e numrit t€ targave té automjeteve. Ky
vazhdon ende té mbetet njé proces manual qé pérfshin punén e njeriut pér té lexuar
dokumentacionin e duhur, duke verifikuar vértetésiné e informacionit, dhe, gjithashtu,
duke e verifikuar né ményré té krygésuar me numrat uniké té shénuar né brendési té
vendeve specifike dhe t& mirénjohura brenda automjetit.

Eshté pikérisht dobésia e sistemit qé u shfrytézua nga njé punonjés i brendshém, i cili
arriti t& hartonte njé dokument ‘origjinal’ t& bazuar né informacion té rremé té kycur né
Sistemin TIMS. Na duhet té theksojmé se, né fakt, informacioni ishte i vérteté; vetém vula
e datés u falsifikuar. Njé ¢céshtje shumé mé e madhe (pértej objekti té kétij studimi) éshté
fakti se automjeti kaloi pérmes doganés nga fundi i vitit 2009 pa asnjé proceduré té duhur
regjistrimi.

Né kété rast, nuk u pérdoren asnjé mjet special apo i sofistikuar IT-je, megenése ai ishte
thjesht njé kegpérdorim i géllimshém té sistemit t& informacionit; IT-ja u startua fillimisht
duke regjistuar autoveturén né sistemin TIMS né momentin gé ajo hyri fillimisht né vend,
dhe pastaj u bé njé keqpérdorim i pérséritur kur — pas 4 viteve — pronari i autoveturés
kérkoi sé fundi ta regjistronte até.

Sistemi i informacionit TIMS ka privilegje nivelesh pérdorimi dhe administrim shumé té
miré. Rregullorja dhe procedurat ishin ndjekur si¢ duhet nga forcat e policisé kufitare duke
shénuar informacionin dhe firmat pérkatése né regjistrat tradicionale prej letre. Gjithashtu,
TIMS-i ka njé kapacitet t& brendshém pér té regjistruar dhe gjurmuar personat dhe ¢faré

Masat mbrojtése kundér keqgérdorimit té IT-sé

béjné ata, késhtu gé ishte e lehté pér té dalluar ‘punonjésin’ né momentin qé merreshin
dhe konfirmoheshin tregues nga prova té tjera. Né két€ ményré, sistemi TIMS ka provuar
mundésiné qé ka pér té mbéshtetur procesin e auditimit.

Nuk ishim né gjendje té konfirmonim gé ky rast shkaktoi njé pérmirésim sistemi; sidoqofté,
kjo gjé nuk pérjashton shumé pérmirésime té softuerit té sistemit, riparime softuer dhe
ndryshime té tjera procedurale gé zbatohen periodikisht. Monitorimi dhe regjistrimi né-
pérmjet TV me qark t& mbyllur u konsiderua dhe u zbatua me sukses si njé parandalues
i miré pér minimizimin e shkeljeve té rregullave dhe pér té€ ndihmuar autoritetet né iden-
tifikimin e shkeljeve né rast hetimi.

Shqipéria, rasti 2: Korrupsioni né Sistemin Elektronik
té Prokurimit Publik

Rasti ka té béjé me vjedhjen e identitetit t€ pérdoruesit pér té siguruar privilegje té sistemit
té prokurimit publik gé ka si géllim té garté té& deformojé vendimin final t& procesit té pro-
kurimit.

Shqipéria ka vite gé ka njé sistem elektronik prokurimi, dhe konsiderohet njé projekt
i suksesshém. Sistemi ka ndikuar pozitivisht né kostot e pérgjithshme té geverisé né
prokurimin e mallrave apo shérbimeve.

Théné shkurt, sistemi lejon botimin e dokumenteve té tenderit. Pas késaj, ofertuesit mund
té ngarkojné dokumentat e tyre né sistem dhe té depozitojné ofertén e tyre financiare.
Procesi éshté i koduar. Ai mbetet i koduar deri né arritjen e afatit té& ofertimit, dhe mund
té ckodohet vetém nése tre ose mé shumé népunés té autorizuar mé paré shénojné
‘emrin e pérdoruesit’ dhe ‘fjalékalimet’ e tyre brenda njé afati kohor té€ pércaktuar miré.
Né disa ményra, kjo siguron njé nivel t& miré transparence ofertimi pér tender. Po ashtu,
sistemi i prokurimit éshté gjendje té seleksionojé dhe té regjistrojé dhe njoftojé né ményré
automatike ofertuesit né pérputhje té ploté me ligjin e prokurimit, aktet nénligjore, dhe
direktivat. Eshté e réndésishme té theksohet se po béhet njé praktiké e miré fakti gépara
se Kontrolli i Larté i Shtetit t€ béjé njé kontroll té€ njé enti publik, zakonisht ata marrin njé
raport té ploté, té hollésishém, nga sistemi i prokurimit publik lidhur me entin publik dhe
periudhén kohore gé kané né plan té béjné kontrollin.

Ajo gé u bé shkas pér kété rast ishte fakti & Kontrolli i Larté i Shtetit ge né gjendje té
identifikonte njé mospérputhje midis informacionit té siguruar nga sistemi elektronik i
prokurimit publik dhe dokumentacionit né letér té tenderit t& nénshkruar nga komisioni i
caktuar i tenderit.

Si mund té ndodhte njé gjé e tillé? Né fillim, kur komisioni i tenderit nis procedurén e
tenderit, anétarét kycen né hapésirén e dedikuar té sistemit elektronik t& prokurimit. Né



ményré té€ ngjashme mé njé aplikacion vetéshérbimi, pas instalimit fillestar, secili nga
anétarét mund té shénojé njé ‘emér pérdorimi’ dhe té zgjedhé njé ‘fjalékalim’.

Ky sistem ofron funksionin e rivendosjes sé fjal€kalimit, né rast se ai humbet. Kjo vegori
mund té aktivizohet nga kryetari i eméruar i komisionit t& tenderit. Pér kété, pérdoruesve
u dérgohet njé email, e cila pérmban linkun e rivendosjes sé fjalékalimit, meqgenése ¢do
pérdorues duhet té keté njé adresé email-i pér t'u regjistruar né sistem. Kjo duket gééshté
né rregull, por né fakt ajo e ul siguriné né nivelin e fjalékalimit t& email-it t& pérdoruesit,
meqgenése té gjithé pérdoruesit jané té regjistruar me njé adresé zyrtare email-i, e cila
nganjéherééshté e pérbashkét ose qé njerézit ia diné fjalékalimin. Kjo do té thoté se né
realitet ata ia diné ‘fjalékalimet’ njéri-tjetrit. Megjithése kjo praktiké u zbatuar me géllimet
e mira té zgjidhjes sé problemeve té punés, ajo e ul siguriné e pérgjithshme té sistemit.

Gijithashtu, kemi identifikuar njé ¢éshtje tjetér. Edhe kur procedurat dhe rregulloret ven-
doseshin dhe zbatoheshin nga kapacitetet e sistemit t& informacionit té tilla si pranimi
vetém i fjalékalimeve té forta dhe kérkesa pér ndryshimin e herépashershém té fjalékalimit,
fillon té& shfaqget njé faktor tjetér njerézor — ‘lehtési mé e madhe pérdorimi’. Ne kemi paré
té dhénat qé e konfirmojné kété. Shumica e pérdoruesve bezdisen, sidomos me ndérrimin
e herépashershém té fjalékalimeve té ndérlikuara, dhe zgjedhin rrugén e shkurtér duke i
I€né fjalékalimet e pandryshuara me vlerén e paracaktuar qé u jepet e atyre né fillim nga
administrata e sistemit kur kygen pér heré té paré né sistem. Pas tre muajsh, llogarité e
tyre bllokohen, por éshté shumé mé e lehté pér té€ kérkuar rivendosjen e fjal€kalimit né
vlerén e njéjté fillestare qé u sigurohet atyre gjithmoné nga admisnitrata e sistemit. Né
fund, pothuajse té gjitha fjalékalimet do té jené té ngjashme.

Eshté mjaft e pamundur pér té provuar se gfaré ndodh dhe nuk disponohen fajle logimi
pér ta gjurmuar mé thellé kété problem. Né syté e Kontrollit t& Larté té& Shtetit, e vetmja
gjé e sigurté ishte qé anétari i komisionit té tenderit mund té provonte se ai madje nuk
ndodhej as né Shqipéri.

Né fund, dizajni i miré i sistemit dhe procedura do té déshtojné, zinxhiri éshté aq i forté
sa hallka e tij mé e dobét dhe né kété rast né besojmé fort se ishte shumé e lehté té
pérvetésohej identiteti i njé pérdoruesi duke njohur dobésiné e fjalékalimit té& email-it
té tij dhe duke shfrytézuar aftésiné e rivendosjes sé fjalékalimit qé ofrohet nga sistemi i
prokurimit.

Ne mendojmé me bindje se nuk ka asnjé ményré pér té garantuar siguriné dhe mbrojtjen
e duhur duke pérdorur vetém fjalékalimet. Sistemi i ri duhet té pérditésohet me mundésiné
pér té pérdorur autentikimin e dyfaktorésh, i cili t&¢ paktén nuk do té linte hapésiré pér
argumente abstrakte dhe trashanike pér té té shmangur identitetin e pérdoruesve.

Masat mbrojtése kundér keqérdorimit té IT-sé

Shqipeéria, rasti 3: Korrupsioni népérmjet IT-sé tek
Operatori i Shpérndarjes sé Energjisé

Ky rast pérfagéson njé manipulim nga ‘punonjési i brendshém’ i njé sistemit té informacionit
té profilit té larté; sistemi ishte programuar pér té siguruar ndrsyhime sistematike té vlerave
pér nivelet e konsumit brenda sistemit té faturimit. Kjo gjé e lejoi manipuluesin pér té rritur
vlerat e faturave té energjisé me géllimin e arritjes sé pérfitimeve financiare pér kom-
paniné.

Ky rast shfaqi, gjithashtu, véshtirésité mé t€ médha pér grumbullimin e informacionit pér
shkak té ekspertizés sé pérdorur né menaxhimin e tij t&€ brendshém nga kompania private,
té vlerave té larta monetare té pérfshira, dhe vémendjes mé t&€ madhe té publikut té pa-
kénaqur.

Né kété rast, nuk disponojmé té€ dhénat e zakonshme gé do té siguronin informacion té
mjaftueshém pér té kuptuar até ¢cka ndodhi né té vérteté me sistemin e informacionit.
Sidoqofté, jemi né gjendje té béjmé supozime té mjaftueshme bazuar né faktet té besu-
eshme gé u siguruan né até kohé.

Né té dhénat e matjeve té Operatorit pér Shpérndarjen e Energjisé ka njé vegéz, ku kéto
té dhéna, bazuar né tregues té caktuar, mund té filtrohen dhe nuk dérgohen drejtpérdrejt
pér faturim, megenése ato mund té paragesin klienté problematiké, gjoba dhe té tjera
céshtje t& pazakonshme faturimi té cilat duhet té rishqyrtohen mé tej nga personeli. Eshté
kuptimploté fakti se kéto t€ dhéna u filtruan duke patur parasysh ¢éshtje t€ méparshme
pagese, ose ato raste kur personat e ngarkuar pér matjen kishin dyshime se konsumatorét
po bénin mashtrime me konsumin e energjisé. Fakti se procesi i matjes u krye, sipas
regjistrave, gjaté oréve té vona dhe pértej orarit té punés ditor té personelit matés, mund
té jeté njé tregues kyc qé mbifaturimi ishte i géllimshém dhe abuziv.

Vula e kohés kur u krye veprimi ishte shumé e dyshimté dhe ishte njé nga pikat kryeosore
alarmuese gjaté hetimit. Operatorét e matjes né terren t&€ OSHE-sé kishin shkelur jo
vetém protokollin lidhur me shénimin e kohés sé& grumbullimit té& t& dhénave, por vulat e
kohés tregojné shpeshtési pérdorimi gé nuk jané t¢ mundshme nga njeriu. Prandaj, kjo
kishte t&€ bénte ose me manipulimin e t€ dhénave ose mbledhjen fiktive té tyre. Analiza e
té dhénave tregoi kété té fundit.

Gjithashtu, kjo mund té konsiderohet edhe si pérpjekje pér té kryer potencialisht njé
mashtrim ndaj 15.000 konsumatoréve. Pérséri mund té identifikohet i njéjti model, ke-
gpérdorim i géllimshém i sistemit t& informacionit — kété heré pér rritjen e fitimeve té
kompanisé. Ndryshimi géndrom né faktin se ky operacion nuk mund té jeté veprimi i njé
personi té vetém, dhe pér kryerjen e njé operacioni té tillé jané t& nevojshme miratime té
caktuara, dhe méqgenése fitimi shkon drejtpérdrejt né financat e kompanisé, nuk mbetét
asgjé qé mbéshtet justifikimin té tilla si gabim i sistemit té faturimit ose gabim i personelit.



Shgqipéria, rasti 4: Péervetésimi dhe mashtrimi né
mbajtjen e regjistrave kontabél

Ky rast, i cili duket mjaft i padémshém, pérfagéson njé kegpérdorim té vecanté té sistemit
nga ana e njé punonjése pérgjegjése pér mbajtjen e librave kontabél, e cila gjaté viteve
pérvetésoi fonde té cilat ishte caktuar gé t'i adminstronte.

Celési pér té kuptuar se pse kjo éshté interesante éshté se ajo nuk pérfshin né té vérteté
teknologjiné e informacionit té& pérdorur por shfrytézimin, nga ana e financierés, t€ mun-
gesés sé mbikéqyrjes ose vémendjes sé€ treguar nga supérvizorét.

Po si ka funksionuar njé gjé e tillé? Sé pari, sistemi financiar pérgjegjés pér pranimin e
pagave dhe dérgimit té tyre pérmes sistemit bankar duket gé nuk ka gené né gjendje
pér té procesuar njékohésisht detajat individuale té pagés pér té gjithé administratén pu-
blike dhe njésive té tjera administrative, e tillé si ushtria né fjalé. Sé dyti, pati njé ¢céshtje
serioze besimi gé pérfshinte administratén e brendshme té nivelit té larté dhe njé kontroll
i térthorté i munguar ndérmjet dokumeteve té ndryshme té nénshkruar pér paga ndérmjet
autoriteteve financiare.

Mund té ndodhé se treguesi i paré pér kéto ¢éshtje potenciale mund té dalé né drité qé-
llimisht, por si rezultat i njé gabimi t&€ zakonshém, dicka gé mund té véjé né dijeni punonjésin
e financés pér dobésiné e sistemit. Pas késaj, punonjésja futi géllimisht njé gabim tjetér né
pagé pér té provuar se sistemi financiar ishte i paafté pér ta dalluar si¢ duhet gabimin, dhe
nga kjo merr konfirmimin se kontrolli kryesor financiar kryhet pér totalin e shpenzimeve té
pagave, i cili nuk duhet té tejkalojé njé kufi t& caktuar buxhetor, t& paraprogramuar, i cili
éshté specifikuar né fillim té vitit fiskal.

E vetmja gjé qé mbetet pér t'u zbuluar &shté gé njé skemé e tillé té funksionojé nevojitet;
njé rregullim perfekt né njé séré dokumentesh té pagave. Kéto paga nevojiten té mbeten
vetém me shumén e njéjté té totalit né fund té muajit. Né kété ményré, tabelat mund té
manipulohen lehtésisht pér aq sa detajet individuale mbahen brenda asaj ¢ka sistemi i
financés parashikon si shuma totale né ményré gé té mos ngrejé ndonjé dyshim. Né té
njéjten kohé, do té keté ndrsyhime té vogla negative pér shumicén e pagave té individéve,
té cilat mund té pérmblidhen né njé llogari t&€ vetme qé pérfshin shumén finale. Njé gjé
e tillé ishte e mundur sepse bankat zakonisht nuk jané té interesuara se cila éshté vlera
e pagés individuale té njé personi. E réndésishme éshté qé numri i cili u disbursua nga
financa pérputhet me totalin e té gjitha pagave. Komponentet dhe shkallét gé ka pa-
ga ushtarake, té tilla si pérfitimet dhe shtesat e tjera, e bé&jné edhe mé té véshtiré pér
personelin e financés dhe bankén té dyshojé pér dicka gé mund té jeté pértej normave
normale té pagés.

Kjo éshté arsyeja pse ge i mundur pérvetésimi pér njé periudhé té zgjatur kohe. Pér aq

sa shuma totale nuk tejkalonte shumén e miratuar nga Shefi i Shtabit dhe Komandanti,
skema mund té vazhdonte té funksiononte.

_ Masat mbrojtése kundér keqgérdorimit té IT-sé

Ky lloj keqpérdorimi i sistemit mund té pérshkruhet si njé sulm ndaj njé personi té rrethuar

shfrytézoi faktin interesant se financa dhe banka shkémbenin midis tyre vetém shumén
totale.

Né fakt, kjo lloj vegéze éshté mbyllur tashmé, meqé softueri i financés éshté modernizuar
dhe shkémbimi i t& dhénave me bankat tani pérmban mé shumé detaje nga sistemi i
financés.

Masat mbrojtése kundér korrupsionit népérmjet
IT-sé né Shqipéri

Masat mbrojtése ligjore

Pér sa i pérket garancive ligjore, Shqipéria ka rishikuar, kohét e fundit, kuadrin e saj ligjor
dhe Kodin Penal me géllim qé té pasqyrojé shfagjen e krimeve kibernetike ose krimeve qé
lidhen me IT-né. Ligjet mé kryesore kané té béjné edhe me fushén e abuzimit té& arkivave
ose burimeve té IT-sé, Ligji nr. 10023, daté 27.11.2008 “Pér disa shtesa dhe ndryshime né
Ligjin nr. 7895, daté 27.11.1995 “Kodi i Republikés sé Shqipérisé€”, i ndryshuar, shtoi shkelje
té reja né Kodin Penal, pérfshirémashtrimin kompjuterik*!, falsifikimi kompjuterik*?, hyrja e
paautorizuar kompjuterike*?®, pérgjimi i paligjshém i t&€ dhénave kompjuterike**, ndérhyrja

41 Neni 143/b — “Futja, ndryshimi, fshirja ose hegja e t& dhénave kompjuterike apo ndérhyrja né funksionimin e njé
sistemi kompjuterik, me géllim pér t'i siguruar vetes apo té tretéve, me mashtrim, njé pérfitim ekonomik té padrejté
apo pér t'i shkaktuar njé té treti pakésimin e pasuris€, dénohen me burgim nga gjashté muaj deri né gjashté vjet. Po
kjo vepér, kur kryhet né bashképunim, né dém té disa personave, mé shumé se njé heré ose kur ka sjellé pasoja té
rénda materiale, dénohet me burgim nga pesé deri né pesémbédhjeté vjet.”

42 Neni 186/a - Falsifikimi kompjuterik- “Futja, ndryshimi, fshirja apo hegja e t& dhénave kompjuterike, pa té drejté,
pér krijimin e té€ dhénave té rreme, me qgéllim paragitien dhe pérdorimin e tyre si autentike, pavarésisht nése té
dhénat e krijuara jané drejtpérdrejt té& lexueshme apo té kuptueshme, dénohen me burgim nga gjashté muaj deri né
gjashté vjet.. Kur kjo vepér kryhet nga personi, qé ka pér detyré ruajtjen dhe administrimin e t€ dhénave kompjute-
rike, né bashképunim, mé shumé se njé heré ose ka sjellé pasoja té rénda pér interesin publik, dénohet me burgim
tre deri né dhjeté vjet.”

43 Neni 192/b - Hyrja e paautorizuar kompjuterike- “Hyrja e paautorizuar apo né tejkalim té autorizimit pér té hyré
né njé sistem kompjuterik a né njé pjesé té tij, népérmjet cenimit t& masave té sigurimit, dénohet me gjobé ose me
burgim deri né tre vjet.Kur kjo vepér kryhet né sistemet kompjuterike ushtarake, té sigurisé kombétare, té rendit
publik, t& mbrojtjes civile, t& shéndetésisé apo né ¢do sistem tjetér kompjuterik, me réndési publike, dénohet me
burgim nga tre deri né dhjeté vjet.”

44 Neni 293/a - Pérgjimi i paligjshém i t¢ dhénave kompjuterike- “Pérgjimi i paligishém me mjete teknike i transme-
timeve jopublike, i t&¢ dhénave kompjuterike nga/ose brenda njé sistemi kompjuterik, pérfshiré emetimet elektro-
magnetike nga njé sistem kompjuterik, gé mbart t& dhéna té tilla kompjuterike, dénohet me burgim nga tre deri né
shtaté vjet.. Kur kjo vepér kryhet nga/ose brenda sistemeve kompjuterike ushtarake, té sigurisé kombétare, té rendit
publik, t& mbrojtjes civile apo né ¢do sistem tjetér kompjuterik, me réndési publike, dénohet me burgim nga shtaté
deri né pesémbédhjeté vjet.”



né té dhénat kompjuterike*®, ndérhyrja né sistemet kompjuterike*®, si dhe keqpérdorimi i
pajisjeve®.

Pérveg késaj, kohét e fundit €shté miratuar legjislacioni g¢ mbulon databazat elektronike,
duke iu pérgjigjur nevojés pér bazén ligjore qé lidhet me krijimin e databazave elektronike
me qéllim pérmirésimin e shérbimeve publike; kéto akte ligjore ndikojné edhe né pérdorimin
dhe menaxhimin e informacionit té databazave dhe procedurat qé duhen ndjekur nga
népunésit me géllim arritjen e standardeve té kérkuara nga ligji pér siguriné e té dhénave.
Ligji nr. 10 325, daté 23.09.2010 “Pér bazat e t& dhénave shtetérore” pérshkruan mjetet e
regjistrimit dhe menaxhimit t€ databazave shtetérore, ndérkohé qé cakton gjithashtu njé
Autoritet Koordinues Pérgjegjés, gé lidhet me rregulloren e databazave dhe pérdorimin
e tyre.

Ministri i Inovacionit dhe Teknologjisé sé Informacionit e t&€ Komunikimit (tani Ministri i
Shtetit pér Inovacionin dhe Administratén Publike) i ka propozuar Késhillit t&¢ Ministrave
masa specifike pér té€ garantuar siguriné e databazave. Ne veganti, Vendimi i Késhillit té
Ministrave nr. 961, daté 24.11.2012 cakton si Autoritetin Pérgjegjés té Koordinimit Agjen-
ciné Kombétare t& Shoqgérisé sé Informacionit, ndérsa Vendimi i Késhillit t&¢ Ministrave
nr. 945, daté 02.11.2012, miraton rregulloren pér administrimin e databazave. Aspekt i
réndésishém i késaj rregullore pér administrimin e databazave éshté pércaktimi i niveleve
té sigurisé, né nivel té larté, t& mesém dhe té ulét*®, ku niveli i sigurisé pércaktohet bazuar
né parametrat e integritetit, konfidencialitetit, dhe disponueshmérisé sé té€ dhénave*. Né
kété ményré, masat e sigurisé teknike merren bazuar né kategorizimin e databazave.
Masat e sigurisé qé duhet t& merren mbikéqgyren nga Agjencia Kombétare e Sigurisé
Kompjuterike. Megjithaté, megenése Agjencia Kombétare e Sigurisé Kompjuterike éshté
njé institucion relativisht i ri me burime njerézore mjaft té kufizuara, ajo &shté né procesin
e rritjes sé kapaciteteve té saj me qéllim plotésimin e kérkesave gé ia ngarkon ligji.

Ndér ligjet e tjera kryesore lidhur me ¢éshtjet e IT-sé pérfshijné ligjet dhe dokumentet e
méposhtme, té cilat garantojné zbatimin dhe pérdorimin e duhur té sistemeve IT:
» Ligji nr. 9880, daté 25.02.2008 “Pér nénshkrimin elektronik”
+ Ligji nr. 9887, daté 10.03.2008, i ndryshuar meLigjin nr. 48/2012 “Pér mbrojtjen e té
dhénave personale”

45 Neni 293/b - Ndérhyrja né té dhénat kompjuterike- “Démtimi, shtrembérimi, ndryshimi, fshirja apo suprimimi i
paautorizuar i t& dhénave kompjuterike dénohen me burgim nga gjashté muaj deri né tre vjet.Kur kjo vepér kryhet
né té dhénat kompjuterike ushtarake, té sigurisé kombétare, té rendit publik, t&€ mbrojtjes civile, t& shéndetésisé apo
né ¢do té dhéné tjetér kompjuterike, me réndési publike, dénohet me burgim nga tre deri né dhjeté vjet.”

46 Neni 293/c - Ndérhyrja né sistemet kompjuterike- “Krijimi i pengesave serioze dhe té paautorizuara pér té cénuar
funksionimin e njé sistemi kompjuterik, népérmjet futjes, démtimit, shtrembérimit, ndryshimit, fshirjes apo suprimimit
té té dhénave, dénohet me burgim nga tre deri né shtaté vjet.Kur kjo vepér kryhet né sistemet kompjuterike ushtara-
ke, té sigurisé kombétare, té rendit publik, t& mbrojtjes civile, t& shéndetésisé apo né ¢do sistem tjetér kompjuterik,
me réndési publike, dénohet me burgim nga pesé deri né pesémbédhjeté vjet.”

47 Neni 293/¢ - Keqpérdorimi i pajisjeve- “Prodhimi, mbaijtja, shitja, dhénia né pérdorim, shpérndarja apo ¢do ve-
prim tjetér, pér vénien né dispozicion té njé pajisjeje, ku pérfshihen edhe njé program kompjuterik, njé fjalékalim
kompjuterik, njé kod hyrjeje apo njé e dhéné e tillé e ngjashme, té cilat jané krijuar ose pérshtatur pér hyrjen né njé
sistem kompjuterik ose né njé pjesé té tij, me géllim kryerjen e veprave penale, té parashikuara né nenet 192/b,
293/a, 293/b e 293/c té kétij Kodi, dénohen me burgim nga gjashté muaj deri né pesé vjet.”

48 Neni 17, VKM nr. 945 daté 2.11.2012 (Aneksi 1)

49 Po aty, Neni 18

Masat mbrojtése kundér keqérdorimit té IT-sé

» Strategjia ndersektoriale per shogerine e informacionit2008-2013

» Ligji nr. 72/2012, “Pér organizimin dhe funksionimin e Autoritetit Shtetéror pér Infor-
macionin Gjeohapésinor né Republikén e Shqipérisé”

» Ligji nr. 9918, daté 19.05.2008 (i ndryshuar) “Pér komunikimet elektronike né Re-
publikén e Shqipérisé

» Ligji nr. 119/2014 “Pér té drejtén e informimit”. (votuar né fund té muaijit shtator 2014
dhe duke zévendésuar Ligjin nr. 8503, daté 30.06.1999 “Pér té drejtén e informimit
pér dokumentet zyrtaré”)

Masat mbrojtése teknike kundér korrupsionit

Me mé pak interes pér njerézit, njé pjesé kryesore e strategjive té sigurisé sé sistemeve
té informacionit jané té njé natyre njerézore. Dy agjenci kryesore qeveritare né Shqipéri,
AKSHI (Agjencia Kombétare e Shoqgérisé sé Informacionit) dhe ALCIRT (Agjencia Kom-
bétare pér Siguriné Kompjuterike) me ndihmén e ASPA (Shkolla Shqiptare e Administratés
Publike) jané té angazhuara né trajnimin e personelit té teknologjisé sé informacionit
pér t& mbrojtur mé miré sistemet qeveritare kundér abuzimeve t& mundshme korruptive.
Roli i Agjencisé Kombétare pér Siguriné Kompjuterike éshté veganérisht i réndésishém,
nése kemi parasysh se do té ishte institucioni qé ka pér detyré té sigurojé ekspertizén e
nevojshme pér kontrollin e siguris€ dhe masave té tjera té databazave. Vegorité specifike
té kontrollit t&€ databazave sigurojné njé bazé interesante pér té kuptuar mé miré nése
masat e sigurisé sé IT-sé jané té instaluara. Mbéshtetur né rregulloren pér administrimin
e databazave, sistemet kontrollohen rregullisht, gdo dy vjet pér databaza té sigurisé sé
larté, dhe ¢do tre vjet pér ato me nivel t&€ mesém sigurie dhe ¢do katér vjet pér ato me
nivel té ulét sigurie. Procesi i ndjekur garanton se jané vendosur masat mbrojtése teknike,
ndérsa Rregullorja parashikon se kontrolli duhet t& pérfshijé verifikimin e pérputhjes me
inventarin e aseteve té sistemit, kontrollin nése masat e sigurisé jané té pérshtatshme, si
dhe kontrollin nése masat teknike dhe té sigurisé€ zbatuar si¢ duhet®®. Bazuar né raportet
dhe procesverbalet e kontrolleve, institucionet duhet t&¢ marrin hapa té nevojshme pér té
ndrequr mospérputhjet e evidentuara.

Masat mbrojtése organizative dhe procedurale

Tashmé zbatohet njé proceduré e rregulluar me ligj (Udhézimi nr. 2, daté 9 shkurt 2013
i Ministrit pér ICT “Pér standartizimin e zhvillimit t&¢ Termave té Referencés pér projektet
e ICT-sé né administratén publike”), sipas sé cilit ¢do subjekt geveritar gé rishikon ose
ndérton njé sistem informacioni duhet t&€ marré edhe njé rishikim té dizajnit, dhe asnjé
kundérshtim té termave té referencés nga eksperté té Agjencisé Kombétare pér Shogériné
e Informacionit. Kjo éshté njé strategji shqiptare pér shfrytézimin e ekspertizés mé té miré
vendase dhe njohurive teknike, nga ngjizja fillestare publike e projektit t& IT-sé deri né
dokumentet e pérfunduara té tenderit.

50 Neni 24 (3), Vendimi i Késhillit t& Ministrave nr. 945 daté 02.11.2012



Qeveria e re shqiptare, me axhendén pér té luftuar korrupsionin, ka prezantuar kohét e fundit
njé proceduré té re me mbéshtetjen e Agjencisé Kombétare pér Shogériné e Informacionit
né lidhje me pranimet e sistemeve té informacionit. Pasi sistemet e informacionit té je-
né pranuar, ajo pritet té keté njé qasje t& ndryshme, duke hapur pjesémarrjen né kété
grup pune té caktuar pér pranimin e ekspertéve té jashtém. Shpresohet se kjo mund té
zvogélojé né masé té madhe disa probleme té cilat jané gjetur mé paré me projektete e
sistemeve té informacionit gjaté periudhés sé pranimit (pér shumé toleranca dhe shumé
punime té papérfunduara) kryesisht té€ lidhura me stafin teknik dhe stafin drejtues

Té thuash se siguria éshté dicka gé mund té blihet lehté éshté njé supozim i gabuar; faktori
njeri mund t&€ demonstrojé se pritjet mé té besueshme jané té pasakta.

Trajnimi dhe ndérgjegjésimi

Shqipéria ka njé tjetér iniciativé t&é vazhdueshme gé vjen nga “Agjencia Kombétare pér
Siguriné Kibernetike” né bashképunim me “Shkollén Shqiptare t& Administratés Publike”
pér organizimin e kurseve té trajnimit pér pothuajse té gjithé stafin e teknologjisé sé in-
formacionit né institucionet publike dhe subjektet e tjera geveritare. Kurset e trajnimit
ndryshojné pér nga shuméllojshméria e temave té ndryshme té tilla si siguria e sistemeve,
mbrojtja dhe vlerésimi i rrezikut té jashtém dhe té brendshém. Kjo mund té jeté shenja e
paré e njé zhvillimi pozitiv duke ndryshuar fokusin nga pajisjet dhe softueret tek njerézit
gé i administrojné dhe i pérdorin ato.

Pérfundim

Né pérfundim, ne besojmé se éshté i nevojshém hetimi i ményrave té tjera t& menaxhimit
té sigurisé sé sistemeve té informacionit dhe parandalimit t& korrupsionit nga brenda si-
stemit, duke gené se ata zakonisht kané tendencén pér té mos i marré parasysh faktorét
socialé té rrezigeve nga “kércénimi i brendshém” dhe véshtirésité pér té pérshtatur pro-
ceset e informacionit me struktura joformale té institucioneve publike.

_ Masat mbrojtése kundér keqgérdorimit té IT-sé

Bosnja dhe Hercegovina

Nga Aleksandra Martinovic dhe Srdjan Nogo

Hyrje né shembujt e masave mbrojtése kundér keqpérdorimit té IT-sé

Kur mjetet e IT-sé démtojné reputacionin e individéve apo institucioneve, atéheré pérdo-
rimi i kétyre mjeteve dhe teknologjive pérbén njé formé té veprés penale. Né shumé ra-
ste, aktivitetet kriminale kibernetike né BiH jané shumé té véshtira pér t'u provuar dhe
pasojat dhe dénimet ligjore pér kéto aktivitete jané té dobéta. Me géllim té parandalimit
té aktiviteteve té tilla kriminale, Bosnja dhe Hercegovina ka ndérmarré tashmé hapat né
luftén kundér krimit kibernetik, népérmjet zbatimit té€ projekteve né vijim:

» sistemi mbrojtés identifikimi i centralizuar i qytetaréve (IDDEEA),

» infrastruktura PKI (Akti i Nénshkrimit Elektronik né BiH),

» sistemi i centralizuar ombrellé i projekteve elektronike t&€ Qeverisé pér

» shkémbimin e informacionit ndérmijet té gjitha niveleve té qeverisjes né BiH,

» projekte té Zyrés sé Reformés sé Administratés Publike (Parco) pér

* pérmirésimin e administratés publike.

Ka edhe shumé aktivitete dhe projekte té tjera, té zbatuara pérmes Ndihmés Europiane
dhe fondeve té tjera dypaléshe, té cilat né ményré té konsiderueshme ndihmojné né luftén
kundér korrupsionit.

Bosnja dhe Hercegovina nénshkruan “Axhendén e-SEE pér Shoqgériné e Informacionit”,
né vitin 2002 né Beograd, dhe u bé njé anétar i Europés Elektronike Juglindore. Né
axhendé, u ra dakord qé palét shtetérore duhet té zhvillonin dhe té miratonin njé politiké
dhe strategji pér zhvillimin e shogérisé sé informacionit SEE, dhe njé “Zoné prioriteti -
Hapésiré e Vetme Informacioni pér SEE”, e cila pércakton ményrén pér krijimin e njé
infrastrukture publike pér operacione té sigurta bazuar né nénshkrime té kualifikuara
elektronike.

“Ligji pér Nénshkrimet Elektronike” dhe “Ligji pér Transportin Elektronik Ligjor dhe Tregtar
“u miratuan né vitin 2006. Vendimet gé rregullojné pérdorimin e fushés sé nénshkrimeve
elektronike dhe certifikimet jané miratuar gjithashtu pér té siguruar kuadrin e nevojshém
ligjor pér implementimin e nénshkrimit dixhital.

Masat mbrojtése né shembujt e rasteve né Bosnjé dhe Hercegoviné
Ky éshté njé rast gé lidhet me Prokurorin e Shtetit i cili pretendohet té keté hyré padrejtésisht

dhe géllimisht né llogariné e-mail té ish-Prokurorit té€ Pérgjithshém, me géllimin pér t'a dis-
kredituar até, pikérisht para pezullimit té tij nga detyra zyrtare si prokuror i Pérgjithshém.



Masat mbrojtése teknike kundér qasjes sé paautorizuar dhe
kegpérdorimit té sistemeve té IT-sé

Personat pérgjegjés nga gjyqésori i BiH kané mésuar se masat ekzistuese té sigurisé nuk
kané gené té mjaftueshme pér parandalimin e qasjes s€ géllimshme dhe té paligjshme né
njé sistem kompjuterik - domethéné, njé llogari zyrtare postare té njé punonjési. Prandaj,
gjygésori i BiH ka pérmirésuar procedurat e sigurisé né té gjitha nivelet dhe zbaton stan-
dardin ISO/IEC 27001:2005.

Masat mbrojtése organizative dhe procedurale té tilla si “Parimi i
shumeé syve”

Edhe pse ¢do gjé éshté zbatuar sipas ligjit, masat mbrojtése procedurale gé ishin tashmé
né vend ishin t€ pamjaftueshme dhe té papérshtatshme pér té€ parandaluar gabimin e
faktorit njerézor dhe ndérgjegjésimin e sigurisé sé dobét té njerézve duke pérdorur si-
stemin infrastrukturor té IT-sé.

Monitorimi i trafikut té té dhénave dhe aksesit té punonjésit né
sistemet e té dhénave

Ligjet dhe procedurat e gjygésorit té BiH pérshkruajné monitorimin e trafikut té té€ dhénave
dhe monitorimin e aksesit t&€ punonjésve né sistemet e t€ dhénave. Sipas raporteve té
brendshme, té kryera nga institucione té€ ndryshme gjygésore, ai u njoh si njé masé pa-
raprake e nevojshme, dhe si i tillé éshté pérdorur pér mbrojtjien kundér korrupsionit dhe
krimit kibernetik.

Masat e trajnimit dhe ato sensibilizuese pér népunésit civilé mbi
rreziget e korrupsionit népérmjet IT-sé dhe masat mbrojtése

Po, Agjencia pér Népunésit Shtetéroré t&€ Bosnjés dhe Hercegovinés dhe agjencive té
ngjashme né nivel entiteti, kané trajnuar népunésit e tyre civilé pér t&€ zvogéluar rrezikun
e konfliktit t& interesave qé krijohet, dhe pér rritien e njé kodi sjelljeje né administratén
publike né té gjitha nivelet administrative geveritare.

Agjencia pér Parandalimin e Korrupsionit dhe Bashkérendimit té& Luftés Kundér Korrup-
sionit éshté njé institucion né nivel shtetéror, e cila &shté gjithashtu pérgjegjése pér zhvi-
llimin dhe monitorimin e trajnimit arsimor pér parandalimin dhe luftén kundér formave
té ndryshme té korrupsionit. Pér shkak t€ mungesés sé vullnetit politik té plotésimit dhe
pajisjes me staf t& Agjencisé, nuk kapacitetet pér té zbatuar plotésisht té gjitha detyrat e
pércaktuara sipas ligjeve pérkatése.

Masat mbrojtése kundér keqgérdorimit té IT-sé

Auditimi i sistemeve té IT-sé

Organizata tani zbaton auditim shtesé té sistemeve té IT-sé pér parandalimin e shpérdorimit
té sistemit té IT-sé né té ardhmen.

Masat mbrojtése legjislative

» Ligji pér Nénshkrimin Elektronik

» Ligji pér Biznesin Elektronik

» Ligji pér Transportin Elektronik Ligjore té Biznesit
» Ligji pér Mbrojtjen e Informacionit té Klasifikuar

Bosnja dhe Hercegovina, rasti 2: Njé tjetér punésim i
mundshém i diskutueshém né Institucionin e Larte te
Auditimit té Republikés Srpska

Rasti i njé testi me shkrim pér zgjedhjen e dy auditoréve té rinj t€ performancés pér In-
stitucionin Suprem té Auditimit t€ Republikés Srpska, ku té dhénat nga testi mungonin,
dhe ku ekziston mundésia e pérzgjedhjes sé njé kandidati para publikimit té& rezultateve
té testimit.

Masat mbrojtése teknike kundér qasjes sé paautorizuar dhe
keqpérdorimit té sistemeve té IT-sé

Sa pér masat e sigurisé (masat mbrojtése teknike) pér parandalimin e kétyre llojeve té
problemeve né té ardhmen, sipas burimeve brenda ISA sé RS asgjé nuk éshté béré deri
mé tani.

Masat mbrojtése organizative dhe procedurale té tilla si “parimi i
shumeé syve”

Atje, pérveg fushave té cilat nuk ishin zbatuar si duhet sipas ligjit, kishte madje edhe di-
sa masa mbrojtése procedurale t&é pamjaftueshme dhe té papérshtatshme. Kandidatét
duhet té kryenin testet duke pérdorur softueré té sigurt, por né vend té késaj, kandidatét
i plotésonin testet e tyre né njé format té thjeshté éord-i pa zbatuar ndonjémbrojtje, né
ményré gé ¢do person nga komisioni pérgjegjés té kishte mundésiné pér té béré ndry-
shime né teste. Pér mé tepér, kété heré kandidatét nuk u lejuan té bénin kopje té testeve
né memorien e USB-ve té tyre dhe testet nuk iu dhané atyre pér shqyrtim.



Monitorimi i trafikut té té dhénave dhe aksesi i punonjésve né sistemet
e té dhénave

Organizata nuk ka mésuar asgjé nga ky rast dhe nuk ka asnjé vetédije se monitorimi i
trafikut té t& dhénave éshté i nevojshém si njé masé mbrojtése.

Masat e trajnimit dhe ato sensibilizuese pér népunésit civilé mbi
rreziget e korrupsionit népérmjet IT-sé dhe masat mbrojtése.

Po, Agjencia pér Népunésit Shtetéroré té€ Bosnjés dhe Hercegovinés dhe agjencive té
ngjashme né nivel entiteti, kané trajnuar népunésit e tyre civilé pér t&€ zvogéluar rrezikun
e konfliktit t€ interesave qé lind, dhe pér rritjen e njé kodi sjelljeje né administratén publike
né té gjitha nivelet administrative geveritare.

Auditimi i sistemeve té IT-sé

Organizata duhet té zbatojé auditimin e brendshém té sistemeve té IT-sé dhe ky éshté
njé detyrim i tyre sipas ligjit.

Masat mbrojtése legjislative

E pazbatueshme.

Bosnja dhe Hercegovina, rasti 3: Keqpérdorimi i
sistemit elektronik te projektit CIPS.

Projekti i Sistemit t& Mbrojtjes sé Identifikimit t& Qytetarit (CIPS) ka filluar né Bosnjé dhe
Hercegoviné né prill 2002, kur, né baza té pérkohshme, u krijua drejtoria pér zbatimin e tij.
Detyra kryesore e projektit ishte krijimi i njé pjese té sistemit pérmes té cilit do té zbatohet
Ligji pér Regjistrat Qéndroré dhe Shkémbimit té t&€ dhénave. Nga faza shumé té hershme
té projektit CIPS, njé numér ankesash jané regjistruar rreth keqpérdorimit té sistemit té
tij elektronik, vecanérisht né nxjerrjen e kartave té identitetit dhe pasaportave personale
né té gjithé vendin.

Masat mbrojtése kundér keqgérdorimit té IT-sé

Masat mbrojtése teknike kundér qasjes sé paautorizuar dhe
keqgpérdorimit té sistemeve té IT-sé.

Ndérmjet 2012 dhe 2015, IDDEEA ka zbatuar standardet né vijim: 1ISO/27001:2005 dhe
ISO/90001:2008 (me auditimet e tyre té skeduluara®').

Sistemi i Menaxhimit t& t& Dhénave (DMS) té IDDEEA, i pérdorur pér mbajtjen e t& dhé-
nave né institucionet shtetérore dhe né nivel entiteti, si dhe agjencité kérkesat e té cilave
duhet té jené né pérputhje me njé standard shumé té larté té sigurisé dhe sigurimit té IT.

Masat mbrojtése organizative dhe procedurale té tilla si “parimi i
shumeé syve’’

- Pér té vazhduar me zbatimin e standardeve mé té réndésishme dhe pér té pérdorur
rregullisht shérbimin e auditimit né pérputhje me rregullat dhe legjislacionin e BE-sé me
njé kujdes té vecanté ndaj Standardeve t& Menaxhimit té Cilésisé 1SO 9001.

- Kontrolli i sigurisé sé punonjésve zbatohet né autoritetet kompetente (Agjencia e Inte-
ligiencés dhe e Sigurimit té BiH) i cili siguron shmangien e shkeljeve té sigurisé sé IT-sé
dhe gjithashtu mbledh té dhéna personale té té gjithé personelit t&€ kontraktuar pér krijimin
e njé profili social pér pérdorim né t& ardhmen.

Monitorimi i trafikut t&€ t&€ dhénave dhe qasje e punonjésve né sistemet e té€ dhénave sa i
pérket infrastrukturés, institucionet e sigurisé sé transmetimit té t€ dhénave né BiH kané
krijuar njé rriet shumé té sofistikuar t& komunikimit pérmes teknologjisé sé€ Hierarkisé
Dixhitale té Sinkronizuar (SDH) gé mundéson ndarjen e shpejté, t& besueshme dhe
efikase té té dhénave, imazheve dhe tingujve. Rrjeti SDH éshté njé sistem i mbyllur,
i pa lidhur né internet dhe punon né njé gamé té veganté té frekuencave t€ mbuluara
pér kété géllim. Institucioni qé mirémban rrjetin teknik SDH, Agjenciné pér dokumentet
e identifikimit, regjistrat dhe shkémbimin e t& dhénave (IDDEEA), éshté pérgjegjés pér
dokumentet e identifikimit, ruajtjen, personalizimin dhe transportin e dokumenteve, si dhe
mbajtjen e procesverbalit gendror dhe shkémbimin e informacionit ndérmjet autoriteteve
kompetente né Bosnjé dhe Hercegoviné.

IDDEEAS2 monitoron, koordinon dhe rregullon fushén institucionale t€ dokumenteve té
identifikimit, dhe si e tillé ka zhvilluar njé nénshkrim elektronik né njé sistem t& mbyllur -
dhe pérvoja e saj né zbatimin e nénshkrimeve elektronike né sistemet e mbyllura éshté
shumé e réndésishme pér zbatimin e Ligjit p&r Nénshkrimin Elektronik BiH dhe sistemet
e hapura.

51 http://www.iddeea.gov.ba/index.php?option=com_content&view=article&id=415&Itemi d=214&lang=en
52 http://www.iddeea.gov.ba/images/stories/PDF/law_on_agency_final.pdf



Problemet kyge pérfshijné:

* Mungesén e marréveshjeve institucionale t& nevojshme pér koordinimin e aktiviteteve
né fushén e shérbimeve té geverisjes elektronike (té€ kryer nga nivele dhe ministri
té ndryshme),

» Pérdorimin joracional (t& shpérndaré né nivel t& pamjaftueshém) té& personelit té&
IT-sé (teknologjisé sé informacionit),

» Kuadro té pamjaftueshme ligjore dhe té politikave té ICT-sé né pérdorim nga au-
toritetet geveritare né nivele shtetérore dhe subjektesh, dhe

* Moszbatimin e udhézimeve té IDDEEA-s.

Trajnimi dhe masat ndérgjegjésuese pér népunésit civilé pér rreziget e
korrupsionit dhe msat mbrojtése té IT-sé

Agjencia pér népunésit civilé té BiH (Bosnjé Hercegovinés) dhe agjenci t€ ngjashme té
nivelit t& subjekteve jané duke trajnuar népunésit e tyre civilé pér té zvogéluar rreziget e
konflikteve té interesit, dhe pér té pérmirésuar kodin e sjelljes né administratén publike né
té gjitha nivelet administrative geveritare.

IDDEEA ka zbatuar njé platformé té mésimit me ané té internetit pér edukimin e vazhdu-
eshém dhe pérmirésimin e aftésive té personelit t€ saj, e cila éshté e nevojshme pér té
arritur standardet mé té larta té efikasitetit dhe profesionalizmit.

Agjencia pér Parandalimin e Korrupsionit dhe Bashkérendimin e Luftés Kundér Korrupsi-
onit éshté njé institucion né nivel shtetéror, e cila éshté gjithashtu pérgjegjése pér zhvi-
llimin dhe monitorimin e trajnimit arsimor pér parandalimin dhe luftimin e formave té ndry-
shme té korrupsionit. Pér shkak t& mungesés sé vullnetit politik pér plotésimin e stafit dhe
pajisjen e Agjencisé, asaj i mungojné kapacitetet pér zbatim té ploté té té gjitha detyrave
té parashikuara nga ligjet pérkatése.

Auditimi i sistemeve té IT-sé

Po, departamenti i auditimit t& brendshém pér sistemin informativ té 1T-sé u krijua pér
parandalimin e abuzimit me sistemet e teknologjisé sé informacionit.

Garancité/masat mbrojtése legjislative

« Ligji pér mbrojtjen e personave gé denoncojné korrupsionin né institucionet e Bosnjés
dhe Hercegovinés (“Fletorja Zyrtare e Bosnjés dhe Hercegovinés” nr. 100/13)

» Ligji pér Administratén (“Fletorja Zyrtare e Bosnjés dhe Hercegovinés” nr. 32/02 dhe 102/09),

*  “Udhézimet” pér paragitien e raporteve t& brendshme pér dyshime ose probleme
rreth korrupsionit nga punonjés té Agjencisé pér Dokumentet e Identifikimit, Regjistrat
dhe Shkémbimin e té& Dhénave té Bosnjés dhe Hercegovinés, 31 mars 2014.

_ Masat mbrojtése kundér keqgérdorimit té IT-sé

MASAT MBROJTESE KUNDER KORRUPSIONIT NEPERMJET IT-SE NE
BOSNJE DHE HERCEGOVINE

Lufta kundér korrupsionit

Té gjitha raportet pérkatése vendore dhe ndérkombétare mbi gjendjen e korrupsionit né
BiH theksojné se korrupsioni &shté ndér problemet mé té médha né shoqéri dhe pengesé
e madhe pér reformat e ndryshme dhe progresin e pérgjithshém ekonomik dhe social.
Raport progresi mé i fundit i BE-sé pér BiH tregon sérish se vendi éshté né njé fazé té
hershme né Iuftén kundér korrupsionit®®. Pé&r mé tepér, pjesét kryesore té legjislacionit
kundér korrupsionit jané ndryshuar né ményra qé cénojné arritjet e méparshme. Korrup-
sioni mbetet i pérhapur, me té€ dhéna té pamjaftueshme té hetimit dhe ndjekjes penale né
¢éshtje té njohura.

Sistemi gjyqésor

Né vitin 2013 Késhilli i Larté i Gjygésorit dhe i Prokurorisé (HJPC) ndérmori njé séré
masash dhe veprimesh konkrete gqé duhet té kontribuojné pér njé puné mé profesionale
dhe té njé cilésie mé té miré nga prokurorét. Si¢ besojmé, ¢éshtja 1 e pérshkruar né
kapitullin 1 kontribuoi pér automatizimin dhe profesionalizimin e shpejté té kétij sistemi.
Njohuria, aftésité dhe perceptimii géshtjeve aktuale pér réndésiné e punés sé prokurorisé
u rritén népérmjet njé angazhimi té veganté té projektit “Forcimi i kapacitetit t&€ prokuroréve
né sistemin e drejtésisé penale” né fushén e arsimit.Kéto objektiva arrihen me ané té
pérgatities s€ moduleve té trajnimit, organizimit t€ disa strategjive arsimore, bashképunimit
me JPTC-té (Qendrat e Trajnimit t& Gjygésorit dhe Prokurorisé), me géllim pérmirésimin
e modelit aktual t& pérdorur pér prokurorét né rol edukuesdhe menaxhimin e rrjeteve tété
gjithé grupeve té interesit té hetimit penal né procesin arsimor. Né kété proces mé shumé
se 150 prokuroré zgjerojné njohurité e tyre né fushat e méposhtme:

» procedimet penale kundér personave juridiké,

* imuniteti i déshmitaréve,

« aftésité e studimit dhe kérkimit,

* hetimet e posagme,

e krimi kibernetik,

» pastrimi i parave dhe hetimet financiare,

» trafikimi dhe

+ aftésité dhe metodologjité e komunikimit.

Sa mé sipér, ne vérejtém shumé fakte té réndésishme né lidhje me legjislacionin dhe
treguam se respektimi i kuadrit ligjor mund té parandalojé ndjeshém kété lloj krimi dhe
korrupsioni.

53 http://ec.europa.eu/enlargement/pdf/key_documents/2013/package/ba_rapport_2013.pdf



Pérvecg auditimeve té rregullta, gjaté vitit 2013 Zyra e Kontrollit t& Larté té BiH (SAl BiH)
kreu njé auditim performance: “Shérbimet e telekomunikacionit né€ institucionet e Bosnjés
dhe Hercegovinés”. Raporti pérkatés i auditimit theksoi shembuj pozitivé t&€ HIPC-sé, té
cilat shpenzonin njé shumé mjaft mé té vogél pér shérbimet e Internetit né krahasim me
institucione té tjera nga grupi model i audituar, megjithése HJPC ka nj& numér shumé mé
madh pérdoruesish.

Siguria e pérforcuar e sistemit t& informacionit gjygésor té BiH-sé vazhdon té jeté njé
prej prioriteteve té saj strategjike, si¢ pércaktohet né Strategjiné pér reformén e sistemit
gjygésor né BiH 2014-20185% . Gjithashtu, ka rekomandime t&¢ HCJP-sé se investimet
kapitale gjygésore duhet té pérfshijné zévendésimin e pajisjeve tévjetéruara dhe prokurimin
e pajisjeve kompjuterike gé mungojné; zhvillimin e métejshém té sistemeve informative né
sistemin gjyqésor; mirémbaijtjen e pajisjeve ekzistuese dhe licencave té softueréve; dhe
trajnimin e IT-s€ dhe stafit tjetér t€ gjygésorit.

Né kuadér té procesit, kompjuterizimi i gjygésorit, njé sistem pér shkémbimin elektronik
té té dhénave midis agjencive té policisé dhe zyrave té prokuroréve, éshté krijuar dhe ka
filluar zyrtarisht né gershor té vitit 2013. Prokurorét prané prokurorive né té gjithé ven-
din tashmé kané mundésiné pér t& monitoruar té dhénat elektronike nén juridiksionin e
agjencive policore, né pérputhje me kuadrin e zbatueshém ligjor. Pér mé tepér, agjencité
policore kané aftésiné pér té ndjekur statusin e raporteve policore pér krime, té€ paragitura
né zyrat e prokuroréve té ruajtura né sistemin e tyre pér menaxhimin automatik té géshtjeve
(TCMS). Sistemi u krijua né bazé té Marréveshjes sé lidhur ndérmjet HIPC-sé, Ministrisé
sé Sigurisé té BiH, Agjencisé Shtetérore té€ Hetimit dhe, Policisé Kufitare, si dhe Ministrisé
sé Brendshme, né té gjitha nivelet e qeverisjes. Mbéshtetja pér Gjyqésorin e Bosnjés dhe
Hercegovinés (IPA 2009) dhe projekti IPA “Mbéshtetje pér reformén e policis€” jané dy
projektet kryesore qé cuan né kété sistem.

Me qéllim qé t’i pérgjigjen nevojave né rritje té sistemit, veganérisht né lidhje me njé sistem
té ri té menaxhimit té ¢éshtjeve automatike pér gjykatat dhe prokurorité (CMS/TCMS) dhe
pér té garantuar zgjidhje softueri né pérputhje me standardet aktuale té softuerit, procesi i
pérditésimit té té gjithé komponentéve té harduerit dhe softuerit té sistemit ICT (optimizimi
dhe konsolidimi i sistemit ICT né gjygésorin e BiH-s&) vazhdoi né vitin 2013. Ky proces u
krye me qgéllim qgé:

+ téreduktojé, né nivelin mé té ulét t&€ mundshém, kohén e mosfunksionimit té€ sistemit
té shkaktuar nga vjetérimii pajisjeve té teknologjisé sé informacionit dhe softueréve;

» té garantojé shfrytézimin optimal té serverit ekzistues dhe kapaciteteve té rrjetit né
gendrat e t&€ dhénave té HIPC-ség;

* & mundésojé operacionet normale té pérdoruesve né sistemin gjygésor dhe akses
té lehté tek shérbimet elektronike té gjygésorit, t& véna né dispozicion publikisht
népérmjet Internetit;

« té pérmirésojé siguriné e té dhénave té ruajtura né bazat e té dhénave té sistemit
té informacionit gjyqésor; dhe

54 http://www.mpr.gov.ba/aktuelnosti/propisi/konsultacije /SRSP/BIH.pdf
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» té garantojé pérmbushjen e kérkesave teknike pér shkémbimin normal tété dhénave
né sistemet e jashtme (regjistrat policoré, tatimoré dhe regjistra té tjeré elektroniké
geveritaré) gééshtéi njé réndésie themelore pér luftén kundér korrupsionit dhe krimit
té organizuar.

Né kuadér té kétij projekti, stafi i Departamentit t&¢ HIPC-sé pér ICT-né ka kryer njé pér-
ditésim té sistemit pér menaxhimin e identiteteve dixhitale, si dhe sistemet e e-mailit né
gendrat e té dhénave pér pérpunimin dhe ruajtjen e t& dhénave brenda HJPC-sé.

Té gjitha kéto masa pranohen nga raporti i fundit i progresit t€ BE-sé pér BiH. Ai thekson
se sistemi i informacionit dhe komunikimi gjygésor jané plotésisht funksionalé. CMS/
TCMS pérfshin mbi 3.4 milioné raste té regjistruara, dhe pérgatit raporte automatike mbi
performancén e gjygésorit, té cilat kontribuojné né politikat dhe vendimet e planifikimit
strategjik. Qasja né portalin gjygésor é&shté rritur ndjeshém, si dhe gasja né shkresat infor-
mative nga palét e procedimit apo avokatét e tyre. Qendra e Dokumentacionit Gjygésor
ka regjistruar gjithashtu njé rritje t&€ ndjeshme té vizitave online.

Qendrat e Trajnimit t& Gjygésorit dhe té Prokurorisé té dy subjekteve ofruan trajnim pér
gjygésorin. Né pérpjekje pér té pérmirésuar dhe rritur ndértimin e kapaciteteve, té dyja
gendrat jané duke prezantuar mésimin né distancé®.

Policia

Si¢ konfirmohet né raport progresin e BE-sé té vitit 2013 pér BiH, agjencité dhe bordet e
krijuara sipas ligjeve té reformés policore jané ende duke konsoliduar funksionet e tyre%®.

Eshté krijuar njé ekip i monitorimit midis agjenciveqémbikéqyr zbatimin e sistemit elektronik
té shkémbimit té& té dhénave pér policiné dhe regjistrat e prokuroréve. Gjithsesi, duhet té
trajtohen disa aspekte teknike té sistemit, duke pérfshiré faktin se drejtoria pér koordinimin
e organeve té policisé ende nuk ka gasje né bazat e t& dhénave té sistemit. Ka pérfunduar
njé auditim nga Europol pér mbrojtjen e t&€ dhénave.

Agjencia pér Mbéshtetjen Policore éshté bashké-pozicionuar me drejtoriné pér koordinimin e
organeve té policisé dhe ka pérfunduar Rregulloren pér Standardizimin e Pajisjeve Policore.

Ndryshimet né Ligjet pér Zyrtarét e policisé jané né proces miratimi né nivel shtetéror.
Federata e BiH, kantonet dhe Rrethi Brckokané ndérmarré nisma pér t& harmonizuar ligjet
e tyre pérkatése.

55 .http://ec.europa.eu/enlargement/pdf/key_documents/2013/package/ba_rapport_2013.pdf

56 Procesi i Zgjeruar i Reformés Policore né BiH, i cili filloi pas luftés civile, pérfshiu krijimin e disa institucioneve
té réndésishme né nivel shtetéror, té tilla si policia kufitare e shtetit, Shérbimi pér Céshtjet e t& Huajve i BiH prané
Ministrisé sé Sigurisé, Agjencia e Mbrojties dhe e Hetimit Shtetéror (SIPA), Drejtoria pér Koordinimin e Organeve
Policore e BiH-sé etj.



Amendimet lidhen me ¢éshtje teknike dhe operative, si pér shembull pérdorimi i arméve
dhe kompetencave policore dhe pérmirésimi i mbrojtjes sé t€ dhénave personale®’.

Ligji i BiH-s&%8 njeh krimin kibernetik si formé té sjelljes kriminale né té cilén shfrytézimi i
teknologjisé kompjuterike dhe sistemeve té informacionit pérdoret si instrument ose obje-
ktiv gé pérmbush kushtet penale-ligjore me pasojat pérkatése.

Karakteristikat ose tiparet kryesore té krimit kibernetik:

+ Sjellje e rrezikshme nga piképamja sociale, sjellje e paligjshme pér té cilén ligji para-
shikon sanksione penale;

* Meényra specifike dhe mijeti i kryerjes sé veprave penale me ose népérmjet kom-
pjuteréve;

» Objekti i posagém mbrojtjeje, siguria e t& dhénave kompjuterike ose sistemit infor-
mative né térési ose e segmenteve té saj individuale; dhe

* Synimi i veté autorit t& veprés penale ose njé tjetri gé nxjerr pérfitim nga ky dém?®.

Vepra té lidhura me kompjuterét dhe Internetin :
» Falsifikimi kompjuterik
* Mashtrimi kompjuterik
» Pornografia me fémijét
» Shkelje e pronésisé intelektuale

Qasja e paautorizuar:
* Qasje e paqéllimshme jo-ligjore ndaj njé sistemi kompjuterik
* Démtimi i sistemeve dhe té dhénave kompjuterike
* Cénimiité dhénave konfidenciale

Keqgpérdorimi i aparaturave:
* Veprimi i géllimshém i paautorizuar i prodhimit, shitjes, prokurimit ose shpérndarjes
» Aparaturat e qasjes/aksesit (duke pérfshiré programet kompjuterike)
» Fjalékalime kompjuterike
+ KODI
» Tipe té tjera té informacionit t&€ qasjes ndaj kryerjes sé akteve té krimit kompjuterik

Pérgjimi i paautorizuar i t¢ dhénave:
+ Pérgjimi i pagéllimshém i paligjshém i t& dhénave nga njé sistem kompjuterik.
» Mbrojtja e privatésisé sé transmetimit jopublik té t& dhénave kompjuterike nga moni-
torimi dhe regjistrimi.

57 http://ec.europa.eu/enlargement/pdf/key_documents/2013/package/ba_rapport_2013.pdf
58 Krivicni zakon Federacije Bosne i Hercegovine - Clan 393 do 398

59 http://www.fup.gov.ba/?p = 1697 — Administrata Policore Federale

60 http://www.rs.cest.gov.ba/
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Ndérhyrja tek té dhénat:
» Démtimi i géllimshém i paautorizuar, fshirja, shkatérrimi, ndryshimi ose t€ dhénat e
papérdorshme kompjuterike
* Vendosja e kodit dashakeq qé pérfagéson njé rrezik ndaj integritetit ose aftésisé pér
pérdorimin e té dhénave dhe programeve
» Viruse gé ndérhyjné tek té& dhénat

Pérfundimisht, ekzistojné masa ligjore pér ndjekjen penale né kété kontekst dhe té cé-
shtjeve té ngjashme té lidhura me korrupsionin e IT-s&, pavarésisht nése éshté vjedhje e
té dhénave ose “dégjim” i t&€ dhénave, me qgéllimin e ndarjes sé informacionit “té dégjuar”
me palét e interesuara.

Sistemet e IT-sé dhe procedurat e brendshme qé lidhen me Sistemin e Menaxhimit té&
Dokumenteve, Arkivat, ¢céshtjet e prokuroréve dhe dokumentet tjera pérkatése dhe ma-
terialet, duke pérfshiré personelin gé punon né kéto sisteme,i nénshtrohen inspektimit
té rregullt nga autoriteti kompetent. Né disa institucione kjo pércaktohet me ané té pro-
cedurave té brendshme, né varési téprofilitté institucionit. Né kété rast, hapi kryesor
éshté zbatimi i ISO/IEC 27001: 2005, pér té garantuar se siguria e t& dhénave éshté e
kénagshme.

Cfaré duhet béré

Té vazhdohet me zbatimin e standardeve mé té réndésishme dhe pér té pérdorur shérbimin
e auditimit rregullisht sipas rregullave dhe legjislacionit t&€ BE-s&, me konsideraté té veganté
ndaj Standardeve ISO 9001 Menaxhimi i Cilésisé 1SO/27001: 2005 dhe ISO/90001: 2008.

Té vazhdohet me kontrolle sigurie t& punonjésve té zbatuara nga autoritetet kompetente,
té cilat garantojné shmangien e shkeljeve té sigurisé sé |IT-sé dhe gjithashtu t& mblidhen
té dhéna personale té té gjithé personelit t& kontraktuar dhe t&€ ardhshém, né ményré qé
té ndértohet njé profil shogéror pér pérdorim né té€ ardhmen.

Lufta kundér krimit té organizuar dhe terrorizmit

Té metat né mbledhjen sistematike, analizén dhe pérdorimin e zbulimit nga agjencité e
zbatimit té ligjit pengojné shénjestrimin strategjik t&€ grupeve dhe aktiviteteve té krimit té
organizuar. Nuk ka shkémbim sistematik t& zbulimit midis agjencive né lidhje me zbatimin

e ligjit pér planifikim té pérbashkét operacional.

Jané pérgatitur ndryshimet né Kodin Shtetéror té Procedurés Penale pér shpérndarje mé
efektive t&é Masave t&€ Posagme Hetimore por pritet ende gé té miratohen.

Né fushén e bashképunimit gjygésor né ¢éshtjet penale, pérgatitjet pér nénshkrimin e
njé marréveshjeje bashké&punimi me Eurojust-in jané né njé fazé té hershme por kané
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pérparuar. Vlerésimi i legjislacionit pér mbrojtjen e té€ dhénave ka pérfunduar. Ndryshimet
né Ligjin pér Mbrojtjen e Informacionit té Klasifikuar gé sjellin ligjin né pérputhje me stan-
dardet pérkatése té€ BE-sé dhe gé parashikojné zbatimin e marréveshjeve dypaléshe té
sigurisé, mbeten pér t'u miratuar.

Krimi kibernetik

Progres Raporti i vitit 2013 i Komisionit Europian pér Bosnjén dhe Hercegovinén deklaron
mungesén e strategjisé dhe institucioneve pér luftén kundér krimit dhe kércénimeve kiber-
netike:

“Bosnja dhe Hercegovina nuk kané as strategji, as institucione funksionale pér té trajtuar
¢éshtjen e krimit kibernetik dhe kércénimeve té sigurisé kibernetike. Njé plan veprimi
pér té ngritur njé Ekip té Gatshém/pér Reagim né Raste Emergjente Kompjuterike pér
Bosnjén dhe Hercegovinén (CERT) éshté né pritje té miratimit nga Késhilli i Ministrave.
Jané ndérmarré aktivitete pér té krijuar CERT-in. Denoncimet e krimeve té pérgatitura
nga agjencité e zbatimit té ligjit né Bosnjé dhe Hercegoviné nuk i referohen krimeve
kibernetike. Ato nuk japin té dhéna té sakta mbi numrin e rasteve, hetimet apo té dyshuarve.
Mjekésia Ligjore dixhitale dhe mjete té tiera teknike té luftés kundér krimit kibernetik né
nivel kombétar dhe ndérkombétar jané té kufizuara dhe t€ pamjaftueshme. Drejtoria pér
Koordinimin e Organeve Policore éshté caktuar si piké kontakti pér 24 oré né 7 dité té
javés, duke marré parasysh Konventén e Krimit Kibernetik (Konventa e Budapestit) por
mungojné kapacitetet e kérkuara™’.

MASA TE TJERA

Shkémbimi i té dhénave midis organeve publike

Me projektin “Mbéshtetja e gjygésorit t&€ Bosnjés dhe Hercegovinés” (IPA 2009) dhe pro-
jektin IPA “Mbéshtetja ndaj reformés policore”, i cili filloi né vitin 2013, me njéproces té
miré-strukturuar zbatimi, dhe sipas marréveshjes qé themeloi njé sistem pér shkémbimin
né formé elektronike tété dhénave midis autoriteteve policore dhe prokuroréve, - té lidhur
midis HIPC-sé, Ministrisé sé Sigurisé té BiH, Policisé Kufitare, Agjencisé Shtetérore pér
Mbrojtjen dhe Hetimin (SIPA) dhe me ministrité e brendshme - HICP kishte filluar aktivitete
gé sipas pritshmérive do té gonin né njé gjenerim té ri té shkémbimit t& t&€ dhénave né BiH.
Gjaté kétij procesi, té gjitha standardet e lartpérmendura duhet té zbatohen dhe sistemet
e té dhénave duhet té “pérditésohen”, me géllim gé té shmangin shembu;j té korrupsionit
té pérmendur né kété studim. Pér kété qéllim né kété sistem do té zbatohen instrumentet
dhe garancité, té cilat pérfshijné: sisteme mbrojtése, Sistemet e Ndérhyrjes, Zbulimit dhe

61 http://ec.europa.eu/enlargement/pdf/key_documents/2013/package/ba_rapport_2013.pdf
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Parandalimit (IDS), Testimi pér Depértimin dhe Identifikimi i Pikave t&€ Dobéta, procedurat
e transmetimit tété dhénave sensitive, rregullat dhe procedurat pér Lidhjet e Jashtme
té Sistemit, mjetet kundér viruseve dhe pro mbrojtjes, kontrollet e aksesit né distancg,
kontrollet dhe procedurat pér hyrjen dhe daljen né ambiente, kopjet rezervé tété dhénave
pér vendndodhjen né distancé qé kombinojné mbrojtjen e forté té fjal€kalimit dhe siguriné
fizike, dhe arsimin e pérhershém té punonjésve pér teknologjiné e informacionit.

Agjencia pér Dokumentet e Identifikimit, Regjistrat dhe Shkémbimin e t&€ Dhénave té BiH,
ish Sistemi i Mbrojtjes sé Identifikimit t&€ Qytetaréve (CIPS)%? éshté shembull shumé i miré
i zbatimit té sigurisé dhe garancisé. Megjithaté, ndérsa jané njé Agjenci e organizuar
shumé miré né nivel shtetéror, pér fat té keq né nivel autoriteti vendor ekziston shpérdorim
apo abuzim.

Mésimet e nxjerra nga keqpérdorimi i sistemit elektronik tée
projektit CIPS

Ata jané duke zbatuar standardet 1SO/27001:2005 dhe I1ISO/90001:2008 né periudhén
2012- 2015, me auditime té planifikuara®®. Sistemi i tyre i menaxhimit t&¢ dokumenteve,
Regjistri i t¢ Dhénave té Gjendjes Civile dhe mjedisi i brendshém Oracle, i cili pérdoret
pér ruajtien e t& dhénave tété gjitha institucioneve dhe agjencive shtetérore, éshté mjaft i
sigurt. Né kété rast, problemi i pérshkruar né kapitullin 1€shté se autoritetet kompetente
(Federata e BiH-sé& nga Ministrité e Brendshme té kantoneve, Ministria e Brendshme e
Republikés Srpska dhe nga autoriteti kompetent gé vepron funksionalisht si institucion
shtetéror né Rrethin Brcko) me procedura té rrepta pune me té dhénat dhe té njéjtén ko-
hé gé ndryshojné, shtojng, fshijné dhe pérditésojné té dhénat personale té gytetaréve.

Si¢ pércaktohet me ligj, autoritetet kompetente jané pronaré té té dhénave té tyre dhe roli
i IDDEEA-s né kété proces éshté vetém gé té ruajé dhe sigurojé té dhénat, dhe té zbatojé
té gjitha garancité e njohura dhe praktikat e mira té sigurisé® . Ndérsa ky é€shté njé fakt,
ne duhet té ndajmé pérgjegjésiné pér kéto raste midis administratave policore né BiH
dhe autoriteteve kompetente me ¢éshtje té tjera, nése ka. Kjo do té thoté se standardet,
procedurat e tyre dhe ményra e pérgjithshme e trajtimit t&€ kétyre problemeve nuk jané té
pranueshme.

IDDEEA ka ofruar garanci té ploté né té gjitha nivelet e mbrojtjes té té dhénave pér
agjencité policore kompetente dhe autoritetet kompetente né Bosnjé dhe Hercegoviné.
Si rrjedhojé, korrupsioni dhe abuzimi me teknologjiné e informacionit duhet té kérkohet
né nivel té autoritetit kompetent, ku shteti duhet t& garantojé dhe pérmirésojé siguriné e
informacionit.

62 www.iddeea.gov.ba
63 http://www.iddeea.gov.ba/index.php?option=com_content&view=article&id=415&Itemi d=214&lang=en
64 http://www.iddeea.gov.ba/index.php?option=com_content&view=article&id=415&Itemi d=214&lang=en
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IDDEEA realizoi nénshkrime dixhitale pér té gjitha kanalet e komunikimit brenda Agjencisé
dhe gjithashtu pér pérdorim té jashtém me komunikim tek autoritetet kompetente.

Megijithaté, cka mungon éshté njé Ekip Gatishmérie/pér Reagimin ndaj Emergjencave
Kompjuterike® (CERT). Megjithése parashikohet qé do té pérgatitet njé plan veprimi pér
njé CERT®®, ky plan nuk éshté krijuar ende.

Nénshkrimi Elektronik

Pérshkrimi teknik i Infrastrukturés Kyge Publike (PKI)¢” duhet té pérmirésojé nivelin e
sigurisé pér shkémbimin e t& dhénave né nivel t& komponentit teknik parésor né nivel
shtetéror. Kjo mund té jeté ose infrastrukturé gendrore me autoritet té€ vetém pér léshimin e
certifikatave dhe organeve té varésisé gé léshojné certifikata pér nénshkrime elektronike,
ose infrastrukturé e pavarur né nivel ndérveprimi.

Né Bosnjé dhe Hercegoviné nuk ka PKI pér shoqérité dhe individét né nivel shtetéror.
Megjithaté, ka njé numér té pavarur pérdoruesish té PKI-sé, vecanérisht brenda sistemit
elektronik bankar dhe pjesérisht né fushén e geverisjes elektronike, té cilét veprojné né
sistemet e mbyllura. Késhtu, problemi teknik nuk bazohet aq gjerésisht né mungesén e
PKI-sé né nivel shtetéror por gé té integrohen dhe t'u bashkohen sistemeve ekzistuese té
PKI-sé dhe informacionit. Lidhja me PKI té ndryshme do té lehtésonte procesin e biznesit
dhe punés né administratén publike.

Siguria do té forcohet ndérsa té gjithé pjesémarrésit né shkémbimin elektronik tété dhé-
nave ose qytetarét e zakonshém kané njé identitet pér kété sistem. Ky hap minimizon mun-
désiné e abuzimit dhe mundéson monitorimin e kujdesshém té veprimeve té individéve.
Té gjitha sistemet gé integrohen me PKI-né dhe né fakt krijojné njé sistem té gjeré, ulin
ndjeshém mundésiné e abuzimit.

KUADRI LIGJOR

Direktiva 1999/93/KE pér kuadrin e Komunitetit pér nénshkrimet
elektronike

Kjo Direktivé krijon njé kuadér ligjor pér nénshkrimet elektronike dhe certifikimin e shér-
bimeve né nivel evropian. Qéllimi &shté lehtésimi i pérdorimit t&€ nénshkrimeve elektronike
dhe t'i ndihmojé ato qé té béhen té njohura ligjérisht brenda Shteteve Anétare.

65 http://www.msb.gov.ba/docs/Strategija_za_CERT.doc
66 http://www.us-cert.gov/
67 http://msdn.microsoft.com/en-us/library/windows/desktop/bb427432(v=vs.85).aspx
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Vendimi i Komisionit 2003/511/KE i 14 korrikut 2003 pér botimin

e numrave referues té standardeve té njohura pérgjithésisht pér
produktet e nénshkrimeve elektronike né pérputhje me Direktivén
1999/93/KE

Bosnja dhe Hercegovina, me kété vendim té Komisionit t& Bashkimit Europian, bazohet
né tre standardet e produkteve té pranuara gjerésisht pér nénshkrimet elektronike, té
cilat presupozojné respektimin e nénshkrimit elektronik té kualifikuar.

Vendimi i Komisionit 2000/709/KE - néntor 2000

Né pajtim me nenin 3 (4) té Direktivés 1999/93/KE té Parlamentit Europian dhe té Késhillit
pér njé kuadér Komunitar pér nénshkrimin elektronik, ky vendim paraget kriteret gé Shtetet
Anétare duhet té kené parasysh gjaté pércaktimit té shtetit t& organit qé do t& mbéshtesé
instrumentin e vlerésimit té& pajtueshmérisé pér krijimin e njé nénshkrimi té sigurt.

Kuadri ligjor i BiH-sé

Né nivel shtetéror (BiH), aktualisht jané né fuqgi aktet e méposhtme ligjore:

» Ligji pér Nénshkrimet Elektronike (“Fletorja Zyrtare e BiH”, nr. 91/06)

» Ligji pér Operacionet e Biznesit dhe Operacionet Ligjore Elektronike (“Fletorja Zy-
rtare e BiH”, nr. 88/07)

» Ligji pér Procedurén Administrative (“Fletorja Zyrtare” nr.: 29/02, 12/04, 88/07, 93/09)

* Vendimi mbi bazén e pérdorimit t& nénshkrimeve elektronike dhe dhénien e verifikimit
(“Fletorja Zyrtare e BiH", nr. 21/09)

* Vendimi mbi tregtiné elektronike dhe geverisjen elektronike (“Fletorja Zyrtare” nr.
07/10)

* Vendimi pér operacionet zyrtare té& ministrive, departamenteve, institucioneve dhe
organeve té tjera té Késhillit t&¢ Ministrave (“Fletorja Zyrtare e BiH” nr. 21/01, 29/03)

» Udhézime mbi pérgatitien dhe mirémbaijtjen e fages zyrtare té Internetit té institucionit
té BiH (Fletorja Zyrtare nr. 21/09)

» Ligji pér mbrojtjen e personave qé raportojné korrupsionin né institucionet e Bosnjés
dhe Hercegovinés (“Fletorja Zyrtare e Bosnjés dhe Hercegovinés” nr. 100/13)

» Ligji pér agjenciné pér parandalimin e korrupsionit dhe koordinimin e luftés kundér
korrupsionit (“Fletorja Zyrtare e Bosnjés dhe Hercegovinés”, dhjetor 2009).

Pérvec késaj, aktualisht jané duke u pérgatitur aktet e méposhtme ligjore:

* Rregullorja e organizimit t&é brendshém té Ministris€ s& Komunikacionit dhe Tran-
sportit (krijimi i Zyrés sé Mbikéqyrjes dhe Akreditimit)

« KéshilliiLarté i Gjygésorit dhe i Prokurorisé (HJPC) i rekomandoi autoriteteve ekze-
kutive prané BiH gé Ministria e Transportit dhe Komunikacionit duhet t& miratojé
aktet pérkatése nénligjore dhe té ndértojé kapacitete institucionale pér té mundésuar
zbatimin e ploté té Ligjit pér Nénshkrimin Elektronik dhe Ligjit pér Biznesin Elektronik
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né sistemin e informacionit gjyqésor, i cili reflektohet kryesisht né mundésiné e de-
pozitimit t&¢ dokumenteve prané gjykatés né formé elektronike, si dhe dhénien e
vendimeve gjygésore né ményré elektronike (verifikuar nga certifikata e kualifikuar
dixhitale)®®.

Prokurimi Publik

Ligji pér Prokurimin Publik pér Bosnjén dhe Hercegovinén ¢ né ményré unike pérfshinte
té gjitha autoritetet kontraktuese né bazé té Direktivés sé BE-sé& 17/2004 dhe Direktivés
18/2004. Rregullat specifike t&€ BE-s€ pér prokurimin publik jané pérpunuar népérmjet njé
séré direktivash té detajuara gé specifikojné kérkesat gjithépérfshirése pér rregullimin e
procedurave té prokurimit publik. Né Bosnjé dhe Hercegoviné ka rregulla t€ pamjaftueshme
té vecanta qé pércaktojné kété fushé né pérputhje me rregulloret e BE-sé.

Zgjidhja pér té trajtuar t& metat né sistemin e prokurimit publik mund té jeté lejimi i njé
organi té vetém pér té zbatuar procesin e prokurimit pér té gjitha autoritetet kompetente.
Ky organ do té zotérojé, nése ata kryejné njé rishikim té IT-sé dhe korrupsionit, njé softuer
unik dhe té centralizuar té projektuar né pajtim me Ligjin mbi Prokurimin Publik t& Bosnjés
dhe Hercegovinés, i cili do té trajtojé nevojat e té gjitha niveleve té geverisé qé e lejojné
até té realizojé té gjithé prokurimin publik.

Natyrisht, njé kusht paraprak do té ishte prezantimi i standardeve dhe garantimi i njohurive
rreth tregut t€ punonjésve né lidhje me informacionin e pérditésuar dhe kontaktin me shi-
tésit. Kjo nevojitet pér té garantuar se vetém mallrat dhe shérbimet e nevojshme blihen
dhe se kéto produkte jané mé té mirat né dispozicion.

68 http://www.hjpc.ba/intro/gizvjestaj/?cid=5889,2,133http://www.ohr.int/ohr-dept/le- gal/laws-of-bih/police.asp
69 https://www.parlament.ba/sadrzaj/zakonodavstvo/usvojeni/default. aspx?id=46717&langTag=bs-BA&pril=b
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Kroacia

Nga Zorislav Petrovic dhe Ivana Andrijasevic

Kuadri kryesor legjislativ pér siguriné e informacionit

Kuadri legjislativ pér garantimin e sigurisé sé informacionit né sistemet e informacionit
té administratés publike né Republikén e Kroacisé bazohet né ligjet e méposhtme mé té
réndésishme dhe aktet nénligjore: Ligji pér Siguriné e Informacionit; Ligji pér Fshehtésiné
e té Dhénave; Ligji pér Mbrojtjen e t& Dhénave Personale; Ligji pér Siguriné dhe Sistemin
e Zbulimit; Ligji pér Dokumentet Elektronike; Ligji pér Nénshkrimin Elektronik; Ligji pér
Sigurimin e Verifikimit; Rregullorja mbi Masat e Sigurisé sé Informacionit; Rregullorja
pér Pérmbajtjen, Formén, Plotésimin dhe Trajtimin e Pyetésorit té& Verifikimit t&€ Sigurisé;
dhe Urdhéresa mbi Kriteret pér Krijimin e Pozicioneve pér Késhilltaré té Sigurisé sé Infor-
macionit.

Ligji pér Siguriné e Informacionit (Fletorja Zyrtare, nr. 79/07) pércakton nocionin e
sigurisé sé informacionit; informacionin mbi masat dhe standardet e sigurisé; fushat e
sigurisé sé informacionit; dhe autoritetet kompetente pér miratimin, zbatimin dhe mbiké-
qgyrjen e masave dhe standardeve té sigurisé té informacionit. Ky ligj zbatohet pér auto-
ritetet shtetérore; organet lokale dhe rajonale té vetégeverisjes dhe personat juridiké me
autoritet publik té cilét, brenda fushés sé tyre té punés, pérdorin t&€ dhéna té klasifikuara
dhe té paklasifikuara; si dhe personat juridiké dhe fiziké qé fitojné gasje ose trajtojné té
dhénat e klasifikuara dhe té paklasifikuara.

Ligji pér Fshehtésiné e té Dhénave (Fletorja Zyrtare nr. 79/07, 86/12) pércakton nocionin
e informacioneve té klasifikuara dhe té paklasifikuara; nivelet e fshehtésisé; procedurén
e klasifikimit dhe deklasifikimit; gasjen né informacionin e klasifikuar dhe té paklasifikuar;
mbrojtjen e informacionit té klasifikuar dhe té paklasifikuar; dhe mbikéqyrjen mbi zbatimin
e kétij Akti. Ai zbatohet edhe pér organet shtetérore; organet e vetéqgeverisjes vendore
dhe rajonale; personat juridiké me autoritet publik; dhe personat juridiké dhe fiziké qé
né pérputhje me kété Akt, fitojné gasje ose trajtojné informacionin e klasifikuar dhe té
paklasifikuar.

Ligji pér Mbrojtjen e té Dhénave Personale (Fletorja Zyrtare nr. 103/03, 118/06,
41/08, 130/11, 106/12) rregullon mbrojtjen e t& dhénave personale né lidhje me personat
fiziké dhe mbikéqyrjen e mbledhjes, pérpunimit dhe pérdorimit tété dhénave personale
né Republikén e Kroacisé. Qéllimi i tij €shté mbrojtja e privatésisé sé individéve, si dhe té
drejtave té tjera té njeriut dhe té drejtave themelore né mbledhjen, pérpunimin dhe pér-
dorimin e té dhénave personale.

Ligji pér Sistemin e Sigurisé dhe Zbulimit i Republikés sé Kroacisé (Fletorja Zyrtare

nr. 85/08, 86/12) pércakton, pér géllimin e mbledhjes, analizimit, pérpunimit dhe vlerésimit
sistematik t€informacionit gé lidhet me siguriné kombétare, me synimin e zbulimit dhe
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parandalimit té aktiviteteve, nga individé ose grupe, té drejtuar kundér suksesit, pavarésisé,
integritetit dhe sovranitetit t& Republikés sé Kroacisé, duke synuar pérmbysjen e dhunshme
té strukturave té autoritetit shtetéror qé kércénojné té shkelin té drejtat e njeriut dhe lirité
themelore té pércaktuara nga Kushtetuta dhe legjislacioni i Republikés sé Kroacisé pér té
rrezikuar themelet e sistemit ekonomik té& Republikés sé Kroacisé té kérkuar pér marrjen
e vendimeve té lidhura me arritjen e suksesshme té interesave kombétare né fushén e
sigurisé kombétare, specifikisht mbrojtjen e dy agjencive té sigurisé-zbulimit: Agjencia e
Sigurimit dhe Zbulimit (SOA) dhe Agjencia e Sigurisé Ushtarake dhe Zbulimit (VSOA).

Akti pér Dokumentet Elektronike (Fletorja Zyrtare nr. 150/05) rregullon té drejtén e
personave fiziké dhe juridiké pér té pérdorur njé dokument elektronik né té gjitha ope-
racionet dhe aktivitetet e biznesit dhe né procedurat e kryera para autoriteteve publike
né té cilat pajisjet dhe programet elektronike mund té zbatohenpér krijimin, transferimin,
magazinimin dhe ruajtjen e informacionit né formé elektronike, viefshmériné ligjore té njé
dokumenti elektronik, si dhe pérdorimin dhe trafikun e dokumenteve elektronike.

Ligji pér Nénshkrimet Elektronike (Fletorja Zyrtare nr. 10/02, 80/08, 30/14) rregullon té
drejtén e personave fiziké dhe juridike pér té pérdorur nénshkrime elektronike né veprimet
administrative, tregtare dhe veprime té tjera dhe té drejtat, detyrimet dhe pérgjegjésité
e personave fiziké dhe juridiké té shogéruara me ofrimin e shérbimeve pér vértetimin e
nénshkrimeve elektronike.

Ligji pér Sigurimin e Verifikimeve (Fletorja Zyrtare nr. 85/08, 86/12) pércakton nocionin,
llojet dhe shkallén e verifikimit té sigurisé€, pengesat ndaj sigurisé dhe procedurat pér kry-
erjen e verifikimit té sigurisé. Sipas kétij Akti, verifikimi éshté procedura me ané tété cilés
autoritetet kompetente konstatojné ekzistencén e pengesave ndaj sigurisé pér personat
fiziké dhe juridiké.

Rregullorja pér Masat e Sigurisé pér Informacionin (Fletorja Zyrtare nr. 46/08) pa-
rashikon masat e sigurisé sé informacionit t& pércaktuara pér trajtimin e informacionit
té klasifikuar dhe té paklasifikuar. Ajo zbatohet pér autoritetet shtetérore; organet e ve-
téqgeverisjes vendore dhe rajonale; dhe personat juridiké qé me autoritete publike né fushén
e tyre pérkatése té veprimit, pérdorin informacion té klasifikuar dhe té paklasifikuar; si dhe
personat fiziké dhe juridiké gé fitojné akses ose trajtojné informacionin e klasifikuar dhe
té paklasifikuar.

Rregullorja pér Pérmbajtjen, Formén, Plotésimin dhe Trajtimin e Pyetésorit té Veri-
fikimit té Sigurisé (Fletorja Zyrtare nr.114/08) pércakton pérmbajtjen, formén, plotésimin
dhe trajtimin e Pyetésorit té€ Verifikimit t€ Sigurisé pér individét dhe personat juridiké.

Urdhéresa mbi Kriteret pér Pércaktimin e Pozicioneve té Késhilltarit té Sigurisé sé
Informacionit (Fletorja Zyrtare nr. 100/08, 30/11) vendos kriteret pér pércaktimin e pozi-
cioneve té késhilltarit té sigurisé sé informacionit. Pérveg rregulloreve té lartpérmendura,
ka njé numér té madh ligjesh dhe aktesh nénligjore gé trajtojné pjesérisht vetém ¢éshtjen e
sigurisé sé informacionit, si pér shembull Akti mbi Tregtiné Elektronike; Kodi Penal, Akti mbi
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Materialet e Arkivave, Akti mbi Siguriné dhe Mbrojtjen etj. Sé fundi, éshté e réndésishme
té vérejmé se si anétare e NATO-s dhe BE-sé, Kroacia harmonizon rregulloret e saj né
fushén e sigurisé sé informacionit me shtete té tjera anétare t€ NATO-s dhe BE-sé.

Autoritetet gendrore shtetérore kompetente pér siguriné e
informacionit

Autoritetet gendrore shtetérore kompetente pér siguriné e informacionit né Kroaci jané:

* Zyra e Késhillit Kombétar té Sigurisé: autoriteti gendror shtetéror pérgjegjés pér
siguriné e informacionit koordinon dhe harmonizon miratimin dhe zbatimin e masave
dhe standardeve té sigurisé sé informacionit né Republikén e Kroacisé dhe pér
shkémbimin e informacionit té klasifikuar dhe té paklasifikuar midis Republikés sé
Kroacisé dhe vendeve dhe organizatave t€ huaja (Neni 14 i Aktit t& Sigurisé sé In-
formacionit);

* Byroja e Sigurisé sé Sistemeve té Informacionit: autoriteti gendror shtetéror
pér fushat teknike té sigurisé sé sistemeve té informacionit né organet dhe per-
sonat juridiké. Specifikisht, kjo do té thoté: standardet e sistemeve té sigurisé sé
informacionit; akreditimet e sigurisé sé sistemeve té informacionit; menaxhimi i
materialeve té& koduara té pérdorura né shkémbimin e informacionit té klasifikuar;
dhe koordinimi i parandalimit dhe reagimit ndaj kércénimeve té sigurisé ndaj sigurisé
sé sistemeve té informacionit (Neni 17 i Aktit té€ Sigurisé sé Informacionit); dhe

* CERT kombétare: autoriteti kombétar pérgjegjés pér parandalimin dhe mbrojtjen
kundér kércénimeve kompjuterike ndaj sistemeve té informacionit publik né Republikén
e Kroacisé gé veprojné brenda Rrjetit Kérkimor dhe Akademik kroat (CARNet) —
elementi kryesor i internetit pér sektorét htetérore né Kroaci. Detyra e tij kryesore
éshté trajtimi i incidenteve né internet; dmth ruajtja e sigurisé sé€ informacionit né
Kroaci. CERT kombétare realizon masa proaktive dhe reaguese brenda kuadrit té
aktiviteteve té saj pér té parandaluar ose zbutur démin e mundshém. Pérdoruesit
e CERT kombétare jané té gjithé pérdorues té Internetit né Republikén e Kroacisé
dhe ofrues té shérbimeve té drejtimit té serveréve, si dhe ofrues té shérbimit té In-
ternetit (ISP)™.

Siguria e sistemit té informacionit né pérgjithési

Akti i Sigurisé sé Informacionit pércakton pesé fusha té informacionit pér siguriné pér té
cilat pércaktohen standardet dhe masat e sigurisé s€ informacionit: kontrolli i sigurisé;
siguria fizike; siguria e informacionit; siguria e sistemit t€ informacionit; dhe siguria e
bashképunimit té biznesit.

Fusha e sigurisé sé informacionit gé lidhet me kété studim éshté siguria e sistemit té
informacionit. Sipas paragrafit 1 t& Nenit 12 té Ligjit pér Siguriné e Informacionit, siguria

70 http://www.carnet.hr/ncd
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e sistemit té informacionit “éshté fusha e sigurisé sé informacionit brenda té cilés masat
pér siguriné e informacionit dhe standardet pércaktohen pér informacionin e klasifikuar
dhe té paklasifikuar qé pérpunohet, ruhet ose transmetohet brenda sistemit informativ
dhe mbroijtja e integritetit dhe disponueshmérisé sé sistemit té informacionit né procesin e
planifikimit, projektimit, kryerjes, pérdorimit dhe ndérprerjes sé punésté sistemit informativ”.
Pér mé tepér, sipas té njéjtit Nen, “akreditimi i sigurisé sé sistemit informativ kryhet pér
sistemin informativ ku pérdoren té dhénat e klasifikuara si KONFIDENCIALE, SEKRETE
dhe TEPER SEKRETE. Personat qé marrin pjesé néproces té pérmendur né paragrafin
1 t& kétij Neni kané Certifikaté me nivel TEPER SEKRET ose njé nivel mé té larté sesa
niveli mé i larté i informacionit té klasifikuar gé pérpunohet, ruhet ose transmetohet né
sistemet informative sipas kompetencés sé tyre. Masat e mbrojtjes fizike t€ ambienteve
ku ndodhen sistemet e informacionit duhet t&€ merren né pérputhje me nivelin mé té larté
té informacioneve té klasifikuara qé pérpunohen, ruhen ose transmetohen né ambientet
e lartpérmendura”. Sé fundi, “autoritetet gendrore shtetérore kompetente pér siguriné e
informacionit formojné regjistrin e pajisjeve dhe makinerive té vértetuara té€ pérdorura né
sistemin informativ t& nivelit KONFIDENCIAL, SEKRET dhe TEPER SEKRET. Regjistri
i pajisjeve dhe makinerive técertifikuara formohet mbi bazén e marrjes né dorézim té
regjistrave pérkatés té organizatave ndérkombétare ose nga veté procesi gertifikues né
pérputhje me standardet ndérkombétare”.

Masat e sigurisé sé informacionit pér fushén e sigurisé sé sistemit té€ informacionit, si¢
pércaktohen sipas Rregullores pér Masat e Sigurisé sé Informacionit, jané:

* masat pér mbrojtjen e sistemit t&€ informacionit (mbrojtja e harduerit, softuerit dhe
mediave pér ruajtien e t€ dhénave, menaxhimi i konfigurimit té sistemit dhe aksesi i
pérdoruesve, kontrolli i ndérlidhjes sé sistemeve et));

* ndérgjegjésimi pér siguriné (pércaktimi i rregullave té siguris€ pér punonjésit dhe
edukimi mbi siguriné); dhe

» planifikimi i procedurave pér situata emergjente (zhvillimi i procedurave pér t'u ndje-
kur né rast té njé incidenti; dhe menaxhimi i vazhdimésisé sé njé biznesi).

Siguria e sistemit t& informacionit realizohet né té gjithé ciklin jetésor té sistemit informativ
pér sistemet e klasifikuara (népérmjet akreditimit té sigurisé) dhe té paklasifikuara (pér-
shtatje ndaj standardeve HRN ISO/IEC 27001 dhe HRN ISO/IEC 17799)"".

71 Fagja zyrtare e internetit e Byrosé sé Sigurisé sé Sistemit Informativ, e disponueshme né adresén: https://www.
zsis.hr/de- fault.aspx?id=34
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Shembuj té rasteve té masave mbrojtése té teknologjisé sé
informacionit né Kroaci

Kroacia, rasti 1: Telefonata e mjekut pér vota

Ky éshté rasti i njé mjeku gé nxjerr té dhéna nga njé sistem spitalor. Sipas informacionit
nga Regjistri Qendror i véné publikisht né dispozicion me informacione né sistemin e
depozitimit t&¢ dhénave personale t& mbajtur nga Agjencia pér Mbrojtjen e t€ Dhénave
Personale, mbrojtja e t€ dhénave personale brenda njé regjistri tét€ dhénave personale té
njé pacienti (hrv. Zbirka o osobnimpodacimapacijenata), e cila éshté pjesérisht né formé
elektronike dhe pjesérisht né formé té printuar, garantohet nga masat e méposhtme
mbrojtésepér mbylljen/ruajtien e dokumentacionit né raftet e librave, njé sistem monitorimi
video, emér pérdoruesi dhe regjistrimi, dhe njé sistem pér mbrojtjen kundér zjarrit. Né
kété rast té vecanté, problemi kryesor ishtembrojtja e dobét e té dhénave, duke pérfshiré
faktin se shumé persona kishin akses tek baza e té dhénave. Sipas gjasave, nuk ka asnjé
funksion né sistemin e bazave tété dhénave qé regjistronte se cili ishte personi i fundit
qé shkarkonte té dhénat. Si rrjedhojé, éshté e pamundur té zbulohet se kush e kishte
shkarkuar informacionin pér letrat e kandidatit pér kryetar bashkie.

Kroacia, rasti 2: Te dhénat konfidenciale té
radiotelevizionit kroat né tregun e zi

Sipas Ligjit pér Radio-Televizionin kroat, ¢cdo person fizik dhe juridik né Kroaci i cili zotéron
njé televizor ose radio, éshté i detyruar té& paguajé njé tarifé licence. HRT mban dhe ad-
ministron regjistrin e paguesve té licencés mujore t& HRT-sé né Republikén e Kroacisé.
Ky regjistér nuk éshté né dispozicion té publikut. Meqé pérmban té dhénat personale té
pérdoruesve, té tilla si emri dhe mbiemri, adresa, numri personal i identifikimit (OIB) etj,
menaxhimi dhe pérdorimi i tij mbrohen nga dispozitat e legjislacionit pér siguriné e té
dhénave personale. Sipas informacioneve nga Regjistri Qendror né dispozicion té publikut
me té dhénat mbi sistemet e plotésimit tété dhénave personale né Agjenciné e Mbrojtjes
té té Dhénave Personale, regjistrii HRT-sé &shté né server tek i cili qasja fizike sigurohet
ekskluzivisht pér personat e autorizuar. Pérdoruesit e autorizuar pérdorin t&€ dhénat nga
regjistri népérmjet aplikimit me emrin e pérdoruesit dhe fjalékalimet ose gertifikatén e
tyre. Aplikimi éshté né dispozicion nga rrjeti lokal dhe interneti, duke pérdorur kanale té
dhénash té mbrojtura. Sé fundi, kopjet e sigurisé jané té sigurta nésallén e serverit.

Né kété rast, IT éshté kegpérdorur pér kopjimin e qéllimshém dhe shitjen e paligjshme
tété dhénave nga njé punonjés i HRT-sé, i cili ose ka pasur akses né regjistér, ose ka
njohur diké me akses né regjistér. Si rezultat, té gjitha garancité e lartpérmendura teknike
jané shkelur, si dhe dispozitat e rregullave té pérgjithshme pér punén dhe modalitetet e
HRT-sé sipas té cilave punonjésit e HRT-sé duhet t€ punojné né pérputhje me standardet
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mé té larta té biznesit dhe standardet bazé etike, né bazé té disa vlerave, duke pérfshiré
fshehtésiné dhe mbrojtjen e t€ dhénave né pajtim me legjislacionin pérkatés dhe rregullat
e pérgjithshme. Eshté e garté se kéto standarde nuk jané zbatuar.

Kroacia, rasti 3: Né kérkim té veteranéve

Ky éshté njé shembull i shpérdorimit t€ detyrés. Me sa duket, dikush nga njé Zyré pér
Mbrojtjen mori té dhéna, i publikoi ose ia dha apo edhe ia shiti dikujt tjetér g€ mé pas i
publikoi. Mund té keté shumé motive t&€ ndryshme pér publikimin e regjistrit, té& cilat
variojné nga mosmarréveshjet politike né motive fisnike té tilla si pérpjekja pér té rritur
transparencén. Megjithaté, nuk ka dyshim se arsyeja kryesore pse ndodhi kjo ishte mun-
gesa e protokolleve té sigurisé minimale t€ pérfshira né procedurén e trajtimit tét€ dhénave
té shpérndara tek Zyrat pér Mbrojtje né qytete té ndryshme kroate.

Kroacia, rasti 4: Me njé ndihme té vogél té népunésve
civilé, 68 pasaporta kroate iu shitén krimineléve; rasti
5: Oficeri i policisé u kap ndérsa fuste té dhéna te
rreme tek sistemi i informacionit té policisé; rasti 6:
Oficeré policie gé fshijné kundravajtjet né trafik dhe
zbulojné te dhéna konfidenciale (bile ata pranuan

si rryshfet edhe mish qingji té pjekur dhe 20 litra
veré!) dhe rasti 7: | kapur rastésisht pér zbulim té té
dhénave konfidenciale pérautomjetet dhe pronarét e
tyre!

“’Fshehtésia, integriteti, disponueshméria e vazhdueshme dhe kontrolli i t&¢ dhénave dhe
informacionit ngapérdorimi i sistemit informativ t€ MUP-it &shté zbatuar népérmijet disa
masave dhe procedurave té programeve, sistemeve dhe organizative, si dhe ndarjen e
pérgjegjésisé dhe autorizimit. Té gjithé pérdoruesit e sistemit informativ t&¢ MUP-it jané
té detyruar té realizojné mbrojtjen e té dhénave, si¢ parashikohet nga Urdhéresa pér
mbrojtjen e sistemit informativ t&¢ MUP-it bazuar né pérpunimin e té dhénave elektronike,
Urdhéresén pér siguriné dhe mbrojtjen e té dhénave zyrtare t& MUP-it, si dhe udhézimet
dhe direktivat e tjera té brendshme qé drejtojné aktivitete pér mbrojtjen e t& dhénave té
sistemit informativ t&€ MUP-it. Pérgjegjésité e pozicionit t&€ punés té punonjésit pércaktojné
nivelin e aksesueshmérisé sé té dhénave.”

Céshtje té tilla si kéto mund té€ parandaloheshin nga monitorimi i trafikut tété dhénave dhe
aksesi i punonjésve tek sistemi i t€ dhénave, si dhe masat e ndérgjegjésimit dhe trajnimit
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Ppér rreziqet e korrupsionit t€ IT-sé dhe garancité. Népunésit civilé duhet t€ jené né dijeni

tek baza e té dhénave do té monitorohet. Lidhja mé e dobét e procesit té garancive éshté
individi me té gjitha té metat dhe virtytet e tij/té saj.

Kroacia, rasti 8: Cdo vit 2 milioné Euro zhduken nga
kabinat e taksave rrugore

Né kété rast, Autocesta Rijeka-Zagreb d.d. kishte pérdorur auditime té sistemit t€ brend-
shém té IT-sé si garanci kundér korrupsionit té IT-sé. Si monitorim apo ndjekje e shfajésimit
simbolik té gjyqtaréve, me géllim parandalimin e rasteve té ngjashme né t& ardhmen
dhe si njé masé garancie e IT-s€, menaxhimi i HAC-it vendosi té instalonte kamera qé
monitoronin punén e punonjésve nékabinat e taksave rrugore. Kéto kamera nuk do té
fokusojné fytyrat e punonjésve, as zérat e tyre por vetém hapésirén e tyre té€ punés
dhe procesin e pagimit/mbledhjes sé tarifés rrugore. Shuma totale e kétij investimi ishte
354.000 Euro.

Kroacia, rasti 9: Policé té korruptuar; oficeré policie g€ i dhané té dhéna konfidenciale
kontrabandistéve té€ arméve; dhe rasti 10: Oficeri i policisé i dénuar me njé vit burgim
sepse lejoi mikun e tij t€ peshkonte né ményré té paligjshme

Kéto dy raste tregojné se edhe garancité e pércaktuara saktésisht kundér korrupsionit né
IT mund té déshtojné. Sipas legjislacionit pérkatés mbi siguriné e informacionit, kjo do té
thoté se Ministria e Brendshme (MUP) ka parashikuar masa té€ ndryshme pér mbrojtjen
kundér shpérdorimit té sistemit té saj informativ gé pérmban njé numér té€ madh regjistrash
té ndryshém™. Sipas politikés sé sigurisé dhe faktit se disa dokumente gé parashikojné
masa mbrojtése té pérdorura pér mbrojtien e kétij sistemi nga abuzimi, jané vetém pér
pérdorim zyrtar, éshté e pamundur gé té renditen té gjitha masat mbrojtése pér IT-né.
Sidoqofté, disa prej tyre mund té njihen nga dokumentacioni i véné né dispozicion dhe
nga mbulime mediatike té tilla si

* Masa mbrojtése teknike kundér aksesit té paautorizuar dhe shpérdorimit té
sistemeve té IT-sé. Kjo garanci pérfagéson kércénimin mé té zakonshém né njé
sistem té lidhur né rrjet. Linja e paré e mbrojtjes kundér aksesit té paautorizuar dhe
shpérdorimit té€ sistemeve té IT-sé jané fjalékalimet. “Cdo polic ka fjalékalimin e tij/té
saj qé i mundéson atij/asaj akses né baza té ndryshme té dhénash brenda sistemit
informativ policor’”?, tha eksperti i kriminalistikés Zeljko Cvrtila. Né& pérputhje me
autoritetet dhe nevojat e tyre, punonjésve té policisé u jepet akses né disa nivele
informacioni té klasifikuar. Kjo u jep atyre “akses né regjistrin mé té madh tété dhé-

72 Lista e té gjithé regjistrave t&€ MUP-it vihet né dispozicion né linkun e méposhtém: https://registar.azop.hr/index.
php?action=search_results&query=ministarstvo+ unutarnjih+poslova&cl_p = 1&cl_ n=10&cl_n=200&cl_p=1
73 http://dnevnik.hr/vijesti/hrvatska/svaki-policijski-sluzbenik-ima-lozinku-za-razlicite-baze- podataka.html
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nave personale né Republikén e Kroacisé"’. Sipas dispozitave té rregullores sé rendi-
tur mé lart mbi siguriné e informacionit, t&¢ dhénat nga kjo bazé té dhénash mund té
pérdoren vetém pér pérdorim profesional.

¢  Monitorimi i trafikut té té dhénave dhe aksesi i punonjésve tek sistemet e té
dhénave. Megjithaté, “éshté thjesht e véshtiré géky proces té kontrollohet. Me sa jam
né dijeni, ky proces nuk éshté monitoruar mjaftueshém”, tha ekspertja e kriminalistikés
Zeljko Cvrtila. “Disa mijéra ¢éshtje kontrollohen ¢do dité. Megjithése té mbrojtura nga
sulmet e hakerave —ai thoté se kjo bazé nuk éshté e véshtiré pér t'u gjurmuar”, sipas
pérfundimit t& nxjerré prej tij’®. Si¢ u pérmend mé paré, ¢do punonjési policie i éshté
dhéné njé nivel i caktuar aksesi tek t&€ dhénat népérmijet fjalékalimit té tij/té saj por
askush nuk kontrollon punonjésin mé pas se pérse ai ose ajo ka kontrolluar ndonjé
informacion specifik, tha Cvrtila.

*  Trajnimi dhe masat ndérgjegjésuese pér népunésit civilé mbi rreziqget e korrup-
sionit népérmjet IT-sé dhe msat mbrojtése. Punonjésit e Ministrisé sé Brend-
shme jané duke marré pjesé né trajnime té ndryshme dhe projekte pér rritien e ndér-
gjegjésimit mbi rreziqet e korrupsionit té IT-sé dhe garancité. Shembuijt e késaj mase
mbrojtése kundér korrupsionit né IT jané dy projekte gé synojné forcimin e kapacitetit
administrativ té Ministrisé€ né fushén e abuzimit me IT-né: forcimi i kapaciteteve ad-
ministrative t€ Ministrisé sé Brendshme né Luftén kundér Krimit Kibernetik (njé pro-
jekt me kosto prej 700.000 Euro) dhe Bashképunimi Rajonal né Drejtésiné Penale:
Forcimi i Kapaciteteve né Luftén kundér Krimit Kibernetik (kostot e projektit arrinin
shumén prej 2.777,778 Euro), si dhe seminaret pér rrjetin mjekoligjor té realizuara nga
Ministria e Brendshme dhe Rrjeti Kérkimor dhe Akademik Kroat.

+ Kodi i Etikés. Sipas Kodit té Etikés “cdo punonjés éshté pérgjegjés pér pérdorimin
etik té autoritetit t& besuar té aksesit tek t& dhénat personale nga bazat policore
tété dhénave’®. Punonjésit e Ministrisé sé Brendshme jané té detyruar té veprojné
né pérputhje me Kodin e Etikés. Shtetasit mund té€ denoncojné sjelljen joetike té né-
punésve civilé tek punonjésit e etikés.

* Auditimi i sistemit té IT-sé. Sipas Rregullores pér Organizimin e Brendshém té
Ministrisé sé€ Brendshme (Fletorja Zyrtare nr. 70/12, 140/13), ka dy organizata té
brendshme té ngarkuara pér auditimet e sistemit informativ policor. Njéri éshté
Departamenti i Sigurisé sé Informacionit, i cili kryen monitorimin e organizatés,
zbatimin dhe eficencén e masave dhe standardeve té parashikuara té sigurisé sé
informacionit, dhe tjetri éshté Departamenti i Auditimit t€ Brendshém, i cili kryen
auditime té sistemit té& informacionit.

74 Potrka, Nikola (2013) Normativna uredenost zastite osobnih podataka u Republici Hrvat- skoj. Policijska sigur-
nost 22(4): 509-521
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+ Garancité ligjjore. Nenet 266 deri 273 té Kodit Penal (Fletorja Zyrtare nr. 125/11,
144/12): pércaktojné veprat penale kundér sistemeve, programeve dhe té€ dhénave
kompjuterike: qasje té& paautorizuar dhe té paligjshmené sistemet kompjuterike ose
té dhéna kompjuterike (sulmet e hakerave te kompjuteréve); pengimi i performancés
sé sistemit kompjuterik; démtimi i t&€ dhénave kompjuterike; pérgjimi i paautorizuarité
dhénave kompjuterike; falsifikimi kompjuterik; mashtrimi kompjuterik dhe shpérdorimi
i pajisjeve. Sipas kodit penal, veprat e rénda penale kundér sistemeve, programeve
dhe té dhénave kompjuterike jané konsideruar ato né lidhje me sistemet dhe té dhénat
kompjuterike né pronési té autoriteteve shtetérore dhe lokale, si dhe kompanité pu-
blike. Sé fundi, Kodi pérfshin vepra penale gé lidhen me pornografiné me fémijét
népérmjet sistemeve kompjuterike dhe dhunés né internet.

Sérish, éshté e réndésishme té vérejmé se masat mbrojtése té renditura kétu jané vetém
pjesé e rrjetit t&¢ masave mbrojtése té& zbatuara nga Ministria e Brendshme. Pér arsye
sigurie, né dispozicion té publikut nuk €shté véné informacion mbi masa té tjera.

Céshtjet e pérshkruara mé lart tregojné se pavarésisht nga kuadri legjislativ; procedurat e
parashikuara; Kodi i Etikés dhe masa t& ndryshme mbrojtése, abuzimi me sistemet e IT-
sé éshté ende i mundur. Lidhja mé e dobét e procesit mbrojtés éshté individi me té gjitha
virtytet dhe t&€ metat e tij/té saj. Eshté madje e véshtiré té imagjinohet njé masé mbrojtése
g€ mund té garantonte sjellje jokorruptive.

Kroacia, rasti 11: Inspektori i nivelit te larte
shpérdoroi té dhéna konfidenciale peér te fituar
zgjedhjet vendore

Sipas legjislacionit pérkatés pér siguriné e informacionit, Ministria e Financave ka pa-
rashikuar masa té ndryshme pér mbrojtien kundér shpérdorimit tété dhénave té taksa-
paguesve nga sistemet e tyre informative. Pér shkak té politikés sé sigurisé dhe faktit se
dokumentet gé parashikojné masa mbrojtése té€ pérdorura pér mbrojtjen e kétij sistemi
nga abuzimi jané vetém pér pérdorim zyrtar, dhe si¢ vérehet né rastet e méparshme,
éshté e pamundur té renditen té gjitha prej tyre. Megjithaté, ato qé jané zbuluar renditen
mé sipér né rastin 10.

Né njé sistem gjigand organizativ té tillé si Ministria e Financave gé punéson mbi nénté
mijé persona dhe me njési organizative né té gjithé vendin, ¢éshtje té politikave té sigurisé
jané problematike pér disa njési organizative:

« Sektori i Sistemit t& Informacionit prané Sekretariatit t& Pérgjithshém. Ky Sektor,
midis té tjerash, pérfshin detyrat e organizimit, krijimit dhe ruajtjes sé njé sistemi unik
informacioni pér Zyrén Qendrore té Ministrisé; ai kujdeset pér pérdorimin eficent dhe
té sakté té informacionit-burimet e komunikimit; organizon dhe menaxhon procesin
e zhvillimit, analizés dhe kthimit t& kopjeve té sigurisé tété dhénave; monitoron
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siguriné e komunikimeve dhe zbaton masat mbrojtése té sistemit informativ.

» Sektori i Sistemit t& Informacionit prané Administratés Tatimore, midis té tjerash,
kryen planifikimin, zhvillimin dhe pérdorimin e sistemit informative dhe edukon pér-
doruesit e sistemit té |T-sé.

« Sektori i Sistemit té& Informacionit prané Administratés Doganore, midis té tjerash,
kryen planifikimin, menaxhimin, mbikgyrjen dhe koordinimin e zhvillimit, furnizimit
dhe punés sé aplikimeve té biznesit, shérbimet e IT-sé dhe teknologjing; zhvillon dhe
zbaton politika té& mbrojtjes dhe jep té drejta aksesi tek sistemi informativ; pércakton
masa dhe cilésiné e shérbimit; garanton realizimin e kopjeve té sigurisé té sistemit
informativ; planifikimin e mjeteve financiare pér licencat, zhvillimin dhe mirémbajtjen
e sistemit informativ; strategjiné me shkrim pér projektimin e sistemit té IT-sé dhe
edukon pérdoruesit mbi sistemin e IT-sé t€ Departamentit Doganor.

»  Shérbimi pér Zhvillimin dhe Mbéshtetjen ndaj Sistemit Operativ-Informativ t€ Thesarit
té Shtetit, midis detyrave té tjera, garanton vazhdimésiné dhe géndrueshmériné dhe
nivelin e nevojshém té mbrojtjes sé procedurave té biznesit t&€ Thesarit t€ Shtetit;
kryen detyra té projektimit, optimizimit, analizés, pérditésimit dhe standardizimit té
procedurave té biznesit; si dhe detyrat e autorizimit, sigurisé dhe mbrojtjes sé té
dhénave.

» Departamenti pér Analizén Strategjike dhe Sistemin Informativ t& Zyrés kundér
Pastrimit t&€ Parave, i cili, midis detyrave té tjera, projekton dhe pérgatit informacion
dhe nénsisteme té késaj zyre; propozon akte nénligjore dhe rregullore té brendshme
né fushén e té dhénave té sistemit dhe regjistron mbrojtje né zyré; ruan dhe mbikqyr
sistemin e té& dhénave dhe regjistron mbrojtien e zyrés.

Sérish, éshté e réndésishme té vérehet se garancité e renditura jané vetém njé pjesé e
rrietit t&€ masave mbrojtése té zbatuara nga Ministria e Brendshme por qé pér shkak té
arsyeve té sigurisé, nuk jané plotésisht té disponueshme pér publikun.

Megjithaté, si né rastet e méparshme dhe pavarésisht nga kuadri legjislativ, procedurat
e parashikuara, Kodi i Etikés dhe masa té ndryshme mbrojtése, shpérdorimi i sistemeve
té IT-sé éshté ende i mundur. Lidhja mé e dobét e procesit t&€ mbrojtjes éshté individi me
té gjitha virtytet dhe té metat e tij/té saj. Eshté e véshtiré madje t& imagjinohet njé masé
praktike mbrojtése gé mund té garantonte njé sjellje pa korrupsion.
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Kroacia, rasti 12: Ju nuk kaluat asnjé dite te jetés suaj
né puné? Nuk ka problem, ju gjithsesi mund té merrni
pension té ploteée!

Masat mbrojtése té projektuara pér té parandaluar abuzimin me regjistrin kryesor té per-
sonave qé marrin sigurime pér pension dhe regjistrin kryesor pér pérdoruesit e té drejtave
té sigurimeve pér pension prané HZMO-s, jané: 1) gjurmimi/ndjekja e kronologjisé té
ndryshimit t& t& dhénave (duke pérdorur kartén e identitetit t& pérdoruesit dhe datén); 2)
politika e miratimit té& aksesit tek t€ dhénat sipas pozicionit t& punés dhe pérdorimit té
masave mbrojtése té softuerit dhe harduerit modern. Pérveg kétyre masave kryesore
mbrojtése, ka gjithashtu: 3) dispozita té legjislacionit pérkatés pér mbrojtjen e t&€ dhénave
personale; dhe 4) dispozita té kodit té etikés dhe auditimit t&€ brendshém. Megjithaté, raste
si ky provojné se té gjitha kéto masa mbrojtése mund té€ vazhdojné té shkelen.

Né dy vitet e shkuara, HZMO éshté béré njé prej institucioneve té para pér t& marré
pjesé né projektin e integrimit t& sistemit t&€ Numrit té Identifikimit Personal (OIB), sé ba-
shku me Administratén Tatimore té Ministrisé sé Financave, Ministriné e Administrimit
Publik dhe Ministriné e Punéve té Brendshme. “Synimi i prezantimit t& OIB-it ka gené
krijimi i njé identifikuesi personal unik, i cili do té pranohej ligjérisht nga organet ligjore
publike t€ Republikés sé Kroacisé. Si rezultat i krijimit té identifikuesit personal unik né té
gjitha t€ dhénat zyrtare, kushtet paraprake jané ndérmarré pér shkémbimin e t€ dhénave
kompjuterike tek organet ligjore publike. Vetém me ané té shkémbimit té té& dhénave
kompjuterike, organet ligjore publike mund t€ shkémbejné, ekonomikisht dhe né ményré
efikase, t€ dhénat e nevojshme nga té dhénat zyrtare pér zbatimin e qéndrueshém dhe
né kohé té té gjitha procedimeve administrative, tatimore dhe penale”’. Duke pasur kété
parasysh, OIB éshté njohur si njé instrument i fugishém gé, ndér té tjera, do t&€ mundésojé
luftén sistematike kundér korrupsionit.

Para integrimit né rrjetin e shkémbimit t& OIB-it, HZMO operonte e izoluar brenda admi-
nistratés shtetérore. Ajo kishte bazén e vet té té dhénave té pérdoruesve dhe u paguante
atyre rregullisht pensionet e tyre. Meqgé shk&mbimi i t&¢ dhénave mes organeve ligjore
publike nuk ishte i mundur, pas vdekjes sé njé anétari familjeje, anétaré té tjeré familjeje’”
ishin té detyruar té sillnin njé certifikaté vdekjeje tek shérbimi rajonal HZMO, i cili ishte
organi gé do té kishte paguar pensionin tek personi tashmé i ndjeré. Kjo proceduréhapi
njé mundési pér mashtrime t&€ mundshme. Nése askush nuk e mori gertifikatén e vdekjes
tek shérbimi rajonal HZMO, familja mund té vazhdonte té merrte pensionin.

Megijithaté, pas shtatorit 2013, integrimi i HZMO-s né rrjetin e OIB-it ka mbyllur kété
boshllék. Meqé parakushti i shkémbimit té& t& dhénave kompjuterike mes organeve ligjore
publike éshté zotérimi i njé OIB-i, hapi i paré i HZMO-s ishte qé té garantohej se té gjithé
pérdoruesit e tyre té zotérojné njé OIB. Né fakt u zbulua se 125,867 pensionisté nga 1.2
milion nuk kishin njé OIB. Hapi i dyté ishte mohimi i mundésisé sé marrjes sé pensioneve
nga zyra postare, dhe marrja e njé pensioni vetém népérmijet llogarisé sé tyre bankare.

77 http://lwww.mfin.hr/en/novosti/full-application-of-oib-personal-identification-number
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Nése pérdoruesit e HZMO-s déshironin té€ vazhdonin t&€ merrnin pensionet e tyre, ata ishin
té detyruar t'i dorézonin HZMO-s OIB-in e tyre.

Numri i pensionistéve pa OIB-in ra né 49.586 né muaijin prill 2014 dhe pérbéhet nga
kryesisht pérdorues té huaj. Népérmjet shkémbimit shtesé té t& dhénave me Administratén
Tatimore té Ministrisé sé Financave, Ministrisé s& Administratés Publike dhe Ministrisé
sé Punéve té Brendshme, né datén 8 prill 2014 pagesa e 9.593 pensioneve u ndérpre —
9.108 nga jashté vendit dhe 485 nga Kroacia. HZMO ende po pérpiget té zbulojé arsyet
pérse kéta pensionisté nuk i dorézonin atyre OIB-in e tyre. “A jané kéta pérdorues né
Kroaci ende gjallé, a merr dikush tjetér pensionin e tyre dhe a fiton para né ményré té
paligishme?” tha ministri i punés dhe sistemit t&€ pensioneve, Z. Mirando Mrsic dhe shtoi:
“A ka mashtrime, a jané kéta persona né Kroaci, ku shkojné kéto pensione, ne déshirojmé
té eliminojmé kéto gjéra. Ne nuk po i referohemi shumave té vogla por rreth mé shumé
se 16.6 milioné Euro dhe déshirojmé t’i paguajmé kéto para atyre qé kané té drejté pér
t'i marré ato™®.

Deri tani, integrimi i HZMO-s né rrjetin e OIB-it tregoi se 26 familje vazhdonin t€ merrnin
pensione té anétaréve té ndjeré té familjes. Midis tyre, pati njé rast ku njé postier i do-
rézonte rregullisht pagesat e pensionit familjes sé njé burri gé kishte vdekur 20 vjet mé
paré! Vetém né kété rast ka ndodhur gé shteti u pérball me njé humbje reale prej 65.000
Euro. Me integrimin né sistemin OIB, raste si kéto té pérshkruara mé paré nuk jané mé té
mundura pasi shkémbimi i t&€ dhénave mes organeve ligjore publike mbledh dhe krahason
té dhéna dhe njofton automatikisht autoritetet pér mospérputhshmériné e té€ dhénave.

78 http://dnevnik.hr/vijesti/hrvatska/nema-oib-a-nema-mirovine-pod-povecalom-2-400-umirovljenika---309572.html
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Kosova

Nga Hasan Preteni dhe Driart Elshani

Hyrje né shembujt e masave mbrojtése kundér abuzimit me IT-né

Agjencité e sektorit public mbéshteten né sistemet e teknologjisé sé informacionit (IT)
pér funksionet operative dhe shumé pér ofrimin e shérbimit té tyre. Eshté e réndésishme
té garantohet se informacioni i mbajtur né kéto sisteme té jeté i sakté dhe i ploté. Eshté
gjithashtu e réndésishme gé ky informacion té jeté lehtésisht i aksesueshém pér géllime
té ligjshme dhe njékohésisht i mbrojtur nga shpérdorimi. Né Kosové ekzistojné vetém disa
regjistra elektronikédhe si rriedhojé, rastet e korrupsionit né IT jané té pakta pasi nuk ka
asnjé hapésiré pér té kryer ndryshimin e té dhénave elektronike. Né fakt, rastet gé ne
zgjodhém tregojné mungesén e garancive gé mbrojné shpérdorimin e t& dhénave dhe
sistemet IT né pérgjithési.

Té gjitha rastet e paragqitura né kapitullin 1 t& kétij studimi theksojné réndésiné e pasjes
sé garancive administrative (ose legjislative) dhe teknike t&€ véna né funksionim dhe té
zbatuara nga secili institucion korrespondues. Pér mé tepér, cka mésojmé nga secili prej
kétyre rasteve éshté se garancité e lartpérmendura ose nuk jané véné né funksionim, ose
nuk jané respektuar. Edhe kur garancité ishin hartuar, ato ishin té€ paplota ose u mungonte
njé pérkufizim i qarté i procedurave dhe roleve pér lehtésimin e rrezigeve té té dhénave,
dhe abuzimin me sistemet e teknologjisé sé informacionit t&€ pérgjithshém. Kosova duhet
té punojé mé shumé pér té krijuar dhe zbatuar kéto garanci, veganérisht qé kur Kosova do
té zbatojé shumé sisteme IT né té ardhmen dhe duhet té lehtésojé rreziget e t& dhénave
dhe abuzimin me sistemet e teknologjisé sé informacionit. Kosova ende nuk ka marré
ndonjé masé specifike pér trajtimin e duhur té kétyre garancive.

Garancité e paraqgitura kétu do té Iehtésonin ato rrezige dhe parandalonin shpérdorimin e
sistemeve té teknologjisé sé informacionit. Né t& ardhmen gjithgka do té jeté dixhitale —
dmth pérdorimi i letrés do té ishte vetém i kufizuar dhe si rrjedhojé mund té lindnin forma té
reja abuzimi gé duhet té trajtohen me metoda té ndryshme. Kéto metoda duhet té€ bazohen
né garancité e paragqitura kétu.

Né fakt, né kété studim ne kemi propozuar garanci specifike pér mbrojtjen e integritetit
té té dhénave dhe integritetit té€ sistemeve IT, me géllim mbrojtje ne tyre nga abuzimi i
mundshé&m nga njerézit. Ne kemi pérgatitur propozime pér udhézime dhe mekanizma té
pérgjithshme pér sistemet elektronike. Kéto garanci dhe udhézime duhet té& zbatohen pér
¢do institucion.

Kéto standarde dhe politika jané projektuar pér mbrojtjen e sistemeve dhe té dhénave
té IT-sé kundér shkatérrimit, ndryshimit ose falsifikimit. Garancité qé propozojmé né ka-
pitullin 2 té kétij studimi mund té miratohen né formén e njé politike pér té gjithé spektrin e
institucioneve, me qgéllim mbrojtjen e sistemeve té tyre té IT-sé nga abuzimi i mundshém.
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» Pérsaipérket garancive teknike, pérveg centralizimit t€ disa sistemeve IT, natyrisht
gé mungojné té gjitha garancité e tjera teknike. Ne nuk kemi asnjé informacion nése
jané pérgatitur garanci shtesé teknike. Megijithaté, tashmé e dimé se né disa agjenci
proceset e pérgjithshme té miratimit dhe zbatimit jané duke u rishikuar.

* Né lidhje me garancité organizative dhe procedural nuk jané pérgatitur garanci té
tilla. Pér shembull, mungesa e njé pérkufizimi té qarté té roleve dhe pérgjegjésive
mund té kishte ekzistuar ose parimi i “shumé syve” mund té ishte véné né funksionim.
Nuk éshté pérgatitur asnjé garanci shtesé e késaj natyre.

* Né lidhje me monitorimin e aksesit t€punonjésve tek sistemet e té& dhénave, orga-
nizatat kané mésuar nga Ky rast se kéto masa duhet té vihen né funksionim. Disa
prej kétyre masave té tilla si monitorimi gé akseson sistemet e t€ dhénave, jané
aktualisht t& disponueshme.

» Pérsaipérket masave ndérgjegjésuese dhe trajnimit, nuk ka ekzistuar asnjé masé
e tillé dhe aktualisht nuk ekziston njé masé e tillé. Nuk ka madje as plane pér masa
té tilla.

* NEé lidhje me auditimin, shumica e organizatave nuk ka pasur ndonjé auditim kur
u zbulua kjo ¢éshtje dhe ne nuk kemi asnjé informacion nése ekzistojné aktualisht
masa té tilla. Q& prej asaj kohe disa organizata kané kryer njé auditim té pérgji-
thshém sigurie dhe jané né procesin e zbatimit t& rekomandimeve. Megjithaté, kéto
rekomandime jané vetém né lidhje me siguriné, si pér shembull mbrojtja nga sulmet
kibernetike dhe nuk trajtojné probleme gé kané lindur né kuadrin e késaj ¢céshtjeje.

* Pér sa i pérket garancive legjislative, nuk ka pasur asnjé té tillé né kohén e késaj
céshtjeje.

Pér mé tepér, ¢cfaré mésojmé kryesisht nga ky rast éshté se shkémbimi i t&€ dhénave midis
organeve publike mund té ishte thelbésor né Iuftén pér parandalimin e ndodhjes sé kétij
tipi. Nése sistemet ishin t&é ndéveprueshme midis atyre, atéheré kjo do té pérshpejtonte
procesin; pér shembull, pasja e njé procesité ndérveprueshém pér verifikimin e doku-
menteve tatimore do té véshtirésonte falsifikimin e kétyre dokumenteve.

Masat mbrojtése kundér korrupsionit népérmjet IT-sé né Kosové

Garancité duhet té pérgatiten pér té zbuluar si duhet, monitoruar dhe marré masa kundér
rasteve té korrupsionit. Kéto garanci duhet té jené té zgjeruara dhe té larmishme, duke
pérfshiré garanci teknike, garanci organizative dhe procedurale, monitorim té trafikut
tété dhénave dhe aksesin e punonjésve tek sistemet e t€ dhénave, masa trajnimi dhe
ndérgjegjésimi, auditim t& brendshém dhe té jashtém, si dhe garanci legjislative.

Pér mé tepér, do té ishte e késhillueshme gé njé organ i posa¢cém i specializuar té kri-
johet né vend, me géllim mbrojtjen dhe parandalimin e kryerjes sé ndonjé shkeljeje ndaj
integritetit té sistemeve té teknologjisé sé informacionit. la vlien té deklarojmé se njé organ
i tillé i specializuar nuk ekziston né Kosové. Né Kosové ka njé agjenci té dedikuar pér
Mbrojtien e Privatésisé dhe t&€ Dhénave por kjo Agjenci vepron vetém né formén e njé
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monitoruesi pér privatésiné. Mandati i saj nuk éshté i mjaftueshém dhe nuk shtrihet tek
detyrimet e garantimit t€ mbrojtjeve/garancive né lidhje me abuzimin e teknologjisé sé
informacionit.

Né fakt nuk ka asnjé lloj institucioni gé trajton hartimin dhe zbatimin e garancive dhe stan-
dardeve né kété ¢éshtje. Shumeé raste té abuzimit me teknologjiné e informacionit mbetenté
pérgjithshme, shpesh térésisht té pazbuluara. Kur flasim rreth garancive/mbrojtjeve, ia
vlen té& pérmendim se garancité mund té jené dyfishe: teknike dhe administrative.

Garancité administrative mund té ishin né formén e ligjeve, akteve normative dhe rre-
gulloreve administrative gé sanksionojné ndonjé veprim té gabuar té lidhur me integritetin
e té dhénave dhe integritetin e sistemeve té teknologjisé sé informacionit né pérgjithési.
Secili institucion do té ndjeké njé infrastrukturé té rregullores té parashikuar me ligj.

Garancité teknike mund té ishin né formén e Procedurave Operative Standarde (SOP) gé
cdo institucion duhet t& ndjek& me géllim mbrojtjen e tyre nga shpérdorimi i t&€ dhénave
dhe i sistemeve té teknologjisé sé informacionit t& pérgjithshém. Cdo institucion duhet
té ndjeké njé listé kontrolli t&¢ SOP-eve qé garanton mbrojtjen dhe fleksibilitetin e tyre
maksimal kundér kétyre veprave penale. Udhézimet aktuale administrative nuk kané asnjé
lloj SOP-je teknike né vetvete.

Pér sa i pérket garancive administrative, Kosova ka miratuar njé grup ligjesh, strategjish
dhe udhézimesh administrative (akte normative) gé lidhen me pérdorimin e teknologjive
té komunikimit dhe informacionit por deri tani infrastruktura legjislative nuk trajton sig
duhet ¢éshtjen e integritetit té€ t& dhénave dhe shpérdorimin e sistemeve té teknologjisé
sé informacionit né ményré specifike ose té pérgjithshme.

Krimi kibernetik

Kosova ende nuk ka njé Ekip pér Reagimin ndaj Emergjencave Kompjuterike (CERT) gé
mund té ishte gjithashtu i ngarkuar pér mbrojtjen e sistemeve té IT-sé. Parashikohet qé
CERT-i do té krijohet né t& ardhmen e afért. Megjithaté, CERT-i do té vazhdonte té ishte i
pamjaftueshém pasi gabimisht CERT-i do té trajtonte vetém né formé reaguese mbrojtjen
kundér abuzimit dhe jo sigurimin e masave proaktive parandaluese.

Masa mbrojtése té tjera

Masa té tjera mund té pérdoren gjithashtu né luftén kundér korrupsionit té 1T-sé. Pér
shembull, shkémbimi i t&¢ dhénave midis organeve publike dhe zbatimi i njé kuadri té& pér-
gjithshém ndéroperueshmérie mund té ndihmonte né parandalimin e disa prej rasteve,
pér shembull rasti 2. Masa té veganta né sistemet e IT-sé té& prokurimit publik, té tilla si
prokurimi elektronik, mund té konsiderohen gjithashtu té réndésishme. Kosova éshté né
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procesin e zbatimit té njé sistemi té€ prokurimit elektronik. Gjithashtu, masa té tillé si té
dhéna té qeverisé sé hapur mund té jené gjithashtu té€ déshirueshme. Kjo do té favorizonte
shkémbimin e t& dhénave midis organeve publike. Kosova éshté né fazén fillestare té kétij
procesi.

LIGJET, STRATEGJITE DHE UDHEZIMET ADMINISTRATIVE NE LIDHJE
ME ICT-NE NE KOSOVE

Ligjet

Ligjet né lidhje me Teknologijité e Informacionit dhe Komunikimit (ICT) qé jané zbatuar nga
viti 2009 deri tani né Kosoveé, pércaktohen né tabelén e méposhtme:

Tabela 2 Ligjet e zbatuara dhe té ndryshuara nga viti 2009 deri né 201479

Né Plan Data e Akti dhe data e
Veprimi? ) miratimit shpalljes

Emértimi i ligjit

Ligji pér Mbrojtjen e té Dekreti nr. DL-020-
Dhénave Personale PO 03/L-172 29.042010 | 5540, gats 13.05.2010

Ligji pér Parandalimin Dekreti nr. DL-028-

2 dhe Luftén kundér Krimit PO 03/L-166 10062010 | Lo P oor0
Kompjuterik
Ligji pér Aksesin tek Dekreti nr. DL-063-
3 Dokumentet Publike PO 03/L-215 07.10.2010 | 5010, dats 01.11.2010

Ligji pér Shérbimet e Dekreti nr. DL-010-

4 | Shoggrisé sé Informacionit Re DRl 15.08.2012 | 5445 gats 02.04.2012
Ligji pér Parandalimin e
Konfliktit té Interesit né Dekreti nr. DL-029-2011,
5 Pérmbushje té Funksioneve PO 04/L-051 31.08.2011 daté 31.08.2011
Publike
Lo . " Dekreti nr. DL-007-
6 Ligji pér Arkivat Shtetérore PO 04/L-088 15.02.2012 2012, daté 01.03.2012
Shpallur né pérputhje me
Ligii pér Konfliktet Nenin 80.5 té Kushtetutés
7 aji per font PO 03/L-202 16.09.2010 s Republikés s&
Administrative . -
Kosovés, daté 06.
10.2010
8 Ligji pér Arsimin e Larté né PO 04/L-037 29.08.2011 Dekreti nr. DL-036-2011,

Republikén e Kosovés daté 31.08.2011

79 Té dhénat jané marré nga Kuvendi i Kosovés* - Departamenti pér Mbéshtetjen dhe Procedurén Ligjore (AK -
DSLP) (2014)
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Strategjité

Strategjité e méposhtme qé jané miratuar deri tani:

» Strategjia Kombétare pér Shogériné e Informacionit 2006-2012

« Strategjia e Qeverisjes Elektronike 2009-2015

« Strategjia pér t& Mésuarin Elektronik pér Kosovén 2010-2015 me objektiv krye-
sor transformimin e t& mésuarit elektronik né njé pjesé integrale té sistemit té pér-
gjithshém kombétar arsimor

» Plani Strategjik pér Arsimin né Kosové 2011-2016 qé pérmban teté programe prio-
ritare, duke pérfshiré Ndértimin e Kapaciteteve dhe Teknologjiné e Komunikimit dhe
Informimit

» Strategjia pér Zhvillimin e Arsimit Parauniversitar pér periudhén 2007-2017

Megijithaté, asnjé prej kétyre ligjeve dhe strategjive nuk trajton specifikisht integritetin e té
dhénave ose keqpérdorimin e sistemeve té teknologjisé s€ informacionit.

Udhézimet Administrative

Sé fundi, udhézimet e méposhtme administrative (Al) jané miratuar deri tani né ¢éshtjen
e IT-sé:
1. Al nr. 02/2010 pér Menaxhimin e Sigurisé sé Informacionit
2. Alnr. 01/2010 pér Siguriné dhe Aksesin né Bazén e té€ Dhénave
3. Al nr. 04/2010 pér Pérdorimin e Pozicionit Zyrtar Elektronik né Institucionet e Ko-
Sovés
4. Alnr.01/2011 pér Menaxhimin dhe Pérdorimin e Internetit né Institucionet e Kosovés
5. Al nr. 07/2008 pér Forcimin e Transparencés dhe Standardizimin e Faqgeve té Inter-
netit né Institucionet e Kosovés
6. Al nr. 03/2010 pér Pérdorimin e Hardueréve dhe Softueréve
7. Al nr. 02/2011 pér Portalin Qeveritar t&€ Republikés sé Kosovés

Analizimi i pérmbaijtjes sé kétyre dokumenteve gjithashtu zbulon ¢éshtjet e méposhtme:

* Al pér Siguriné e Informacionit &shté botuar zyrtarisht gé prej vitit 2010 por nuk
ka pasur asnjé program socializimi pér té€ garantuar gé té gjitha palét t& kuptojné
pérgjegjésité dhe detyrimet e tyre;

* Al mbi Siguriné e Informacionit pérshkruan politikat teknike dhe nuk pérkufizon kua-
drin e njé sistemi menaxhimi, pérshiré rolet, pérgjegjésité dhe autoritetin;

* Nuk ka asnjé marrédhénie té qarté midis Udhézimeve té ndryshme Administrative
ose ményrés sesi ato jané pércaktuar té pérmbushin kérkesa té caktuara.

Pér mé tepér, kéto udhézime administrative trajtojné pjesérisht vetém probleme té tilla
si té drejtat e aksesit tek bazat e té dhénave dhe Interneti né vend gé té mbeten té pa-
garta. Mé tej, zbatimi i tij Eshté tepér i ngarkuar pasi asnjé institucion specifik nuk trajton
pajtueshmériné. Mbi té gjitha, megjithése opinioni i pérgjithshém éshté se ekziston njé
infrastrukturé e pérshtatshme ligjore né Kosové, mund té vérehet se ende mungojné
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shumé pjesé dhe/ose jané kryesisht té paplota. Kosova ende duhet tépunocjé mé shumé
pér tésiguruar se garancité e mbrojtura nga pik€pamija legjislative jané té miré-formuluara,
té miratuara dhe té pajtueshme.

Masat mbrojtése teknike
Deri tani, garancité kufizohen tek mbrojtja e thjeshté e fjalékalimit t& pérdoruesve indi-
vidualé, kodimi i t&¢ dhénave né disa raste té veganta, dhe synimi pér t'i mbajtur serverét

té mbrojtur nga ndérhyrja fizike. Strategji dhe standarde mé té sofistikuara pér garancité
teknike né IT publike aktualisht mungojné né Kosoveé.
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Magedonia

Nga Marjan Stoilkovski dhe Rozalinda Stojova

Masat mbrojtése institucionale

Né vitin 2002, sipas neneve té Ligjit pér Parandalimin e Korrupsionit, Komisioni Shtetéror
pér Parandalimin e Korrupsionit (SCPC) u krijua si njé organ i pavarur. Né nenin 1 té Li-
gjit, SCPC-sé iu dha pérgjegjésia pér té zbatuar masat dhe aktivitetet gé parandalojné
korrupsionin né pérmbushjene masave dhe aktiviteteve qeveritare, té pushtetit publik, de-
tyrés dhe policisé pér parandalimin e konfliktit té interesit, si dhe masat dhe aktivitetet pér
parandalimin e korrupsionit né kryerjen e aktiviteteve me interes publik nga persona juridiké
té lidhur me ushtrimin e autoritetit publik, si dhe masa dhe aktivitete pér parandalimin e
korrupsionit né kompani.

Gjithashtu, né vitin 2008 u krijua Njésia pér Luftén kundér Korrupsionit. Ajo éshté njési e
dedikuar organizative nén Departamentin e Krimit t& Organizuar té Ministrisé sé Brend-
shme. Pérgjegjésité e Njésisé pér Luftén kundér Korrupsionit jané identifikimi dhe hetimi
i ¢do tipi korrupsioni né Republikén e Magedonisé.

Masat mbrojtése teknike ndaj aksesit té paautorizuar dhe abuzimit me
sistemet e teknologjisé sé informacionit (IT) dhe monitorimit té trafikut
té té dhénave dhe aksesit té punonjésve ndaj sistemeve té té dhénave

Né kuadér té specifikimit teknik té sistemeve té informacionit, pavarésisht nga fakti nése
ato jané "té nénkontraktuara” apo jané zhvilluar “né nivel t&€ brendshém”, ekzistojné prak-
tika té aplikuara dhe té ndjekura. Disa praktika jané themeluar sipas ligjit pérkatés por
disa prej mé té réndésishmeve jané ato qé pércaktohen nga praktika mé shumé sesa
té pérmbledhura né ligj. Ato synojné té parandalojné pérdorimin e IT-sé pér korrupsion
dhe konsiderohen nga kérkesat mé té réndésishme qé duhet t& pérmbushen né fillim té
procesit té testit t&€ pranimit. Ato jané:
» Duke mbajtur logje pér ¢do akses, shtim, fshirje dhe redaktim té té& dhénave dhe duke
i béré té disponueshme skedarét regjistrues (logfile) sipas kérkesés, pér géllimet e
rishikimit dhe auditimit. Pérve¢ mbaijtjes dhe arkivimit té logjeve, nuk lejohet asnjé
operacion tjetér.
» Duke siguruar nivele té ndryshme identifikimi dhe autorizimi. Konfidencialiteti i nivelit
té té dhénave té pérpunuara nga sistemi ndikon né nivelin dhe kompleksitetin e
procesit té identifikimit dhe autorizimit. Né té gjitha sistemet, rolet e pérdoruesve té
ndryshém pércaktohen né varési té privilegjeve té tyre té caktuara, duke filluar me
emrin e thjeshté té pérdoruesit dhe fjalékalimin pér disa dhe pér té tjeré, ekzistojné
kérkesa pér pérdorimin e certifikatave dixhitale ose madje vetém lejimi i aksesit té
té dhénave nga njé stacion i posagém pune né njé vendndodhje fizike specifike
rreptésisht té pércaktuar.
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» Sipas Ligjit pér Menaxhimin Elektronik, né rastet e zhvillimit “t€ nénkontraktuar” té
sistemeve té ruajtjes dhe/ose pérpunimit t€ t€ dhénave personale, por pa pérjashtuar
rastet e zhvillimit t& sistemit “t& brendshém”, njé prej kérkesave éshté pércaktimi
i mjediseve té zhvillimit dhe testimit duke pérdorur t& dhénat e testimit, ndérsa té
dhénat reale té drejtpérdrejta ruhen vetém né mjedisin e prodhimit. Kjo mundéson
akses té kanalizuar dhe té kontrolluar ndaj té dhénave dhe vetém nga népunés té
caktuar zyrtarisht.

* Gjenerimi i raporteve té rregullta t& aktivitetit t& pérdoruesit nga tipe té ndryshme
pérdoruesish dhe role éshté gjithashtu kérkesé qé garanton njé ményré té rregullt té
monitorimit té aktiviteteve té pérdoruesve. Kéto raporte u dérgohen administratoréve
kryesoré dhe nivelit té larté t&€ menaxhimit.

* Njé prej praktikave mé pozitive pér pjesén mé t€ madhe té sistemeve lokale éshté
dérgimi i postés elektronike dhe/ose njoftimet me mesazhe tek administratorét krye-
soré dhe niveli i larté i menaxhimit né rastet kur jané zbuluar aktivitete té dyshimta
ose jané né procesin e Kkryerjes.

e Pér té garantuar lidhjen me internet té sistemit kur shkémbehen té dhéna mes si-
stemeve dhe pérgjimin e komunikimit té t& dhénave, té gjitha institucionet krijojné
lidhje VPN duke pérdorur té dhéna té koduara.

* Né pérputhje me punén e tyre, népunésit e zyrés gendrore pérdorin stacione pune
gé kané akses vetém tek té dhénat pér té cilat éshté pérgjegjés institucioni i tyre dhe
nuk kané akses né internet ose né sistemet e tjera.

« Sistemet e IT-sé té sektorit privat dhe publik jané testuar pér pika té€ dobéta dhe
depértim t&€ mundshém né sistem. Megjithése testimi i depértimit né sistem éshté
mé i pérdorshém né sektorin financiar privat, ndodh gé sektori publik té rekrutojé
kompani té gertifikuara pér testimet e depértimit né sistem dhe ta pérdoré kété me-
todé pér té parandaluar sistemet e IT-sé& nga aksesi i paautorizuar.

Masat mbrojtése organizative dhe procedurale, si pér shembull
“Parimi i shumé syve”

» Ekziston njé prirje pér nénshkrimin e NDA-ve (Marréveshje pér Moszbulimin e Infor-
macionit) me operatorét ekonomiké dhe zbatuesit. Kéto marréveshje jané amenduar
me deklaratat pér moszbulimin e informacionit nga té dyja palét — kontraktuesi dhe
zbatuesi — pér personat me akses né sistem.

» Aksesi fizik tek sistemet né ¢do interval kohe, qofté nése béhet gjaté zbatimit ose
gjaté mirémbaijtjes, éshté i mundshém vetém pasi té sigurohet certifikata e sigurisé
nga Ministria e Punéve té Brendshme pér secilin person té pérfshiré.

« Ekziston njé praktiké e miratuar né institucione pér caktimin e dy roleve kryesore
themelore pér dy tipet e ndryshme té punonjésve: administratorét tekniké dhe ad-
ministratorét e pérmbajtjes. Administratorét e pérmbaijtjes jané pérgjegjés pér sistemin
né nivel zbatueshmérie dhe pérve¢ menaxhimit té sistemit dhe bazés sé té dhénave,
punonjésit né kété rol menaxhojné gjithashtu pérdoruesit dhe lejimet e tyre, por jo té
dhénat e ruajtura/té mbajtura né bazat e té€ dhénave. Administratori i pérmbaijtjes éshté
pérgjegjés pér menaxhimin e t&€ dhénave té ruajtura né bazat e t& dhénave.
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Trajnimi dhe masat ndérgjegjésuese pér népunésit civilé né lidhje me
rrezikun e korrupsionit dhe masat mbrojtése

Viktimat e korrupsionit mund té jené qytetaré individualé, biznes ose grup subjektesh, por
né disa raste viktima éshté shoqgéria né térési. Lufta kundér korrupsionit éshté njé prej
objektivave strategjiké mé té réndésishém té miratuar nga ministrité dhe institucionet e
tjera qé tregon angazhimin e geverisé sé Republikés s& Magedonisé (p.sh. shihni Stra-
tegjiné e Reformés sé Administratés Publike dhe Planin e saj té Veprimité®). Pér mé tepér,
sektori publik dhe qytetarét luajné rol aktiv né reformén e shogérisé, duke garantuar ré-
ndésiné e vullnetit dhe gatishmérisé pér té mésuar né lidhje me ményrat e parandalimit
té korrupsionit dhe mundésité e disponueshme pér veprim ligjor. Si rriedhojé, veprimet e
méposhtme jané ndérmarré nga institucionet dhe sektori publik (NGO): trajnimi i puno-
njésve dhe gytetaréve mé i shpeshté né institucionet qé jané mé té cenueshme nga ko-
rrupsioni; fushatat e ndérgjegjésimit publik népérmjet kanaleve té ndryshme; fletushka té
printuara, tabela lajmérimesh, reklama té shkurtra televizive.

Auditimi i sistemeve té IT-sé (auditet e brendshme ose té jashtme;
té filluara nga njé organ shtetéror ose nga raportet apo ankesat e
qgytetaréve apo shtypit)

Megjithése auditimi i sistemeve té IT-sé nga auditét e brendshém dhe té jashtém po kry-
het pér njé numér shumé té vogél sistemesh, ai éshté njé prej masave t€ mundshme.
Ai éshté zbatuar né raste shumé té rralla, si pér shembull kur sistemi trajton t€ dhéna
konfidenciale ose t&€ dhéna me réndési pér shtetin dhe né rastet kur alokohet buxhet dhe
kohé e mjaftuesh.

Masat mbrojtése legjislative

Né vitin 2002 Ligji pér Parandalimin e Korrupsionit u miratua duke mundésuar zbatimin
e njé marréveshjeje ligjore né luftén kundér korrupsionit. Herén e fundit i shqyrtuar né
vitin 2010, ky ligj:

“Rregullon masat dhe aktivitetet pér parandalimin e korrupsionit né ushtrimin e kom-
petencave, autorizimet publike, detyrén zyrtare dhe politikat, masat dhe aktivitetet pér
parandalimin e konfliktit té interesit, masat dhe aktivitetet pér parandalimin e korrupsionit
né kryerjen e aktiviteteve me interes publik nga personat juridiké lidhur me ushtrimin e
autorizimeve publike, si dhe masat dhe aktivitetet pér parandalimin e korrupsionit né sho-
qérité tregtare”. (Neni 1).

Ai paraqiti njé sistem integriteti (pakt integriteti) dhe mbrojtje nga “informatorét”.

80 http://mioa.gov.mk/files/pdf/dokumenti/RevidiranAP_SRJA_mioagov.pdf
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Ligji pér Menaxhimin Elektronik pérshkruan standarde g€ duhet t&€ pérmbushen

kur sistemet e zhvillimit t€ informacionit komunikojné dhe ndajné té dhéna dhe do-

kumente me sistemet e informacionit nga institucione té tjera pér géllimet e pro-

cedurés administrative®'. Projektligji pér njohjen e mjedisit unik dhe komunikimit

elektronik midis institucioneve pér shkémbim té dhénash dhe dokumentesh dhe

udhézimet rrjiedhuese té tij pér kérkesat teknike, ményra e funksionimit, klienti qé

komunikon dhe rekomandimi pér pérdorimin e sistemit t& ndéroperueshmérisé

pérshkruan:

» Kérkesén teknike té infrastrukturés sé harduerit dhe softuerit té klientéve gé ko-
munikojné;

» Testimin e mjedisit;

» Mirémbajtjen dhe zhvillimin e shérbimeve té rrjetit;

» Protokollet e postés elektronike

» Aksesin ndaj t& dhénave gé i nénshtrohen shkémbimit;

 Siguriné dhe integritetin e t& dhénave dhe né udhézimet rrjedhuese paraqiten
shumé prej kontrolleve té serive té standardit ISO 27000;

« Strukturén e té dhénave dhe dokumenteve gé i nénshtrohet shkémbimit dhe;

* Planifikimin e elementeve bazé té arkitekturés pér komunikimin me sistemin e
ndérveprimit.

Ligji pér Komunikimin Elektronik siguron mbrojtjen e té drejtave té pérdoruesve,
duke pérfshiré pérdoruesit e fundit me aftési té kufizuara dhe pérdoruesit e fundit me
nevoja té posagme sociale dhe garanton konfidencialitetin € komunikimeve.

Ligji pér Mbrojtjen e té Dhénave Personale, i shqyrtuar herén e fundit né vitin
2012 harmonizohet me direktivat pérkatése t&€ BE-sé dhe zbatohet plotésisht ose
pjesérisht né pérpunimin automatik té t& dhénave personale. Mes temave té tjera,
ai pérshkruan ményrat e pérpunimit té t& dhénave personale dhe pércakton masat
e kérkuara teknike pér mbrojtjen e pérpunimit té t& dhénave personale.

Ligji pér Pérdorimin e t€ Dhénave nga Sektori Publik, i miratuar né vitin 2014
éshté njé pasqyrim i aktiviteteve t&€ ndérmarra né kuadér t& Nismés sé Partneritetit
té Hapur Qeverisés. Ai renditet me Direktivén 2003/98/KE té Parlamentit Evropian
dhe Késhillit t&¢ Evropés pér ripérdorimin e informacionit né sektorin publik. “Ky ligj
pércakton detyrimin e autoriteteve dhe institucioneve té sektorit publik pér ekspo-
zimin publik té t&€ dhénave qé gjenerohen nga ushtrimi i kompetencave té tyre né
pérputhje me ligjin, me géllim qé té mundésohet pérdorimi i t&€ dhénave té tilla
nga biznese ose individé pér té krijuar informacion té ri, pérmbaijtje, aplikime ose
shérbime”. Njé prej objektivave éshté té inkurajohet “pérgjegjshméria né rritie dhe
transparenca e sektorit publik”, gé éshté njé prej instrumenteve pér parandalimin e
korrupsionit.

81 http://mioa.gov.mk/files/pdf/dokumenti/zakoni/zeu/Zakon_za_elektronsko_upravuvan- je_konsolidiran_tekst.pdf
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Ligji pér Disiplinén Financiare, i miratuar né vitin 2013, rregullon pérmbushjen né
kohén e duhur té detyrimeve financiare g€ rrjedhin nga zbatimi i transaksioneve té
biznesit midis operatoréve ekonomiké né sektorin privat ose midis enteve té sektorit
publik dhe operatoréve ekonomiké nga sektori privat, me géllim parandalimin e
mosarritjes sé detyrimeve té parashikuara me para né doré né pérputhje me pér-
caktimet sipas ligjit. Jané pércaktuar gjoba pér secilin kontraktues gé nuk pajtohet
me kété detyrim. Zbatimi i pagesés sé kontrolluar té detyrimeve me para né doré
mbéshtet fugishém aktivitetet anti-korrupsion.

Rishikimet e fundit té Ligjit pér Prokurimin Publik u kryen né vitin 2014 me disa
ndryshime t€ médha. Pérpara prokurimeve té€ mallrave dhe shérbimeve gé kané njé
vleré meé té larté vlerésimi sesa éshté pércaktuar né muaj pér prokurimet e vogla,
kontraktuesit jané té detyruar té kryejné studime tregu. Kjo nénkupton sigurimin e
njé numri té caktuar (né varési té vlerés sé vlerésuar) té€ pranimit té€ kérkesave nga
furnizues té ndryshém. Nése ka mé pak sesa numri i parashikuar i furnizuesve té
afté pér dorézimin e mallrave té kérkuara ose shérbimit qé autorizohet t€ zbatohet,
kontraktuesi duhet t& marré pélgimin me shkrim nga Késhilli i Prokurimit Publik, org-
an i themeluar me kété rishikim té ligjit.

Sipas legjislacionit kombétar pér informacionin e klasifikuar, ¢do sistem IT-je gé
mban ose pérpunon informacion té klasifikuar, duhet té akreditohet nga akreditues
té gertifikuar nga Drejtoria Kombétare e Informacionit té Klasifikuar. Kur zhvillohen
sisteme IT-je pér pérpunimin e informacionit té klasifikuar, direktiva t& posagcme
miratohen pér karakteristikat teknike t& harduerit dhe softuerit qé do té pérdoret né
sistemin IT-sé pér informacionin e klasifikuar.

Mes akteve té tjera ligjore, Ligji pér Informacionin e Klasifikuar né nivel kombétar
pérdoret si mbrojtje ndaj aksesit té€ paautorizuar dhe abuzimit té sistemeve té IT-sé.

MASA MBROJTESE TE TJERA

Masa mbrojtése né procesin e prokurimit dhe disiplinimit financiar

Né vijim, jané paraqitur kushtet e méposhtme qé mbéshtesin parandalimin e korrupsionit
né procedurat e prokurimit publik:

Specifikimet teknike nuk duhet t&€ pérmbajné ndonjé marké, edhe né rast se jané
shogéruar me pérshkrime udhézuese dhe kérkesat e detajuara né specifikim duhet
té pérmbushen nga mé shumé se njé shités; pérvec rasteve té parashikuara né ligj
kur respektohet procesi para parashikimit;

| gjithé prokurimi publik i té gjitha institucioneve té shtetit dhe atyre publike duhet té
kryhet pérmes sistemit té& prokurimit publik.
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Aplikimi i softuerit karakteristik si masé mbrojtése

Ministri i Ministrisé s& Punés dhe Politikés Sociale (MLSP) theksoi se ministria ka kryer
njé séré aktivitetesh dhe analizash né fushén e té drejtave t&€ miréqenies sociale. Ai shtoi
se me zbatimin e softuer-it té ri pér mirégenien sociale, jané zbuluar raste té abuzimit
dhe ekspozimit té rremé té informacionit nga pérdoruesit. Analizat e thelluara zbuluan
se abuzime té tilla nuk mund té jené kryer vetém né rast se ka pasur bashképunim me
disa népunés. Si rrjedhojé, auditimet e brendshme dhe monitorimi i punés sé gendrave
té kujdesit social kané nisur kur jané konstatuar disa raste abuzimi té sé drejtés pér
miréqgenie sociale dhe pér té gjitha ato jané ngritur padi penale. Eshté provuar se nénté
gytetaré nga njé qytet A té punésuar si népunés né institucionin publik “Qendra pér Puné
Sociale” né qytetin A, kishin abuzuar dhe keqpérdorur pozicionin e tyre zyrtar dhe kishin
ndihmuar njé numér specifik qytetarésh té siguronin té drejta t&€ mirégenies sociale né
ményré té paligjshme.

Né rastet gé mé paré ishin té€ prekshme nga korrupsioni, sistemet IT shpérndajné tashmé
licenca CEMT, apartamente pér strehim social, dhoma konvikti pér studentét dhe shérbime
té tjera. Njé prej shérbimeve mé té réndésishme éshté shpérndarja elektronike e géshtjeve
gjyqésore tek gjykatésit, e identifikuar dhe paragitur si masa 11 né Strategjiné e Reformés
sé& Administratés Publike dhe Plani i saj i Veprimit&2.

Ekziston njé formular elektronik pér njoftimin anonim té korrupsionit té& kryer apo qé éshté
duke u kryer, i disponueshém né portalin e Zyrés sé té Ardhurave Publike (PRO). Ai éshté
mé i pérdoruri né llojin e tij. Anonimati i dérguesit éshté i garantuar, duke e béré adresén
e tij/e saj té padukshme pér pérdoruesit PRO.

Qeveria e hapur si masé mbrojtése

Hapja e té dhénave publike dhe publikimi i tyre né portalet institucionale éshté njé prej
formateve té nivelit me 5 yje®® gé me pak fjalé éshté Nisma pér Partneritet e Qeverisé sé
Hapur. Ajo éshté njé gasje e re pér aktivitetet anti-korrupsion dhe i mundéson ¢do subjekti
té keté rol aktiv né parandalimin dhe pércaktimin e korrupsionit. Pér shembull, njé prej
tipeve té té dhénave qé éshté publikuar né rast se dorézohet, jané té dhénat pér statusin
e aseteve financiare dhe pasurisé sé zyrtaréve té larté.

Si prové tjetér e angazhimit té qgeverisé, né vitin 2014 u miratua Ligji pér Pérdorimin e té
Dhénave nga Sektori Publik. Ai pércakton detyrimin e autoriteteve dhe institucioneve nga
sektori publik pér t& ekspozuar publikisht t& dhénat e gjeneruara né linjén e pérgjegjésive

82 http://mioa.gov.mk/files/pdf/dokumenti/RevidiranAP_SRJA_mioagov.pdf

83 Plani me pesé yje i Té dhénave té Hapura si¢ sugjerohet nga Tim Bemers-Lee, shpikési i rrjetit té gjeré botéror
dhe nismétari i t€ dhénave té hapura, shpérblen me yje lidhur me faktin se sa i lidhshém éshté njé format t€ dhén-
ash. Njé yll pérshkruan bérjen e té dhénave té disponueshme né rrjet (cilido qofté formati) sipasnjé license té hapur,
por té& dhénat nuk duhet té jené té strukturuara, mund té pérdoren formate pronésore, nuk duhet té& pérdoren URI
pér té shénuar elementé dhe nuk duhet té jeté i lidhshém me té dhéna té tjera gé japin kontekstin. Njé yll &shté niveli
meé i ulét i bérjes sé té dhénave té hapura.
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té tyre, me géllim qé t& mundésojné pérdorimin e t&€ dhénave té tilla nga bizneset ose
individét pér té krijuar informacion té ri, pérmbaijtje, aplikacione ose shérbime. Ky ligj pér-
cakton gjithashtu kufizimet pér kontratat ekskluzive nga institucionet.

Né pérputhje me té dhénat e hapura, ligjet qé trajtojné Iéshimin e licencave profesionale
qé pérfundojné me procesin e testimit, p.sh., zbatuesit, ekspertét e mjekésisé ligjore,
vlerésuesit, noterét dhe té tjeré, po renditen sipas parimeve t&€ méposhtme: pér secilin
profesion, duhet té€ keté njé listé me té paktén 500 pyetje té& paracaktuara té béra publike
dhe té disponueshme né portalet pérkatése. Testimi kryhet elektronikisht vetém duke
pérdorur sistemet e testimit elektronik. Njé model pyetjesh lidhur me testimin real pér-
zgjidhet rastésisht sipas kritereve té caktuara dhe ofron mundési té barabarta pér té
gjithé kandidatét. Pér mé tepér, testimi duhet té regjistrohet me video ose té transmetohet
pérmes internetit dhe mund té refuzohet né rast se vihen re dhe provohen parregullsi.

Ky parim duhet té zbatohet edhe né procesin e punésimit t& népunésve administrativé

dhe né kryerjen e testimit té jashtém té studentéve por né ato raste pa vézhgim video dhe
duke pérdorur pyetje té ndryshme pér ¢do student.
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Mali i Zi

Nga Dusan Drakic dhe Ivan Lazarevic

Hyrje né shembujt e masave mbrojtése kundér abuzimit me
Teknologjiné e Informacionit (IT)

Pér té zvogéluar keqpérdorimin e té dhénave duhet t€ monitorojmé dhe zhvillojmé disa
aspekte té caktuara té ICT-s€. Megjithaté, né njé kuptim té ngushté, keqpérdorimi i té
dhénave né nivel kombétar dhe ndonjéheré lokal ka mé shumé gjasa té jeté pasojé e
gjendjes morale té€ shogéris€, dhe mungesés sé déshirés sé individit pér té respektuar
rregullat dhe standardet e pranuara. Regjistrat me bazé té€ dhénash cilésore gé mun-
désohen nga ICT-ja, té pércaktuara né pérputhje me standardet ndérkombétare, mun-
désojné njohjen dhe mbrojtjen e personave fiziké dhe juridiké vendas dhe té huaj, si dhe
pronat e luajtshme dhe té paluajtshme brenda territorit kombétar.

Rastet e pérzgjedhura térheqin vémendjen pér nevojén e njé numri mé té madh té re-
gjistrave elektroniké, té cilét do t&€ na mundésojné pércaktimin e vendit té origjinés sé
té dhénave, ruajtjen e tyre né internet né njé bazé té centralizuar té dhénash, si dhe le-
htésimin e pérdorimit té tyre.

Eshté i nevojshém pérmirésimi dhe standardizimi i shkémbimit té té dhénave ndér-qe-
veritare népérmjet vendosjes sé njé infrastrukture t&€ géndrueshme dhe té besueshme té
ICT-sé. Eshté e réndésishme t& béhet modernizimi i administratés publike dhe zgjerimi
i shérbimeve publike gé kané né gendér pérdoruesit, duke rritur disponueshmériné dhe
ofrimin e sigurt té tyre pérmes kanaleve té€ shumta.

Rastet tregojné se ekziston gjithashtu nevoja pér krijimin e njé kuadri t& ndérveprimit
qé do té krijojé kushtet pér pérmirésimin e cilésisé sé menaxhimit t& informacionit dhe
shkémbimit té tij ndérmjet agjencive qeveritare, si dhe lejimin e shkémbimit automatik
dhe pérdorimin e t& dhénave té ruajtura né regjistrat publiké dhe sistemet e tjera té in-
formacionit.
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Masat mbrojtése né shembujt e rasteve té Malit té Zi

Mali i Zi, rasti 1: Shpérdorimi i detyrés dhe falsifikimi i
dokumenteve zyrtare

Rasti i njé pasaporté té skaduar gé falsifikohet dhe pérdoret nga njé person i treté tregon
defektin apo déshtimin e sistemit t& informacionit né Ministriné e Brendshme pér [éshimin e
pasaportave, e cila duhet té eliminojé rrezikun e pérdorimit dhe ri-léshimin e dokumenteve
té udhétimit, kur periudha e viefshmérisé sé tyre ka skaduar. Sistemi nuk lidhi dokumentin
fizik (pasaportén) me njé té dhéné té pasqyruar té€ bazés sé té dhénave qé pérmban
té njéjtin informacion té sakté, duke pérfshiré fotografiné e mbaijtésit t&€ pasaportés. Po
ashtu, nuk kishte gjurmé elektronike brenda sistemit qé té identifikonte népunésit qé kishin
lIéshuar pasaportén e falsifikuar.

Ky rast tregon njé mungesé té masave mbrojtése, si té atyre teknike, ashtu dhe atyre té
monitorimit/ auditimit kundér abuzimeve.

Dokumentet e udhétimit pérdoren ndérkombétarisht, prandaj ky rast tregon gjithashtu
nevojén pér shkémbimin elektronik té t& dhénave dhe verifikimin midis vendeve, si¢ éshté
rasti midis shteteve té hapésirés Shengen.

Mali i Zi, rasti 2: Perdorimi i té dhénave te IT-sé pér te
shkaktuar dem politik

Ky éshté njé rast kur medias i &shté dérguar njé listé e rremé numrash telefoniké, duke
supozuar se zyrtaré té larté kishin komunikuar me anétarét e njé njésie té krimit té or-
ganizuar.

Shembulli i mésipérm tregon qarté se ekziston ¢éshtja e pérgjegjshmérisé té personave
pérgjegjés né kompanité operatore, kryesisht pér ¢éshtje gé lidhen me konfidencialitetin,
pérgjimin dhe abuzimin e postés elektronike.

Pronésia mé e réndésishme e njé kompanie jané té€ dhénat e saj. Humbja e té€ dhénave
té njé kompanie e ekspozon até ndaj ¢éshtjeve gjyqésore dhe humbjes sé reputacionit.
Informacioni i ruajtur né bazat e t€ dhénave éshté i réndésishém. Kompanité né ményré
té rregullt ruajné informacione sensitive, private dhe té pronésiség, disa prej té cilave mund
té jené numrat e sigurimeve shoqérore, kartat e kreditit, t& dhénat e listépagesave dhe té
dhénat personale. Kompanité duhet ta mbajné dhe sigurojné kété informacion né ményré
konfidenciale, ndryshe ato mund té ekspozohen dhe pérballen me humbjen e reputacionit
dhe/ose té ardhurave.

133



Operatori €shté i detyruar qé té sigurojé parakushtet e nevojshme teknike dhe organizative
gé lejojné pérgjimin e komunikimeve, dmth pér t'u mundésuar autoriteteve shtetérore pér-
katése marrjen e té€ dhénave gé gjenden né trafik dhe vendndodhjen e tyre por kjo béhet
vetém né bazé té njé vendimi té gjykatés, dhe nése kjo &shté e nevojshme pér kryerjen e
procedurave penale (né bazé té kodit té procedurés penale), ose pér arsye té sigurisé sé
Malit t& Zi (né veganti né pérputhje me legjislacionin qé rregullon shérbimet e zbulimit).

Ky rast nuk kishte ndonjé pérfundim gjygésor dhe nuk u arrit ndonjé pérgjegjési objektive
apo subjektive pér té. Si rrjedhojé, nuk u bé e mundur qé té pércaktoheshin saktésisht se
¢faré masa mbrojtése mungonin.

Mali i Zi, rasti 3: Kegérdorimi i funksioneve dhe futja e
te dhenave te pasakta né regjistrat publiké

Ky rast lidhej me transferimin e paligjshém té tokés shtetérore té kadastrés bashkiake
tek njé person i treté, népérmjet regjistrimeve té paligjshme té kadastrés. Kjo rezultoi
né prodhimin e njé cgertifikate elektronike t& rreme qé mund té pérdorej mé voné né njé
proceduré ligjore.

Né Mal té Zi ka njé kombinim té regjistrave t€ ndryshém elektroniké dhe fiziké té tokés.
Megjithaté, ¢do vit numri i regjistrave rritet. Disa prej regjistrave jané dixhitalizuar, dhe né
disa raste té dhénat mund té€ shkémbehen né ményré elektronike. Té njéjtat dokumente
mund té keté origjina t& ndryshme dhe nganjéheré éshté e pamundur té gjendet saktésisht
se kush i ka krijuar ato, dhe kush ka akses té ploté né kéto dokumente. N&é kété rast, éshté
njé kérkesé gé dokumentacioni t&¢ mbahet né ményré elektronike, dhe aksesi né regjistra
té lejohet vetém pér personat e autorizuar.

Si parim sigurie, personeli duhet té keté pikérisht nivelin e nevojshém té privilegjit té
aksesit pér té pérmbushur funksionin e vet té& punés apo detyrén. Dhénia e njé privilegji
té pérdoruesit pértej nevojés sé tyre éshté njé praktiké e zakonshme, e cila mund té ¢ojé
né abuzimin e privilegjit té tepért.

Monitorimi i pérdoruesve ndihmon pér té siguruar:
« privatésiné e té dhénave, né ményré qé vetém aplikacionet dhe pérdoruesit e auto-
rizuar mund té shohin té€ dhéna sensitive.
* qeverisjen e t& dhénave, né ményré gé strukturat dhe vlerat kritike té€ bazés sé té
dhénave t& mos ndryshohen jashté procedurave té kontrollit t&¢ ndryshimit té kor-
poratave.

Ky rastilustron se ¢faré ndodh kur monitorimi i aksesit t& punonjésve éshté i pamjaftueshém.

Po ashtu, regjistrimeve té kadastrés bashkiake u mungonin masat mbrojtése organizative
dhe procedurale, té tilla si “parimi i shumé syve”. Asnjé kontroll i pérgjithshém nuk éshté
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kryer mbi statusin e tokés dhe pronésing, as teknikisht dhe as nga ndonjé punonijés tjetér
né regjistrin bashkiak ose nga njé auditim i jashtém.

Mali i Zi, rasti 4: Leshimi i paligjshém i dokumenteve
té udhetimit

Né Drejtoriné e Policisé né Podgoricé dy kérkesa pér [E€shimin e pasaportave té reja nuk
ishin verifikuar nga népunési gé merrej me trajtimin e kétyre rasteve. Megjithaté, he-
tuesit nuk gjetén té dhéna elektronike né sistemin e informacionit né lidhje me sigurimin
e pasaportave, dhe i gjithé dokumentacioni sipas kérkesave té skanuara pér pasaportat
mungonte né dhomén e ruajtjes t& dokumenteve.

Ky shembull tregon se nuk ka pasur regjistrim elektronik té kérkesave té skanuara pér
léshimin e pasaportave né sistemin e informacionit, e cila do té eliminonte rreziqet e
pérdorimit dhe léshimit t& dokumenteve té falsifikuara. Eshté gjithashtu e nevojshme té
pérmirésohet siguria e sistemit elektronik duke regjistruar aksesin fizik né mjediset ku
mbahen dosjet dhe dokumentet zyrtare.

Kompjuterét pér menaxhimin e bazés sé té dhénave dhe té sistemit té informacionit (ser-
verét) duhet té jené té pajisur me:
* njé sistem té aksesit té sigurt (log-on) dhe regjistrimit t€ té gjitha hyrjeve, né ményré
gé hyrja né server t& mund té jeté e kontrolluar dhe e kufizuar; dhe
* njé mekanizé€m pér parandalimin e térhegjeve dhe depozitave té paautorizuara té
mediave me IT té l€évizshme/ portative, t€ portave ose lidhjeve t& komunikimit pér
printimin e té€ dhénave.

Vértetésia (autenticiteti) &shté verifikimi i identitetit nga njé sistem apo bazé t& dhénash
bazuar né paragqitjen e kredencialeve té vecanta né até sistem. Vértetésia kontribuon né
konfidencialitetin e t& dhénave dhe pérgjegjshmériné e veprimeve té kryera né sistemet
e informacionit duke verifikuar identitetin unik t&€ njé pérdoruesi. Aksesi né sistemet e
telekomunikacionit, kompjuterik dhe ato té aplikimit pér pérpunimin e té€ dhénave duhet té
lejohet vetém duke futur emrin e pérdoruesit dhe fjalékalimin e duhur pérkatés.

Njé numér né rritje i aplikimeve dhe shérbimeve né Rrjetin e Qeverisjes Elektronike ké-
rkojné/lejojné autenticitetin dhe nénshkrimin dixhital duke pérdorur njé€ identitet dixhital. Né
kété rast, éshté e domosdoshme qé té gjitha dokumentet e nevojshme té jené vendosur
né njé vend - regjistér elektronik - dhe aksesi né kété regjistér duhet té jepet vetém pér
personelin e autorizuar té€ cilét kané certifikatén pérkatése dixhitale.

Autoriteti i Certifikimit t&¢ Brendshém (CA) né Ministriné pér Shogériné e Informacionit

dhe Telekomunikacionet (GOV.ME) éshté ngritur me qgéllimin e pérdorimit té gertifikata-
vedixhitale pér t& mundésuar korrespondencé té sigurt dhe t&é besueshme midis auto-
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riteteve shtetérore. Q& nga fillimi, pérdorimi i certifikatésdixhitale né administratén publike
éshté promovuar dhe zbatuar né ményré aktive nga Ministria pér Shogériné e Informacionit
dhe Telekomunikacionet (MIST). Shérbimet e qeverisjes elektronike si né MIST ashtu dhe
né institucione té tjera, synojné rritien e pérdorimit té gertifikatavedixhitale, kryesisht né
interes té€ shkémbimit té sigurt té t& dhénave dhe identifikimin e pérdoruesve.

Masat mbojtése kundér korrupsionit té IT-sé€ né Malin e Zi

Né dekadén e fundit, né Malin e Zi éshté rritur ndérgjegjésimi mbi korrupsionin duke u
béré njé prioritet i réndésishém né axhendén politike t€ vendit. Qeverité e njépasnjéshme
malazeze jané angazhuar pér té luftuar korrupsionin dhe kané ndérmarré hapa té rén-
désishme pér té trajtuar kété géshtje, pjesérisht edhe pér shkak t€ angazhimeve gé rriedhin
nga procesi i anétarésimit né Bashkimin Europian dhe nevojés né vijim pér pérshtatjen e
legjislacionin kombétar me acquis communautaire.

Teknologijité e informacionit dhe komunikimit jané pjesé e domosdoshme e jetés moderne.
Integrimi i ICT-sé né kryerjen e aktiviteteve dhe detyrave té pérditshme éshté béré
gjithnjé e mé shumé i pranishém. Né kété drejtim, kércénimet ndaj informacionit dhe in-
frastrukturés sé komunikimit g&¢ mund té rrezikojné disponueshmériné, privatésiné dhe
integritetin e kétij sistemi, mund té ndikojé gjithashtu edhe né funksionimin e shoqgérisé
si njé e téré. Ekzistojné mjete té shumta té ICT-sé qé mund té pérdoren gjaté fazave té
ndryshme pér té luftuar korrupsionin, duke pérfshiré parandalimin, zbulimin, analizén dhe
masat korrigjuese.

ICT-ja nuk éshté njé ‘zgjidhje e arté’ kur éshté fjala pér garantimin e transparencés meé té
madhe dhe korrupsionit mé té ulét apo pér forcimin e demokracisé.

* ICT-ja mund té lehtésojé shkémbimin e informacionit dhe mobilizimin shogéror,
dhe né fund té fundit t& ofrojé platforma dixhitale ku qytetarét mund té raportojné
incidentet né ményré anonime.

* ICT-ja mund té lehtésojé punén e organizatave té shoqérisé civile gé punojné pér
njé transparencé mé té madhe dhe kundér korrupsionit, duke mbéshtetur njé numér
metodash té fushatés pér transparencén dhe edukimin e qytetaréve pér njohjen e
korrupsionit dhe té drejtat e tyre civile.

¢ ICT-ja mund té pérmirésojé transparencén né sektorin publik duke rritur koordinimin,
shpérndarjen dhe kapacitetet administrative té sektorit publik, si dhe pérmirésimin e
ofrimit t& shérbimeve népérmjet pérdorimit té sistemeve administrative té pérshtat-
shme pér pérdoruesit.

ICT-ja mundet gjithashtu t& ndérhyjé edhe né ményré mé té drejtpérdrejté. Népérmjet
pérdorimit t& proceseve té automatizuara éshté e mundur té ulen ndjeshém mundésité pér
korrupsion duke hequr agjentét njerézoré nga mbledhja e té dhénave dhe nga pikat e ofrimit
té shérbimeve — p.sh, kur njerézit i realizojné shérbimet népérmjet bankave elektronike
(bankingu elektronik), nuk ka asnjé zyrtar té cilit t'i ofrojné ryshfet pér shérbimin e ofruar.
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Mé poshté po paragesim disa nga llojet e korrupsionit pér té cilat ICT-ja mund té japé
ndihmé né parim pér t'i luftuar:

« Automatizimi: hegja e agjentéve njerézoré nga shérbimet, dhe si pasojé edhe mu-
ndésité pér korrupsion nga operacionet gqé kryhen.

* Transparenca: eliminimi i mundésive pér zgjedhje/ liri veprimi.

« Zbulimi né operacionet e kryera: veprimet e detajuara dhe té pérgjithshme té ope-
racioneve gé kryhen mund té monitorohen pér té zbuluar anomalité dhe rezultatet
e papritura.

* Zbulimi parandalues: rrjetet sociale online dhe individét mund té& monitorohen pér
té zbuluar pérgatitjet pér veprime korruptive

» Riritja e vetédijes: nése publiku éshté i miréinformuar me rregullat dhe procedurat
e geverisé, ai éshté mé i afté pér t'i rezistuar trajtimit arbitrar.

» Raportimi: mobilizimi i pérdoruesve/komunitetit pér raportimin e rasteve do té le-
htésojé marrjen e veprimeve korrigjuese ndaj individéve dhe riorganizimin e si-
stemit pér té shmangur “defektet”.

* Frenimi: publikimi i informacionit né lidhje me rastet e raportuara té korrupsionit,
si dhe treguesit (si psh, mungesa e ekuilibrit midis té€ ardhurave dhe pasurisé€) do
té distancojé népunésit civilé nga pérfshirja né veprime korruptive.

* Promovimi i géndrimeve etike: angazhimi i publikut né ndjekjen e diskutimeve né
forume té ndryshme né internet

Eshté shumé e réndésishme qé té vendoset njé proceduré e sigurisé té té dhénave pér té
shmangur ndonjé problem né fushén e abuzimit me IT-né. Eshté gjithashtu e nevojshme
pér pércaktimin e disa masave mbrojtése kundér kegpérdorimit té teknologjisé IT pér gé-
llime té kryerjes sé njé akti korrupsioni.

Kuadri legjislativ

Dokumentet ligjore gé jané né themel té bazés sé funksionimit pér pérmirésimin e mé-
tejshém té konceptit modern té sigurisé sé informacionit né Mal té Zi jané:

- Ligji pér Masat e Sigurisé sé Informacionit (Fletorja Zyrtare e Republikés sé
Malit t& Zi, nr. 14/10) paraqet zbatimin e masave dhe standardeve pér siguriné e
informacionit, duke pérfshiré edhe gjendjen e konfidencialitetit, integritetit dhe dis-
ponueshmérisé sé té dhénave. Ky ligj zbatohet ndaj autoriteteve shtetérore, organet
e geverisjes gendrore, organet e qeverisjes vendore, personat juridiké dhe individét
té cilét kané akses né pérdorimin ose pérpunimin e t&€ dhénave. Ky ligj nuk zbatohet
pér informacionin qé ofron siguri t€ informacionit sipas rregullave gé rregullojné
konfidencialitetin e t& dhénave;

- Ligji pér Nénshkrimet Elektronike (“Fletorja Zyrtare e Republikés sé Malit té
Zi”, nr. 55/03 dhe “Fletorja Zyrtare e Malit t&€ Zi”, nr. 41/10) rregullojné pérdorimin e
nénshkrimeve elektronike né procedurat ligjore, administrative, gjyqésore dhe té
tjera, si dhe té drejtat, detyrat dhe pérgjegjésité e personave fiziké dhe juridiké né
lidhje me certifikatat elektronike, pérveg né rastet kur jané parashikuar ndryshe me
rregullore pérkatése;
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- Ligji pér Dokumentet Elektronike rregullon ményrén e pérdorimit t¢ dokumenteve
elektronike né procedurat ligjore, administrative, gjyqésore dhe té tjera, si dhe té
drejtat, detyrat dhe pérgjegjésité e kompanive, sipérmarrésve, personave juridiké
dhe fiziké, organeve qeveritare, organeve shtetérore, organeve, agjencive dhe or-
ganizatave té pushtetit vendor qé ushtrojné autoritet publik né lidhje me dokumentet
elektronike;

- Akti i Informacionit té Klasifikuar - kuadri ligjor mbi procedurat e sigurisé pér
shkémbimin e informacionit té klasifikuar éshté né fuqi dhe pérfshin Ligjin pér Kla-
sifikimin e Informacioneve dhe Kodin Penal, Rregulloren pér ményrén dhe caktimin
e procedurés sé klasifikimit t&€ informacionit, si dhe Rregulloren pér déshmité e
informacionit té klasifikuar;

- Ligji pér Ratifikimin e Konventés mbi Krimin Kibernetik - Mali i Zi miratoi Li-
gjin pér Ratifikimin e Konventés pér Krimin Kibernetik mé 3 mars 2010, e cila hyri
né fugi né datén 1 korrik 2010. Veprat penale té pérfshira né kété Konventé si
krime kibernetike pérfshijné njé gamé té gjeré té pérhapjes sé viruseve, aksesin
e paautorizuar né njé rrjet kompjuterik népérmijet pirateris€, me pornografiné dhe
ndérhyrjet né sistemet bankare, abuzimin me kartat e kreditit dhe té gjitha veprat e
tjera penale ku pérdoren kompjuterét.

Dokumente té tjera té réndésishme gé duhet té& pérmenden:

» Studimi me pérgjegjésité e pércaktuara pér autoritetet shtetérore né luftén kundér
krimit kibernetik, duke pérfshiré vlerésimin e gjendjes shtetérore dhe gatishmérisé
né fushén e sigurisé kibernetike;

* Rregullorja me kushtet e detajuara dhe ményrén e zbatimit t&é masave té IT pér
mbrojtjen e informacionit té klasifikuar;

* Rregullorja me kushtet e detajuara dhe ményrén e zbatimit t&¢ masave pér mbrojtjen
e informacionit té klasifikuar;

* Rregullorja me kushtet e detajuara dhe ményrén e kryerjes sé masave industriale
pér mbrojtjen e informacionit té klasifikuar;

* Rregullorja me pérmbushjen dhe pérmbaijtjen e kontrollit t& brendshém mbi zbatimin
e masave pér mbrojtjen e informacionit té klasifikuar.

Kontrollet e Sigurisé

Duhet té vendosen kontrolle té sigurisé né lidhje me korrupsionin népérmjet 1T-sé.
“Kontrollet e sigurisé sé informacionit jané masat mbrojtése teknike, té€ procesit dhe po-
litikave té projektuara, me synim pér t& mbrojtur t& dhénat sensitive duke zbutur rreziget
e identifikuara dhe té vlerésuara ndaj fshehtésisg, integritetit, dhe disponueshmérisé sé
tyre”84. Né Ministriné pér Shoqériné e Informacionit dhe Telekomunikacionet ka njé drejtori
pér infrastrukturén e informacionit, e cila ka tre sektoré: Njésia e Analizés sé Projektit,
Njésia e Planifikimit dhe Monitorimit, Njésia e Shérbimeve té Infrastrukturésdhe Njésia

84 http://scitechconnect.elsevier.com/wp-content/uploads/2013/09/Controls-and-Safe- guards.pdf
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e Mbrojtjes nga Incidentet Kompjuterike dhe té Sigurisé né Internet (CIRT). Objektivat
kryesore té njésisé CIRT jané:

Parandalimi, trajtimi dhe eliminimi i pasojave té incidenteve té sigurisé kompjuterike
mbi rreziget né Internet dhe né sistemet e tjera té informacionit té sigurisé:
« Parandalimi éshté pasqyruar né ményré proaktive té veprimit, i cili pérfshin dhénien
e informacionit dhe vlerésimin e sigurisé sé informacionit, testimin e cenueshmérisé,
mbledhjen, regjistrimin dhe pérpunimin e t& dhénave pér incidentet, testimin dhe
zbatimin e sistemeve té reja softuer dhe harduer pér mbrojtjen e burimeve té IT-sé;
* Pérpunimi i t& dhénave dhe eliminimi i pasojave pérfshin: pércaktimin e ndodhjes
dhe shkallés sé incidentit, shkakun e incidentit, ndérmjetésimin né komunikimin midis
té gjitha paléve té pérfshira né incident, raportimine ekipeve té tiera CERT/ CIRT/
CSIRT, pérgatitjen e raporteve dhe paralajmérimet pér pérdoruesit e tjeré, duke
eliminuar dobésité e sistemit dhe mbrojtur sistemet ndaj incidenteve t&¢ mundshme
dhe analizave tekniko-ligjore.

Arsimimi i pérdoruesve né fushén e sigurisé sé informacionit pérfshin:

» Pérgatitja e botimeve, manualeve, informacioneve mbi mekanizmat e softuerit dhe
informacioneve té tjera t& dobishme né lidhje me pérdorimin e sigurt té teknologjisé
sé informacionit né portalin né internet (www.cirt.me);

* Organizimi i kurseve dhe trajnimeve mbi ¢éshtje té sigurisé sé IT-sé dhe mjetet e
mundshme té mbrojtjes dhe parandalimit t€ incidenteve té sigurisé kompjuterike.

Ministria pér Shoqgériné e Informacionit dhe Telekomunikacionet ka pérgatitur disa
rregullore:

* Rregullore pér masat dhe procedurat pér mbrojtijen e certifikatave dhe t€ dhénave
gé lidhen me nénshkruesit. Kjo Rregullore rregullon masat organizative dhe teknike
pér mbrojtjen e njé sistemi té gertifikimit né lidhje me mbrojtjen e certifikatave té
zakonshme dhe té kualifikuara, t& dhéna qgé lidhen me nénshkruesit, si dhe me in-
stalimin dhe aplikimin e sistemit pér mbrojtien e aksesit té té dhénave té certifikatave;

» Rregullore pér standardet e sigurisé sé informacionit, e cila pércakton standardet
e sigurisé sé informacionit qé aplikohet pér zbatimin e masave té sigurisé té infor-
macionit t& pércaktuara nga rregullorja e Qeverisé sé Malit té Zi;

* Rregullore pér Menaxhimin e Incidenteve té Sigurisé sé Informacionit - CIRT zhvillon
dhe mirémban njé plan pér reagimin ndaj incidenteve té sigurisé sé informacionit, i cili
pasqyrohet né pércaktimin e procedurave pérkatése pér menaxhimin e incidenteve;

* Rregullore pér pérmbaijtjen dhe ményrén e mbaijtjes sé€ shénimeve dhe té regjistrit
té ofruesve té shérbimeve té certifikimit. Ky dokument rregullon pérmbaijtjen dhe
ményrén e mbajtjes sé shénimeve té ofruesve té shérbimeve té cgertifikimit, ményrén
e mbajtjes sé regjistrit t€ ofruesve té shérbimeve té certifikimit t€ akredituar; si dhe
madhésiné minimale té sigurisé ndaj rrezikut té€ pérgjegjésisé pér démet gé mund
té ndodhin gjaté punés sé shérbimeve té certifikimit;

» Rregullore pér nénshkrimin elektronik dhe masat mbrojtése té& nénshkrimit elektronik
té avancuar. Kjo Rregullore rregullon nénshkrimin elektronik dhe masat mbrojtése pér
nénshkrimin elektronik t& avancuar, masat pér verifikimin e identitetit t& nénshkruesit
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nga ana e veté nénshkruesit apo nga ofruesi i shérbimeve té certifikimit né Mal té Zi,
procedurat teknike dhe teknologjike pér krijimin e nénshkrimit elektronik t& avancuar
dhe kérkesat qé duhet t&€ pérmbushin pajisjet e krijimit t& nénshkrimit elektronik té
avancuar;

* Rregullore pér ményrén dhe kushtet pér aksesin administrativ né portalin elektronik
té Qeverisé sé Malit té Zi;

* Rregullore pér pérdorimin e burimeve té informimit dhe komunikimit né rrjetin e
organeve shtetérore;

Deklarata e Praktikés sé Certifikimit - CPS.

Siguria e informacionit duhet gjithashtu t& pérmbushé kushtet e konfidencialitetit, integritetit
dhe disponueshmérisé sé té dhénave. Siguria e informacionit fokusohet né té dhénat,
pavarésisht nga forma e saj: elektronike, té printuara apo forma té tjera té té dhénave.

Pér shkak té rritjes sé vazhdueshme té numrit t& shérbimeve qé ofrohen nga autoritetet
shtetérore dhe subjektet e sektorit privat pér qytetarét dhe subjektet e tjera juridike, éshté
e nevojshme té pércaktohet njé infrastrukturé kritike e informacionit né Mal té Zi dhe té
zhvillohen procedurat e mbrojtjes.

Aktivitetet kryesore:
* Pércaktimi dhe mbrojtja e infrastrukturés kritike té informacionit;
» Forcimi i géndrueshmérisé sé sistemeve té informacionit ndaj incidenteve;
» Kryerja e analizave té kércénimeve ndaj infrastrukturés sé IT-sé.

Mbrojtja e té dhénave

Né Ministriné pér Shogériné e Informacionit dhe Telekomunikacionet éshté ngritur njé
Ekip i Reagimit ndaj Incidenteve Kompjuterike/Ekip i Reagimit ndaj Incidenteve té Sigurisé
Kompjuterike-CERT/CSIRT (drejtori pér mbrojtjen kundér incidenteve kompjuterike dhe
sigurisé né internet). Eshté nénshkruar marréveshje administrative midis Ministrisé sé
Shoqgérisé sé Informacionit dhe Telekomunikacioneve dhe Unionit Ndérkombétar té Te-
lekomunikacioneve pér marrjen e asistencés sé specializuar teknike pér nevojat e in-
stitucionit té& Ekipit t&¢ Reagimit ndaj Incidenteve Kompjuterike-CIRT (Ekip kombétar pér
pérpunimin dhe mbrojtjen nga incidentet kompjuterike), i cili do té€ veprojé né bashképunim
me rrjetin CIRT gé éshté krijuar nga Partneriteti Ndérkombétar Shumépalésh kundér Kér-
cénimeve Kibernetike (IMPACT).

Népérmijet sistemit t& mbikéqyrjes inspektuese, &shté mbéshtetur zbatimi i Ligjit pér

Siguriné e Informacionit dhe Rregulloren mbi Masat pér Siguriné e Informacionit, i cili
kontribuon né rritjen e nivelit t&¢ mbrojtjes sé té dhénave.
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Kontribues parésor pér CIRT.ME jané pércaktuar:
« Té gjitha institucionet qeveritare né Malin e Zi;
» Infrastruktura kryesore kombétare né Malin e Zi.

CIRT-i malazez é&shté ngritur né pajtim me Ligjin pér Siguriné e Informacionit té€ Malit té Zi,
né kuadér té Ministrisé sé Shoqgérisé sé Informacionit dhe Telekomunikacioneve (MIST).
E formuar si njé njési e veganté organizative e Ministris€, e cila vepron né pérbérje té
Departamentit té Infrastrukturés sé IT-sé dhe do t& mbulojé zonén e CIRT-it kombétar.
CIRT éshté i angazhuar né trajtimin e incidenteve té sigurisé té informacionit, nése njéra
palé e pérfshiré né njé incident &shté né Mal té Zi (nése i takon domenit “.me” ose nése
éshté brenda hapésirés sé adresés IP malazeze).

Misioni i CIRT-it
* CIRT-i koordinon dhe ndihmon agjencité geveritare né zbatimin e shérbimeve pro-
aktive pér té ulur rrezikun e incidenteve té sigurisé kompjuterike, si dhe pér té re-
aguar ndaj incidenteve té tilla kur ato ndodhin;
* CIRT.ME kryen fushata ndérgjegjésimi, me synimin pér té& edukuar popullatén lokale
pér efektet negative té kércénimeve dhe krimit kibernetik.

Brenda administratés duhet té keté njé hierarki organizative té pércaktuar pér té gené
ofruesja mé efektive dhe me géndrueshméri afatgjaté e menaxhimit té duhur té infor-
macionit té sigurisé.

Edhe pse ekziston njé mungesé e té€ dhénave té besueshme, ka té paktén disa prova gé
ICT-ja mund té jeté njé mjet efektiv pér té luftuar korrupsionin. Megjithaté, potenciali i ICT-
sé mund té realizohet vetém kur kombinohet me reforma reale administrative.

Masat mbrojtése teknike

Kéto jané kontrollet e hardueréve dhe softueréve pér t€ mbrojtur LAN dhe WAN nga aksesi
i paautorizuar ose keqpérdorimi, pér t& ndihmuar né zbulimin e abuzimeve dhe shkeljet e
siguris€, dhe pér té ofruar siguri pér aplikimet LAN. Masat mbrojtése teknike pérfshijné
identifikimin e pérdoruesit dhe autenticitetin e tij, kontrollin e autorizimit dhe aksesit, kon-
trollet e integritetit, mekanizmat e gjurmés sé auditimit, kontrollet e konfidencialitetit, dhe
kontrollet parandaluese t€ mirémbaijtjes sé harduerit.

Fjalékalimet jané njé metodé kryesore té pérdorura pér té kontrolluar aksesin tek burimet
dhe jané mekanizmat mé té zakonshém té autenticitetit®®. Ministria e Shogérisé sé Infor-
macionit dhe Telekomunikacioneve (MIST) éshté pérgjegjése pér administrimin e rrjetit
geveritar. MIST-i ofron monitorimin dhe administrimin e rrjetit: funksioneve té operacioneve
té IT-sé i éshté dhéné pérgjegjésia pér té garantuar gé lidhjet e komunikimit jané té

85 books.google.de/books?isbn=0080558712
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mirémbajtura dhe t'u ofrojné pérdoruesve nivelin e miratuar té aksesit né rrjet. Ekziston
njé politiké né lidhje me fjalékalimet pér té gjithé rrjetin geveritar, e cila pércakton metodén
e realizimit té fjalékalimit té ri cdo muaj.

Identifikimi i kontrollit

Sfida pér ¢cdo organizaté éshté pércaktimi i grupimit t& nevojshém té kontrolleve té si-
gurisé, té cilat nése zbatohen dhe vlerésohen se jané efektive né zbatimin e tyre, do té
jené né pérputhje me kérkesat e caktuara té sigurisé duke guar né zbutjen e ndikimit apo
mundésisé sé ¢do kércénimi té identifikuar. Pér ¢do kategori té siguris€, béhet i nevojshém
realizimi i njé numri kontrollesh pér té arritur njé kuadér té ploté dhe té fugishém té sigurisé.

Pérdorimi i kodifikimit pér t&€ mbrojtur t€ dhénat e pérdoruesit nga burimi né destinacion, e
cila quhet kodim i ploté, €shté njé mjet i fugishém pér té ofruar siguriné e rrjetit.

Ministria e Shoqérisé sé Informacionit dhe Telekomunikacionit e Qeverisé sé Malit té Zi
(MIST) menaxhoi ¢elésat publiké té infrastrukturés (GOV.ME-PKI) pér géllime té bre-
ndshme té€ administratés publike né Malin e Zi. Prané MIST-sé éshté krijuar njé organ
certifikimi me njé Autoriteti Unik Certifikimi, i cili certifikon népunésit civilé té Ministrisé
sé Shogérisé sé Informacionit dhe personelin e Qeverisé sé Malit t& Zi. Ky sistem éshté
zbatuar plotésisht né pérputhje me legjislacionin pérkatés, kryesisht Ligjin pér Nénshkrimin
Elektronik.

Aktualisht jané pérgatitur plane pér fillimin e pérdorimit té certifikatave dixhitale pér
kryerjen e logimit/regjistrimit né ¢do Kompjuter Personal (PC) né geveri, por ¢éshtja e
mungesés sé fondeve éshté ende njé pengesé pér zbatimin e njé mase té tillé.

Transferimi i té dhénave

Transferimi i t&€ dhénave sensitive, qofté pérmes FTP-sé, sistem-me-sistem ose dérgimit
né formé elektronike (rrjeti i internetit) duhet té kryhet vetém népérmjet njé ményre apo
mediumi té besueshém me kontrolle pér té€ garantuar konfidencialitetin, integritetin dhe
vértetésiné e pérmbaijtjes sé tyre. Té gjitha lidhjet e njé sistemi t&€ brendshém apo baze
té dhénash me sistemet e tjera jashté kufirit t&€ akreditimit duhet té autorizohen vetém
népérmjet pérdorimit t&€ marréveshjeve pér lidhjet e sistemeve, dhe lidhjet duhet t¢ mo-
nitorohen dhe kontrollohen mbi baza té vazhdueshme.

Eshté e nevojshme qé té pérdoren kodifikim dhe protokolle té fugishme té sigurisé pér té
ruajtur té& dhénat gjaté transmetimit mbi rrjetet e hapura publike. Transferimi i t& dhénave
personale nga palét e jashtme pér organizatén, zakonisht népérmijet njé fageje interneti,
duhet té realizohet népérmjet serveréve té sigurt duke pérdorur njé nivel té larté kodifikimi.
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Aktualisht, transferimi apo shkémbimi i t&¢ dhénave kryhet pérmes shérbimeve té sigurta
té internetit pér géllime té sistemeve té specializuara té IT-sé. Lidhja ofrohet népérmijet
njé rrjeti té sigurt, dhe kodohet me certifikata dixhitale.

Sistemi i specializuar pér shkémbimin e t& dhénave ende mbetet njé sfidé pér Malin e
Zi. Aktualisht ne po pérgatisim njé projekt té quajtur “Enterprise Service Bus”, i cili do t'u
mundésojé institucioneve qgeveritare t& shkémbejné té dhéna té sigurta ndérmijet tyre.
Megijithaté, mungesa e fondeve mbetet edhe kétu njé problem pér zbatimin e kétij projekti.

Aksesi né distancé

Pérkufizimi pér aksesin né distancé nénkupton ¢do akses tek njé burim informacioni
organizativ nga njé pérdorues apo sistem komunikimi népérmjet njé rrjeti ose lidhjeje
té jashtme, té cilat nuk jané nén kontrollin e organizatés. Organizata mund ta ¢mojé té
nevojshém sigurimin e njé aksesi né distancé pér té dhénat dhe sistemet pér punonjésit
gé punojné né largési té médha ose pér mbéshtetjen e operacioneve qé kryhen né vende
té largéta. Né disa raste, aksesi né distancé éshté i nevojshém né ményré periodike edhe
nga shitésit pér kryerjen e mbéshtetjes sé rregullt ose té sistemit né rast emergjencash.

Né Qeveriné e Malit té Zi vetém zévendésministrat dhe ministrat mund té kené akses né
distancé né kompjuterin e tyre né rrjetin GOV.

Né Mal té Zi, 88.3% e kompanive té anketuara kané deklaruar se ata kané pérdorur
kompjuterét né operacionet e kryera prej tyre gjaté muaijit janar 2012. Sipas rezultateve
té anketés, né janar 2012 njé sasi prej 53.3% e kompanive (qé pérdorén kompjuterét né
operacionet e tyre) u mundésuan punonjésve té tyre akses né distancé né sistemet e
postés elektronike (e-mail), dokumentet ose aplikimet e kompanisé.

Si rezultat i rritjes sé rrezigeve qé lidhen me akseset nga jashté perimetrit t& besuar,
organizata duhet té zbatojé politika dhe procese qé rregullojné kushtet né té cilat jepet
apo merret aksesi né distancé. Aksesi né distancé duhet té jepet né bazé té nevojave té
autorizuara té biznesit, té jeté i kufizuar tek privilegjet minimale t&€ nevojshme, té kérkojé
miratimin e drejtuesve té autorizuar, si dhe té gjitha miratimet duhet té rishikohen dhe
justifikohen heré pas here né ményré periodike.

Né Mal té Zi, vetém 27.9% e kompanive kané Rregulloren gé rregullon ¢éshtjet normative
té sigurisé sé informacionit. Ekziston edhe njé pérgindje shumé e vogél e kompanive,
vetém 26.9%, té cilat kryejné vlerésimin e njohurive t& punonjésve rreth masave té si-
gurisé sé informacionit.

Zhvillimi i koordinuar i kapaciteteve organizative, institucionale dhe menaxhuese, duke

pérmirésuar ligjet dhe rregulloret, jané objekte té réndésishme pér forcimin e gjendjes sé
sigurisé sé informacionit né Mal té Zi.
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2.8 Serbia

Nga Nemanja Nenadi¢ dhe Bojan Cvetkovig

Masat mbrojtése né shembujt serbé

Serbia, rasti 1: Seks né Arenén e Beogradit

Sipas udhézimeve té€ Komisionerit pér Informimin e Réndésisé Publike dhe Mbrojtjen
e té Dhénave Personale, Ministria e Punéve té Brendshme (Mol) vuri né zbatim masa
afatshkurtra, afatmesme dhe afatgjata pér mbrojtjen kundér korrupsionit gé kishin lidhje
me IT-né.

Masat mbrojtése afatshkurtra kundér korrupsionit té IT-sé pérfshinin:
* Masa mbrojtése teknike;

- Cdo lloj i aksesit teknik i ¢do lloji té sistemit té IT-sé duhet t& mbahet shénim
pér auditim dhe rishikim t& mévonshém;

- U prezantuan kartat universale/kryesore pér té kufizuar aksesin né objektet e
ruajtjes sé té€ dhénave;

* Masa mbrojtése organizative dhe procedurale;

- Aksesi né té dhénat duhet té shogérohet me procedura me shkrim qé pérca-
ktojné se ¢faré té dhéna mund té aksesohen, si dhe autorizimi i aksesit;

- Numri i punonjésve me akses té drejtpérdrejté né té€ dhénat operative €shté ulur
né minimumin e nevojshém pér operacionet normale;

- Pérdorimi i medias elektronike té |Iévizshme brenda objekteve ku ruhen té
dhénat éshté tashmé i kufizuar rreptésisht dhe shogérohet me procedurat
specifike té aksesit né t& dhénat apo éshté ndaluar térésisht (né varési té llojit
té objektit);

* Masa mbrojtése té& monitorimit;

- Vendosja e sistemeve té vecanta té mbikéqyrjes me video qé monitorojné drej-

tpérdrejt aksesin né nénsistemet e IT-sé pér ruajtien e t&€ dhénave té instaluara.

Masat mbrojtése afatmesme kundér korrupsionit né IT pérfshinin:
* Masa mbrojtése pér trajnimin dhe ndérgjegjésimin;
- Trajnimi i punonjésve té Mol-sé lidhur me rreziget e korrupsionit né IT;
* Auditimin e sistemeve té IT-s€;
- Mol-ja ka béré planet pér té prezantuar njé auditim t& brendshém té IT-sé, si
dhe standardizimin sipas ISO 27001 né té ardhmen e afért.

Masat mbrojtése afatgjata kundér korrupsionit té IT-sé pérfshinin:
» Masa mbrojtése legjislative;
- U pérditésuan rregulloret e brendshme administrative, duke vlerésuar se aksesi
i paautorizuar tek t& dhénat deri tani t&€ pércaktuara vetém si shkelje disiplinore,
té konsiderohet edhe si vepér penale;
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- U pérmirésuan rregulloret e brendshme administrative, duke pérfshiré géndrimin
specifik brenda Mol-sé qé pérdorimi i t& dhénave pér ndonjé géllim tjetér ndry-
she nga ai fillestar pér té cilin t&€ dhénat jané mbledhur, té konsiderohet tashmé
si vepér penale (jo vetém disiplinore);

- Rregulloret e brendshme administrative pér sa i pérket procedurave pér pér-
dorimin dhe zbatimin e llojeve té vecanta t€ mediave elektronike té lIévizshme
(si disqe optiké, karta memorie, telefon smartphone, kamera dixhitale etj.) u
pérditésuan pér té kufizuar apo ndaluar pérdorimin e tyre né vende té Mol-sé
né varési té llojit té té& dhénave qé mund té shpérdorohen;

- Neni 42, paragrafi 3 i Kushtetutés shprehimisht ndalon dhe dénon pérdorimin e
té dhénave personale pértej géllimeve pér té cilat jané mbledhur.

Serbia, rasti 2: Kur njé kontraktues IT-je “zé rrénje”

Sipas njé rasti real, Ministria e Drejtésisé ekspozoi vartésiné e saj ndaj kontraktuesve té IT-
sé, duke zbuluar disa lloje t& ndryshme té rrezigeve gé lidheshin me kontraktuesin e IT-sé.
Masat mbrojtése gé kishin filluar pérfshinin masa afatshkurtra, afatmesme dhe afatgjata
pér té ulur né ményré té konsiderueshme rreziget e IT-sé qé lidheshin me kontraktuesin.

Masat mbrojtése afatshkurtra kundér korrupsionit té IT-sé pérfshinin:
* Masa mbrojtése teknike;

- Cdo lloj i aksesit teknik né ¢do lloj té sistemit té& IT-sé duhet t& mbahet shénim;

- U prezantuan sistemet e sigurimit fizik si njé masé pér té kufizuar dhe kontrolluar
aksesin né té dhénat e gendrés sé Ministrisé sé Drejtésisé, e cila i ruan té gjitha
té dhénat né ményré té centralizuar;

* Masa mbrojtése organizative dhe procedurale;

- Aksesi tek té dhénat duhet té shogérohet me kérkesén zyrtare dhe miratimin
(lejen) nga gjykata pérkatése (ose prokurori) pér té€ hyré né té dhénat e njé
rasti/rasteve té veganté/a;

- Askush, madje as niveli mé i larté i népunésve té Ministris€ sé Drejtésisé, nuk ka
akses tek t& dhénat pa miratimin paraprak (lejen) nga gjykata ose (prokuroria);

- Cdo gjykaté (ose zyré prokurorie) mund té keté akses vetém tek té dhénat e
tyre — aksesi tek té dhénat qé u pérkasin subjekteve té tjera éshté i ndaluar;

- Punonijésit e kontraktuesit té IT-sé nuk mund té hyjné né gendrén kryesore té té
dhénave dhe as né veté té dhénat, pa gené té shoqéruar me njé numér minimal
prej dy punonjésish t& ministrisé;

- Numri i té punésuarve me akses té drejtpérdrejté tek té& dhénat operative éshté
ulur né minimumin e nevojshém pér operacionet normale;

- Cdo lloj pérmirésimi apo pérditésimi i sistemeve té IT-sé duhet té béhet brenda
gendrés kryesore té té dhénave — asnjé akses né distancé nuk lejohet pér
askénd;
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- Pérdorimi i medias elektronike té Iévizshme brenda objekteve ku ruhen té dhé-
nat éshté i ndaluar plotésisht;
* Masa mbrojtése té& monitorimit;
- Eshté instaluar njé sistem i vecanté i mbikéqyrjes video g& monitoron drejt-
pérdrejt aksesin né gendrén kryesore ku ruhen té gjitha té dhénat.

Masat mbrojtése afatmesme kundér korrupsionit té IT-sé pérfshinin:
* Masa mbrojtése té trajnimit dhe ndérgjegjésimit;
- Trajnimi i punonjésve té Ministrisé sé€ Drejtésisé né lidhje me rreziget e korrup-
sionit té IT-sé;
* Auditimi i sistemeve té IT-sé;
- Ministria e Drejtésisé ka prezantuar tashmé njé auditim té jashtém té IT-sé;
- Ministria e Drejtésisé ka plane pér té zbatuar standardizimin sipas ISO 27001
dhe ISO 20000 né té ardhmen e afért.

Masat mbrojtése afatgjata kundér korrupsionit té IT-sé pérfshinin:
* Masa mbrojtése legjislative;

- U pérditésuan rregulloret e brendshme administrative, duke pérfshiré njé nda-
lim té aksesit té€ paautorizuar tek t& dhénat né Ministriné e Drejtésisé;

- U pérditésuan rregulloret e brendshme administrative, duke pérfshiré qé aksesi
tek té dhénat té kryhet né pérputhje me “ndarjen e pushteteve” midis ministrisé,
gjykatave, prokurorisé dhe burgjeve;

- Rregulloret e brendshme administrative pér procedurat pér pérdorimin dhe zba-
timin e llojeve té veganta té mediave elektronike té I€évizshme (si disge optike,
karta memorie, telefoné smartphone, kamera dixhitale etj.) u pérditésuan né
ményré qé té ndalohet pérdorimi i tyre né mjediset e gendrés kryesore té dhé-
nave té Ministrisé sé Drejtésisé;

- Ligji pér Prokurimin Publik (“Fletorja Zyrtare e Republikés sé Serbisé”, nr.
124/12).

Serbia, rasti 3: Njé funksionar publik i nivelit tée larté
pérgjon punonjésit

Nuk dihet se ¢faré masa jané ndérmarré pér t€ mbyllur boshllékun né Agjenciné e Pri-
vatizimit né lidhje me parandalimin e abuzimit té IT-sé, pasi rasti i paraqitur ka treguar
garté dobésiné e faktorit njerézor né Agjenciné e Privatizimit gé ishte pika kyce dhe kry-
esore e keqpérdorimit té IT-sé.
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Serbia, rasti 4: “Mafia e Rrugés”

Si¢ shpjegohet né gjykimin e “Mafias sé Rrugés”, masat mbrojtése nga korrupsioni i IT-
sé nuk funksionuan pér njé kohé té gjaté. Anétarét e bandés jané informuar me kohé
pér kontrollet, késhtu qé ata kishin kohé té mjaftueshme pér té fshehur provat e krimit.
Kontrollet u kryen zakonisht pas orés 18:00 kur banda nuk vepronte. Pér mé tepér, pa-
varésisht nga fakti se dosja e EMU-87 ishte e rremé dhe e ndryshme nga ajo origjinale,
e vérteta mbeti e panjohur pér vite me radhé. Meqé sistemi elektronik pér pagesat dhe
regjistrimin e automjeteve po funksiononte “normalisht”, asnjé kontroll nuk e identifikoi
kété ndérprerje. Punonjési nga kompania e cila menaxhonte sistemin elektronik “Rrugét
e Serbisé” kishte kompetenca administrative, dhe duket se askush nga “Rrugét e Serbisé”
nuk e mbikéqyrte punén e tyre.

Sistemi pér regjistrimin e mbledhésve individualé té taksave me ID-né e tyre unike nuk
funksionoi né praktiké. Numrat e ID-sé ishin t&€ dukshém pér kolegét dhe menaxherét e
turneve kryen zévendésime té shpeshta té punonjésve.

Masat mbrojtése afatshkurtra ndaj korrupsionit té IT-sé pérfshinin:
* Masa mbrojtése teknike

- U instalua njé sistem plotésues por i veganté, me bazé sensorésh IT-je, me
synimin e gjurmimit té llojeve dhe sasisé sé mjeteve gé kalonin traun e kalimit
té makinave (tashmé statistikat nga sistemi origjinal duhet té pérputhen me
sistemin e ri t&€ bazuar né sensoré)

- U prezantuan sistemet e sigurimit fizik si njé masé pér té kufizuar dhe kontrolluar
aksesin né objektet qé ruajné té€ dhénat e pérdoruesit.

Nuk kemi asnjé informacion nése jané marré masa dhe nése po, ¢faré lloj masash orga-
nizative, mbrojtése, procedurale si dhe té monitorimit jané marré.

Nuk kemi asnjé informacion nése jané marré masa dhe nése po, ¢faré lloj masash
mbrojtése afatmesme kundér korrupsionit né IT jané marré.

Masat mbrojtése afatgjata kundér korrupsionit né IT pérfshinin prezantimin e njé lloji té
ri t& shérbimit t& pagesés té taksés té quajtur “ENP” (né anglisht, “Pagesé Elektronike
e Kalimit t&¢ Makinave”) qé bazohet térésisht né pagesén elektronike népérmjet kartave
NFC pér té shmangur transferimet e drejtpérdrejta té€ parave né doré ndérmjet paléve té
pérfshira né taksa.

Publikimi proaktiv i informacionit - mjet pér té parandaluar korrupsionin
népérmjet IT-sé
Ligji serb pér Aksesin e Liré né Informacion (“Fletorja Zyrtare e Republikés sé Serbisé”,

Nr. 120/04, 54/07, 104/09 dhe 36/10) parashikon botimin e detyrueshém té njé “Broshure
té Informacionit” pér té gjitha institucionet publike (té financuar nga buxheti), nj¢é dokument

147



pérmbajtja e té cilit pércaktohet népérmijet ‘Udhézimit t&€ Komisionerit” (udhézimet e fundit
jané Iéshuar né vitin 2010)%. Broshura Informative duhet té publikohet né internet dhe té
pérditésohet té paktén ¢do muaj. Ky publikim synon té japé njé informacion té ploté e té
dobishém pér té garantuar pérgjegjshmériné e organeve geveritare si prokurimi publik,
buxheti, donacionet dhe té dhénat e ndihmés shtetérore. Informacione té tjera lidhen me
strukturén e organeve geveritare apo shérbimet gé ofrojné pér qytetarét. Megjithaté, pér
kété analizé pjesét mé interesante jané dispozitat e neneve 37, 38 dhe 39.

Neni 37 merret me “ruajtjen e mbartésve té informacionit”. Mbartésit e informacionit jané
pajisjet e medias ku ruhen té€ dhénat si dokumentet, hard-disqet, bazat e té dhénave, vi-
deokasetat etj. Njé autoritet publik duhet té identifikojé llojet e ndryshme té kétyre mediave
té pérdorura pér ruajtjen e informacionit, sipas llojit, sasisé (me saktési apo péraférsi), si
dhe llojin e té dhénave qé ato ruajné. Pér mé tepér, autoritetet duhet té identifikojné ku
ruhen “mbartésit e informacionit” (njési organizative apo fusha té veganta brenda autoritetit,
té tilla si arkivat, bibliotekat dhe bazat e t&€ dhénave elektronike) dhe vendet e ruajtjes
brenda kétyre objekteve (p.sh. rafte metalike, rafte me dosje, serveré té pérbashkét ose
pajisje kompjuterike individuale). Autoritetet publike duhet t€ pérshkruajné shkurtimisht
sesi mbahen dhe mirémbahen né praktiké mbartésit e informacionit (nése éshté kryer
regjistrimi i sigurté i t& dhénave né njé tjetér mbartés, nése kompjuterét jané mbrojtur
nga viruset, nése dikush tjetér pérve¢ punonjésve ka akses tek mbartési i informacionit,
nése ka njé rishikim periodik t& pajtueshmérisé me kérkesat pér ruajtien e mbartésve té
informacionit etj.) dhe nése kushtet e ruajtjes jané né pérputhje me rregulloret ose me
nevojén pér t'i ruajtur ato, nése nuk ka rregullore té tilla.

Nenet 38 dhe 39 detyrojné autoritetet publike pér botim té detyrueshém té informacionit
né lidhje me liojet e informacionit qé€ zotérojné dhe llojet e t&€ dhénave pér té cilat mund
té jepet akses. Si shembull, llojet e informacionit mund té jené si vijon (té renditura sipas
Udhézimeve),:

* Koleksioni i rregulloreve

* Opinionet e nxjerra

» Procesverbalet e mbledhjeve

*  Vendimet

* Ankesat

» Kontratat e lidhura

» Video-klipet me zé dhe figuré nga veprimtarité e organizuara nga autoriteti shtetéror

* Letrat e gytetaréve

* Lloje té ndryshme té& komunikimit me publikun

« Dokumentet mbi pagesat, punonjésit, prokurimin publik

» Draftet e dokumenteve né proces pérgatitor

e Té dhénat zyrtare

« Kérkesat dhe aplikimet e klientéve etj

86 http://www.poverenik.rs/images/stories/dokumentacija-nova/podzakonski-akti/uputstvo- informator/uputstvoen.doc
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Informacioni né lidhje me disponueshmériné e té€ dhénave duhet té jepet pasi té jeté
béré i mundur njé krahasim me listén e llojeve té disponueshme té informacionit. Nése
informacioni éshté i sakté dhe i ploté, publiku mund té konsiderojé autoritetet t&€ pér-
gjegjshém dhe kjo mund té parandalojé, ndér té tjera, situata ku népunésit civilé prete-
ndojné qé njé informacion i tillé nuk zotérohet nga autoriteti ose qé ai informacion ka hu-
mbur etj. Né té vérteté, shumica e autoriteteve nuk pérputhen dhe nuk japin hollésisht as
informacion mbi mbartésit e té dhénave dhe as informacione mbi llojet e té dhénave. Kjo
situaté pritet t€ ndryshojé shumé shpejt me ndryshimet e pritshme né Ligjin pér Aksesin e
Liré né Informacion, i cili do t’i béjé procedurat e mbikéqyrjes dhe sanksionet mé efikase.

Veprat penale ekzistojné, zbatimi i panjohur

Kodi Penal i Republikés sé Serbisé (Fletorja Zyrtare e Republikés sé Serbiség, nr. 85/2005,
88/2005, 107/2005), me amendamentet e shtuara nga 31 gushti dhe 29 dhjetori 2009, dhe
24 dhjetori 2012, parashikon sanksione né kapitullin XXVII pér veprat penale ndaj sigurisé
sé té dhénave kompjuterike.

Vepra e paré penale brenda kétij grupi &shté “démtimi i té dhénave dhe programeve kom-
pjuterike” (Neni 298). Njé person mund té€ dénohet me gjobé ose me burgim deri né njé vit,
nése ai/ajo “pa autorizim fshin, ndryshon, démton, fsheh ose ndryshe bén té papérdorshme
té dhénat ose programet kompjuterike”. Né rastet kur démet jané mé té larta, kjo mund té
¢ojé né burgim deri né pesé vjet. Po ashtu, pajisjet dhe mjetet e pérdorura pér kryerjen e
veprés penale do té konfiskohen.

“Sabotazhi Kompjuterik” (neni 299) parashikon dénim deri né pesé vjet burgim, pér cilindo
person gé:

“Hyn, shkatérron, fshin, ndryshon, démton, fsheh ose ndryshe bén té papérdorshém njé
kompjuter ose program, ose kur démton ose shkatérron njé kompjuter ose pajisje té tjera
pér pérpunimin elektronik dhe transferimin e té dhénave, me qéllim té parandalimit ose
té prishjes sé konsiderueshme té pérpunimit elektronik dhe transferimit té t& dhénave me
réndési pér autoritetet qeveritare, ndérmarrjeve apo subjekteve té tjera’.

“Krijimi dhe futja e viruseve kompjuterike” (neni 300) parashikon njé dénim deri né gjashté
muaj burgim pér “cilindo qé prodhon njé virus kompjuterime qéllim pér ta futur até né
kompjuterin e njé tjetri ose né rrjetin e kompjuteréve té njé tjetri”. Nése shkelési “fut njé
virus kompjuterik né kompjuterin e njé tjetri apo né rrjetin e kompjuteréve té njé tjetri duke
Shkaktuar déme me kété veprim”, dénimi do té jeté deri né dy vjet burgim. Pajisjet dhe
mjetet e pérdorura pér kryerjen e veprés konfiskohen.
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“Mashtrimi kompjuterik” (neni 301) éshté parashikuar né ményrén e méposhtme:

“Kushdo qé fut t€ dhéna té pasakta, nuk arrin té fusé té dhéna té sakta, ose ndryshe fsheh
ose né ményré té gabuar paraqet té dhéna té cilat ndikojné né rezultatet e pérpunimit
elektronik dhe transferimin e té dhénave, dhe qé ka synimin pér té marré pérfitim té
paligishém material pér veten e tij ose pér diké tjetér, duke i shkaktuar né kété ményré
déme materiale njé personi tjetér, dénohet me gjobé ose me burgim deri né tre vjet.”

Pér procedura mé té vlefshme té krimit ose té& démit té shkaktuar, dénimi mund té jeté
deri né dhjeté vjet burgim.

“Aksesi i paautorizuar né kompjutera” dhe “né rrjetin kompjuterik ose né pérpunimin e
té dhénave elektronike” (neni 302), mund té dénohet deri né tre vjet burgim, né varési té
démit té shkaktuar.

Parandalimi ose kufizimi i aksesit né njé rrjet kompjuterik publik (neni 303) dénohet deri
né tre vjet.

“Pérdorimi i paautorizuar i kompjuterit ose rrjetit kompjuterik” (neni 304) pércakton se:

“Kushdo qé pérdor shérbimet kompjuterike ose rrjetin kompjuterik me synimin pér té nxjerré
fitime té kundérligishme pér vete ose pér diké tjetér, dénohet me gjobé ose me burgim deri
né tre muaj. Ndjekja ligjore pér kété vepér té caktuar fillohet pérmes njé padie private.”

Amendamenti i fundit nga ky grup ka lidhje me: “Prodhimin, prokurimin, dhe ofrimin pér té
tierét si mjet pér kryerjen e veprave penale kundér sigurisé sé t€ dhénave kompjuterike”
(neni 304a), i cili shprehet si vijon:

“Kushdo qé zotéron, prodhon, prokuron, shet ose u jep té tjeréve pér pérdorim kompjuterét,
sistemet kompjuterike, t€ dhénat e tyre kompjuterike ose programet e destinuara pér kry-
erjen e njérés prej veprave penale té pérmendura né nenet 298 deri 303 t€ kétij ligji, dénohet
me burgim nga gjashté muaj deri tre vjet. Produktet e veprave penale té pérmendura né
paragrafin 1 té kétij ligji konfiskohen. *

Serbia ka njé numér té madh té veprave penale gé mund té pérdoren pér té ndéshkuar
korrupsionin (shpérdorim té pushtetit, marrje e ryshfetit, dhénie e ryshfetit, influencim né
tregti etj), veprat penale gé jané pothuajse térésisht né pérputhje me standardet pérkatése
ndérkombétare. Ndonjé mund té nxjerré pérfundimin e gabuar se sistemi i té drejtés pe-
nale pér té luftuar korrupsionin né IT éshté i efektshém. Megjithaté, véshtiré se kjo éshté
e vérteté. Numri i pérgjithshém i rasteve kur korrupsioni (IT ose té tjera) té jeté hetuar dhe
finalizuar plotésisht éshté ende mjaft i ulét, dhe vecanérisht né rastet kur né té pérfshihen
zyrtaré té larté publiké apo sasi t€ médha té parave, éshté edhe mé i rrallé. Situata nuk
éshté mé pozitive kur éshté fjala pér hetimin e krimit qé ka lidhje me IT-né né pérgjithési.
Serbia ka pasur njé njési té vecanté té prokurorisé pér té luftuar krimin kibernetik né in-
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ternet pér vite me radhé. Kjo njési, e cila éshté né fuqgi gé nga viti 2006, ende ka njé faqe
interneti “né ndértim e sipér” dhe statistikat mé té fundit i ka ato té tre vjetéve mé paré®’.

Mésimet e nxjerra — Masat mbrojtése kundér ushtrimit
té korrupsionit népérmjet perdorimit te ICT-se né
sektorin publik né Ballkanin Peréndimor

Nga LouiseThomas

Garancité/masat mbrojtése individuale té renditura né hyrje dhe té pérshkruara né kété
kapitull, theksojné faktin se njé garanci nuk mund té géndrojé kurré vetém. Mbrojtja kundér
korrupsionit népérmjet ICT-s€ kérkon qé té ekzistojné té gjitha masat mbrojtése pasi ato
mbéshtesin dhe plotésojné njéra-tjetrén. Qeverisja elektronike nuk éshté kurré njé ¢éshtje
thjesht teknike. Qeverisja elektronike nuk ka té béjé vetém me teknologjiné. Ajo ka té béjé
gjithashtu me administratén publike dhe ményrén sesi i bé€jmé gjérat, si bashképunojmé
brenda geverisé, administratés publike, komunitetit, ekonomisé dhe shogérisé si njé e
téré. Qeverisja elektronike nuk duhet té konsiderohet si e izoluar dhe e pavarur nga pjesa
tjetér e shoqérisé.

Lufta kundér korrupsionit po béhet prioritet pér vendet e Ballkanit Peréndimor né rrjetin
e ReSPA-s. Disa autoré kombétaré véné né dukje ményrén se si rastet e marra si she-
mbull theksojné nevojén pér ndérgjegjésim né rritje pér ¢éshtje t&€ veganta gé lidhen
me korrupsionin dhe geverisjen elektronike, megjithaté fokusi dhe masat ndryshojné.
Né Shqipéri, geveria e re shqiptare ka pérditésuar axhendén e saj té luftés kundér ko-
rrupsionit dhe ka prezantuar kohét e fundit njé proceduré té re pér pranimet né sistemin
e informacionit. Né& Bosnjé dhe Hercegoviné raportet kombétare dhe t& brendshme po-
hojné se korrupsioni éshté ndér problemet mé t€ médha né shoqéri dhe progres raporti i
Komisionit Evropian 2013 pér vendin thekson mungesén e strategjisé dhe institucioneve
pér té luftuar krimin kibernetik dhe kércénimet. Né Kosové autorét kombétaré vérejné
se nuk ka institucione, cilatdo gofshin, g& merren me hartimin dhe zbatimin e mbrojtjes
dhe standardeve té ICT-sé dhe se shumé raste t& abuzimit me ICT-né jané plotésisht té
pazbulueshme, ndérsa autorét kombétaré serbé vérejné se numrii pérgjithshém i rasteve
ku korrupsioni (me ose pa ICT) hetohet plotésisht éshté mjaft i ulét, veganérisht rastet
qé pérfshijné zyrtaré té larté apo sasi t¢ médha té parave. Edhe pse Serbia ka pasur njé
njési té vecanté né prokurori gé nga viti 2006 pér té luftuar krimin kibernetik, kjo njési nuk
ka siguruar shumé informacion.

Autorét malazezé vérejné se ndérgjegjésimi nga korrupsioni éshté rritur dhe éshté béré
njé prioritet i réndésishém né axhendén politike né vend dhe jo vetém pér geverisjen e
tanishme. Né Ministriné pér Shoqgériné e Informacionit dhe Telekomunikacionit t& Malit

87 http://www.beograd.vtk.jt.rs/
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té Zi ndodhet njé drejtori pér infrastrukturén e informacionit me tre sektoré: Analiza e
projektit, Njésia e Planifikimit dhe Monitorimit; Njésia pér Shérbimet e Infrastrukturés
dhe Mbrojtjes; dhe CIRT (Ekipi i Reagimit né raste Incidentesh Kompjuterike). Autorét
malazezé kané theksuar gjithashtu disa studime dhe rregullore pér luftén kundér krimit
kibernetik dhe mbrojtjen e informacionit. Né Malin e Zi, lufta kundér korrupsionit &shté
njé nga géllimet mé té réndésishme strategjike pér geverisjen. Pérve¢ késaj, malazezét
organizojné gjithashtu fushata té ndérgjegjésimit publik, trajnimin e punonjésve dhe
gytetaréve mbi ményrat lidhur me parandalimin e korrupsionit, informojné mbi mundésité
né dispozicion pér veprim ligjor, si edhe ofrojné angazhim té geverisé né Strategjiné e
Reformés sé Administratés Publike dhe Planin e Veprimit. Né Kroaci ekziston njé organ i
legjislacionit pér siguriné e informacionit, si dhe autoritete té veganta shtetérore gendrore
té ngarkuara pér mbrojtjen e “integritetit dhe disponueshmérisé sé sistemit té€ informacionit
né procesin e planifikimit, projektimit, pérgatitjes, pérdorimit dhe ndérprerjes sé punés té
sistemit t& informacionit”.

Nuk mund té bé&jmé njé krahasim té drejtpérdrejté midis vendeve, pér té pércaktuar se
sa larg jané vendet né luftén kundér korrupsionit népmijet ICT-sé&, pasi nuk kemi té€ dhéna
statistikore qé t& na mbéshtesin. Megjithaté, nga kontributet e autoréve kombétare pa-
raprakisht mund té béjmé dallimin ndérmjet pérpjekjeve kombétare dhe duket se Kroacia,
Magedonia dhe Mali i Zi jané mé té zellshme né mbrojtjen nga abuzimi dhe korrupsioni té
pérdorimit t& ICT-sé né sektorin publik sesa vendet e tjera pjesémarrése né kété studim.

Mbrojtja teknike — aksesi tek té dhénat

ICT-ja né sektorin publik mund t& mundésojé rritjen e transparencés né lidhje me faktin se
kush ka akses dhe kush pérdor té dhénat e sektorit publik. Sidoqofté, gjithashtu mund té
mundésojé abuzim shumé mé té gjeré se sa éshté e mundur pa ICT, té tilla si falsifikimi,
marrja e paligjshme dhe shkatérrimi i t&é dhénave.

Sérish, na lejoni té theksojmé se shembuijt e rasteve tona nuk pérbéjné njé shembull
pérfaqésimi por né Tabelén 3 tregohen mé shumé raste té falsifikimit té& t& dhénave sesa
marrja e paligjshme e té dhénave dhe rastet mé té pakta lidhen me shkatérrimin aktual
té té dhénave.
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Tabela 3 Shembuj té rasteve té abuzimit t¢ mundésuara nga aksesi tek té dhénat

Bosnja dhe Hercegovina, rasti 3:
Kegpérdorimi i sistemit elektronik té
projektit CIPS

Kroacia, rasti 1: Telefonata e doktorit
pér vota

Bosnja dhe Hercegovina, rasti 2: Njé
punésim tjetér i diskutueshém né
Institucionin e Larté té Auditimit té

Republikés Srpska

Kroacia, rasti 8: Cdo vit zhduken 2
milion euro nga kabinat e taksés sé
autostradés

Kroacia, rasti 11: Inspektori i larté pérdori
té dhéna konfidenaciale pér té fituar
zgjedhjet lokale

Kroacia, rasti 6: Oficeré policie qé
fshijné kundravajtjet né trafik dhe
zbulojné té dhéna konfidenciale (bile
ata pranuan si rryshfet edhe mish
qingji té pjekur dhe 20 litra veré!)

Kroacia, rasti 12: Nuk keni kaluar
asnjé dité té jetés suaj né puné? Nuk
ka problem, pérséri mund t€ marrésh

pension té ploté!

Kroacia, rasti 2: Té dhénat konfidenciale
té radio-televizionit kroat né tregun e zi

Kroacia, rasti 8: Cdo vit zhduken 2
milion euro nga kabinat e taksés sé
autostradés

Kosova, rasti 1: Zhdukja e provave

Kroacia, rasti 3: Né kérkim té veteranéve

Kosova, rasti 1: Zhdukja e provave

Kosova, rasti 2: Marrja e statusit t&
invalidit té luftés

Kroacia, rasti 4: Me njé ndihmé té vogél
té népunésve civilé,68 pasaporta kroate
iu shitén krimineléve

Kosova, rasti 4: Falsifikimi i
dokumenteve tatimore

Kroacia, rasti 6: Oficeré policie gé fshijné
kundravaitjet né trafik dhe zbulojné té
dhéna konfidenciale (bile ata pranuan si
rryshfet edhe mish qingji té pjekur dhe
20 litra veré!)

Magedonia, rasti 1: Abuzimi
i sistemeve té IT-sé né tarifat
autostradale

Kroacia, rasti 7: | kapur rastésisht pér
zbulim té té€ dhénave konfidenciale pér
automjetet dhe pronarét e tyre!

Magedonia, rasti 3: Abuzimi
népérmijet sistemit té 1T-sé dhe
zbulimi i kundérligjshém i té dhénave
personale

Mali i Zi, rasti 2: Pérdorimi i t& dhénave
té IT-sé pér té shkaktuar dém politik

Maqgedonia, rasti 4: Kegpérdorimi
i sistemit té regjistrimit t€ oréve té
punés

Maqedonia, rasti 3: Abuzimi népérmjet
sistemit té IT-sé dhe zbulimi i
kundérligishém i t& dhénave personale

Mali i Zi, rasti 1: Shpérdorimi i detyrés
dhe falsifikimi i dokumenteve zyrtare

Serbia, rasti 1: Seks né Arenén e
Beogradit

Mali i Zi, rasti 2: Pérdorimi i té
dhénave té IT-sé pér té shkaktuar
dém politik

Mali i Zi, rasti 3: Keqérdorimi i
funksioneve dhe futja e té€ dhénave té
pasakta né regjistrat publiké

Mali i Zi, rasti 4: Léshimi i paligjshém i
dokumenteve té udhétimit

Serbia, rasti 4: “Mafia e rrugés”
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Mbrojtja e aksesit tek t& dhénat béhet ¢éshtje kryesore dhe pérfshin jo vetém kontrollin e
aksesit por edhe pérdorimin e niveleve té duhura té aksesit.

Kontrolli i aksesit - fjalékalime dhe menaxhimi i ID-sé sé pérdoruesit

Kontrolli dhe kufizimet pér té€ hyré né sistem kryhen pérmes caktimit té identifikimit dhe
fjalékalimeve té pérdoruesit. Shumica e sistemeve gé shkémbejné té dhéna apo kané
mé shumé se njé pérdorues, kané njé lloj kontrolli né akses, ID té pérdoruesit dhe skemé
té fjalékalimit. Né sistemet e pavarura, té€ dhénat dhe programet kompjuterike duhet té
sigurohen nga kontrolli né akses tek kompjuteri. Mund té duket e vetékuptueshme se
aksesi duhet té jeté i kufizuar pér pérdoruesit e autorizuar, por nuk ndodh gjithmoné ké-
shtu.

Né shembullin e rastit 4 né Serbi (mafia e rrugés), sistemi pér regjistrimin e mbledhésve
té taksave individuale me ID unike té tyre nuk ka funksionuar né praktiké. Numrat e ID-sé
ishin t& dukshme pér kolegét dhe menaxherét e turnit zévendésonin shpesh punonjésit.

Né rastin 5 né Maqgedoni (shpérdorimi i t& drejtave té administratorit - garancive bankare/
kuotave té importit), njé punonjés me té drejta administratori zbuloi se kishte mbajtur
privilegje aksesi pas transferimit t€ tij nga njé gendér administrative né njé tjetér. Ai mé
pas krijoi njé llogari té rremé té pérdoruesit dhe e pérdori pér té ndryshuar pérkohésisht
té dhénat e garancisé bankare dhe né bashképunim me njé kompani lokale kishin kryer
mashtrime né kufi. Super Administratori nuk kishte kontrolluar dhe rishikuar rregullisht
privilegjet e administratoréve té caktuar dhe né kété ményré administratori mund té kry-
ente vepra penale duke pérdorur njé llogari pérdoruesi t& sapokrijuar. Né raste té tjera,
kegpérdorimi apo vjedhja e fjalékalimeve té tilla si né rastin 3 né Kosové (kegpérdorimi i
fjalékalimit), rasti 1 né Bosnjé dhe Hercegoviné (hakeri mé i famshém boshnjak ndérmijet
prokuroréve) dhe rasti 2 né Shqipéri (korrupsioni né Sistemin Elektronik t& Prokurimeve
Publike) krijon mundési pér korrupsion. Pavarésisht se sistemi i prokurimit elektronik gé
pérdoret né Shqipéri dukej se zbatonte té gjitha masat e nevojshme, sistemi i postés
elektronike qé pérdoret pér t& mbéshtetur sistemin e prokurimit ka shkatérruar té gjitha
géllimet e mira, sikurse u zbulua kur vlerésimi i prokurimit u krye nga njé person i treté, pas
njé ndryshimi té fjalékalimit. Né fakt, t& gjithé pérdoruesit i dinin fjalékalimet e njéri-tjetrit.
Edhe pse kjo praktiké éshté zbatuar me géllimet e mira pér té zgjidhur ¢éshtjet e punés,
ajo ka ulur siguriné e sistemit né pérgjithési.

ID-té dhe fjal€kalimet e pérdoruesit duhet té jené gjithmoné personale dhe konfidenciale.
Situatat gé mund té fillojné si njé ményré e pérshtatshme pér té béré ¢do dité jetén e punés
té menaxhueshme, té tilla si: dhénia e fjalékalimeve pér kolegét apo vartésit pér zgjidhjen
e menjéhershme té detyrés, ose rivendosja e fjalékalimeve né njé vleré té paracaktuar
té njohur nga té tjerét dhe né kété ményré nuk jané mé sekrete, mund té keqgpérdoren,
si¢ tregohet né shembujt e mésipérm. Nése éshté e nevojshme té delegohet akses tek
sistemet dhe té dhénat pér njé koleg, sistemet duhet ta lejojné kété por né ményré té tillé
gé: 1) Punémarrési té pérdoré kartén e tij/té saj personale té Internetit kur futet né sistem;
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2)Dosjet mbahen pér akses né sistemin e t€ dhénave; dhe 3) Garantohet vetém akses i
kufizuar dhe i synuar dhe kjo mund té skadojé.

Nivel i pérshtatshém aksesi tek té dhénat dhe sistemet

Disa raste theksojné né ményré té qarté se ¢faré mund t& ndodhé kur nivelet e aksesit
tek té dhénat jané té papérshtatshme, qé do té thoté dhénie e aksesit mé té gjeré tek
sistemet dhe té dhénat se sa éshté e nevojshme pér kryerjen e menjéhershme té detyrave
té punétoréve. Né rastin 5 né Magedoni (abuzimi i té€ drejtave t& administratorit (garanci
bankare/kuotat e importit) dhe rasti 3 né Mali té Zi (keqpérdorimi i funksioneve dhe hedhja
e té dhénave té pasakta né regijistrat publiké), punétorét kishin akses shumé mé té gjeré
pér té ndryshuar ose futur t€ dhéna se sa ishte e domosdoshme pér ta gé té bénin punén
e tyre. Né€ té dy rastet ata abuzuan me funksionet e tyre dhe mundésuan té paraqisnin té
dhéna/dokumente qé dukeshin té paligjshme pér palé té jashtme.

Aksesi fizik tek té dhénat dhe dokumentet

Aksesi fizik tek objektet qé ruajné té dhénat apo kopjet fizike té t& dhénave pér verifikim,
legjitimim etj duhet té kufizohet pér personelin e autorizuar, aksesi i té cilit regjistrohet dhe
monitorohet. Né rastin 2 né Kroaci (baza e t€ dhénave konfidenciale té radiotelevizionit
kroat né tregun e zi) njé kopje e té€ dhénave té tarifés sé licencés té radio-televizionit
kroat (Regijistri HRT) éshté shitur né tregun e zi. Aksesi fizik né sallén e serverit qé ruan
regjistrin HRT i jepet ekskluzivisht personave té autorizuar, por aksesi né bazén e té dhé-
nave mundésohet gjithashtu pérmes njé rrjeti lokal dhe internetit, duke pérdorur tunelet
e mbrojtura pér t& dhénat. Pavarésisht nése baza e té dhénave ishte kopjuar direkt nga
serveri né sallén e serverit apo nga njé distancé, autorét kroaté vérejné se nuk jané zba-
tuar standardet pér té kufizuar aksesin fizik.

Né rastin 4 né Malin e Zi (Iéshimi i paligjshém i dokumenteve té udhétimit) autorét shkru-
ajné se éshté e nevojshme té skanohet dokumenti ose té krijohet baza e té dhénave
elektronike e té gjitha dokumenteve té dorézuara dhe té Iéshuara né kopje me opsionin
pér kontroll té dyfishté t& detyrueshém, me qéllim pér té garantuar siguriné e té dhénave
né rast té shkatérrimit té tyre té qéllimshém apo aksidental. Gjithashtu, éshté e nevojshme
té pérmirésohet siguria e sistemit elektronik duke regjistruar aksesin fizik né ambientet
ku mbahen dosjet dhe dokumentet zyrtare. Mé i ndérlikuar éshté rasti 3 né Malin e Zi
(shpérdorimi i funksioneve dhe hedhja e té dhénave té pasakta né regjistrat publiké),
ku ekziston njé kombinim i regjistrave t€ ndryshém dhe regjistrave elektronik té tokés/
truallit. Té njéjtat dokumente mund té kené origjina t& ndryshme dhe ndonjéheré éshté e
pamundur té pércaktohet saktésisht se kush i ka krijuar dokumentet dhe kush ka akses
té ploté tek kéto dokumente. Né kété ményré duhet qé dokumentet té ruhen né formé
elektronike, dhe aksesi si tek regjistrat fiziké edhe elektroniké té lejohet pér personat e
autorizuar.
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Né rastin 1 né Serbi (seks né arenén e Beogradit), kartat kryesore nuk jané paraqitur
pér té kufizuar aksesin né objektet gé ruajné té dhénat. Pérdorimi i mediave elektronike
portative brenda objekteve gé ruajné té dhénat éshté rreptésishti kufizuar dhe shogérohet
me procedura specifike pér akses tek t€ dhénat apo ndalohet plotésisht (né varési té llojit
té objektit). Né Malin e Zi, aksesi fizik tek sistemet, qofté gjaté zbatimit apo mirémbajtjes,
kérkon autorizimin e Ministrisé sé Punéve té€ Brendshme pér ¢do person té pérfshiré.

Procedurat dhe standardet e sigurisé

Autorét boshnjaké, maqgedonas, malazez dhe serbé i referohen zbatimit té€ standardit
ISO 27001 mbi Menaxhimin e Sigurisé sé Informacionit dhe Standardit t¢ Menaxhimit té
Cilésisé 1SO 9001, si masa mbrojtése konkrete té zbatuara si procedura sigurie pér té
garantuar siguriné dhe integritetin e t& dhénave. Né Bosnjé dhe Hercegoviné pushteti
gjygésor ka pérmirésuar procedurat e sigurisé, té tilla si ato t& pérmendura né procedurat
e sigurisé ISO 27001, né té gjitha nivelet dhe ka zbatuar standardin ISO/IEC 27001:
2005. Né Serbi, Ministria e Punéve té Brendshme dhe Ministria e Drejtésisé planifikojné
té prezantojné 1ISO 27001 né té ardhmen e afért. Né& Mal té Zi zbatohet njé rregullore pér
standardete sigurisé, e cila paragetstandardet e sigurisé sé informacionit gé aplikohen pér
zbatimin e masave té sigurisé té informacionit, té€ pércaktuara nga rregullorja e geverisé sé
Malit t& Zi. Né Maqgedoni ligji pér Menaxhimin Elektronik pérshkruan standardet qé duhet
té pérmbushen kur zhvillohen sistemet e ICT-sé gé komunikojné, shkémbejné t€ dhéna
dhe dokumente né administratén publike. Né aktin nénligjor jané paragitur udhézimet e
mévonshme mbi kryerjen e kontrolleve nga seria ISO 27001.

Kopjet rezervé dhe skedarét regjistrues (logfile)

Skedarét regjistrues (logdfile) sigurojné se njé sistem mund té kontrollohet mé voné pér té
pércaktuar saktésisht se kush dhe kur e béri. E njéjta gjé vlen edhe pér dosjet né kopje
rezervé, pasi kopjet rezervé regjistrojné ményrén se si duken té dhénat né njé moment
té caktuar.

Né rastin 1 né Kosové (shkatérrimi i provave) lista e té gjithé hetuesve materialé né ser-
verét e Ministrisé s&€ Administratés Publike dhe qé do té provonin dyshimet e Agjencisé
kundér Korrupsionit lidhur me parregullsi dhe shkelje té ligjit, €shté fshiré nga serverét e
geverisé.Mé e véshtiré né kété rast éshté se pér té gjithé administratat publike né Kosove,
serverét gé ruajné té dhénat e té gjithé institucioneve geveritare jané té vendosur brenda
késaj Ministrie. Kéto t& dhéna jané fshiré nga sistemi qé konsiderohet se éshté mjedisi
mé i miré i mbrojtur pér t& dhénat né Kosové.

Né rastin 4 né Magedoni (keqpérdorimi i sistemit té regjistrimit t€ oréve té punés) hetimi
mbi skedarét regjistrues (logfile) u konsiderua si proces tepér i réndésishém pér zbulimin
e abuzimit. Autorét maqgedonas vérejné se jané krijuar disa praktika sipas ligjit pérkatés
por disa praktika jané vendosur pa pasur njé bazé formale né ligje dhe akte nénligjore.
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Ndér kéto praktika éshté mbajtja e logos pér ¢do akses, plotésimi, fshirja ose redaktimii té
dhénave dhe vendosja e skedaréve regjistrues (logfile) né dispozicion sipas kérkesés, pér
géllim té rishikimit dhe auditimit. PErve¢ mbaijtjes dhe arkivimit té logeve, nuk lejohet asnjé
operacion tjetér. Sé fundi éshté rasti i IDDEEA (Agjencia pér Identifikimin e Dokumenteve,
Regjistrat dhe Shkémbimin e t& Dhénave) né Bosnjé dhe Hercegoving, pérgjegjése pér
krijimin e shkémbimit té t& dhénave elektronike ndérmjet autoriteteve té policisé dhe pro-
kuroréve, e cila filloi njé aktivitet qé krijoi gjenerimin e ri t& shkémbimit té t& dhénave né
Bosnjé dhe Hercegoviné. Ndér kéto kérkesa éshté kopja rezervé e té dhénave né distancé
té largét me mbrojtje t& miré té fjalékalimit t& kombinuar me siguriné fizike.

Ndérveprimi midis sistemeve té organeve publike té ICT-s€ dhe krijimi i
regjistrave bazé

Ndérveprimi éshté termi gé pérdoret pér té pérshkruar aft€siné e sistemeve té orga-
nizatave t&€ ndryshme té cilat punojné sé bashku (ndérveprojné). Qé sistemet té jené té
ndérveprueshme duhet té shkémbejné té dhéna. Pengesat pér shkémbimin e té dhé-
nave pérfshijné zakonisht pengesa teknike, semantike, organizative dhe ligjore por njé
komponent shtesé mund té jeté besimi i shtuar. Pér té shfaqur t& dhénat e njé organizate
tek njé tjetér organizaté, duhet té ekzistojé njé nivel besimi midis paléve né shkémbim,
ndryshe pérvoja na tregon se bashképunimi do té pushojé shpejt sé ekzistuari. Garantimi i
integritetit dhe ruajtja e té dhénave ndaj abuzimit éshté shumé e réndésishme pér ndérve-
prime dhe vendimtare pér realizimin e geverisjes elektronike, si mundési pér pakésimin
e pengesave administrative pérmes integrimit t&€ mjeteve t€ geverisjes elektronike. Pér-
dorimi i mencur i informacionit gé qytetarét dhe bizneset duhet tu japin autoriteteve publike
pér pérfundim té procedurave administrative; kryerja e procedurave elektronike si kanal
dominues pér ofrimin e shérbimeve té qeverisjes elektronike; dhe parimi i regjistrimit
“vetém njé heré” i t& dhénave pérkatése. Ky i fundit garanton se qytetarét dhe bizneset
japin informacion té caktuar standard vetém njéheré sepse zyrat e administratés publike
marrin masa pér té shkémbyer kéto t& dhéna, né ményré qé asnjé pengesé té mos bjeré
mbi qytetarét dhe bizneset.

Ruajtja e integritetit té regjistrave bazé té njé vendi éshté shumé e réndésishme. Regjistrat
bazé jané blloge themelore té€ ndértimit té€ geverisjes elektronike moderne brenda njé
vendi dhe gjithnjé e mé shumé ndérmjet vendeve. Ato pérbéhen nga baza e té dhénave
kryesore gé pérmbajné kategorité mé té fundit t&€ ¢do elementi qé qeverisja dhe sektori
publik kané nevojé pér tu béré njé administraté efikase, duke ofruar shérbime t&€ mira
(elektronike dhe jo elektronike) pér gytetarét dhe bizneset, si dhe zhvillimin dhe zbatimin
efektiv té politikave. Regjistrat bazé jané mishérim i parimit “vetém njé heré”. Regjistrat
mé tipiké mbajné detajet e té gjithé qytetaréve, si lindje, martesé, vdekje, adresé, numér
identifikimi té€ qytetaréve, pasaporté, karté identiteti etj”, té té gjithé kompanive (madhésia,
viti i themelimit, numri i t& punésuarve, fusha e aktivitetit, taksat gé duhen té paguhen
dhe taksat gé jané paguar, shpesh té lidhura edhe me regjistrat qé tregojné xhiron vje-
tore, fitiminetj). Regjistrat mbi tokén dhe ndértimet jané gjithashtu té zakonshme, sig¢ ja-
né regjistrat lidhur me automjetet, mjetet e transportit, rrugét ujore etj. Regjistrat bazé
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mund té eliminojné pérpjekjet e dyfishta nga autoritetet publike dhe uljen e mundésisé
pér gabime. Krijimi i regjistrave bazé dhe sistemi i ndérveprimit qé nevojitet qé ata té
ndahen nga Ministrité dhe Agjencité pérkatése, éshté njé element kryesor i geverisjes
elektronike. Megijithaté, nése sistemet ICT publike ngatérrohen apo nuk mbrohen ndaj
abuzimit, pasojat mund té kené ndikime té rénda ekonomike, shoqgérore dhe ligjore pér té
gjithé, qofshin ato administraté publike, qytetaré, biznese, etj.

Né rastin 12 né Kroaci (nuk keni punuar asnjé dité né jetén tuaj?) Nuk ka problem, ju sérish
mund t& merrni njé pension té ploté!”, integrimi i t&¢ dhénave dhe konsolidimi i regjistrit
themeltar midis autoriteteve, duke pérdorur njé numér identifikues personal, kombétar
(numri i identifikimit t& personit “OIB”, rrjeti i kémbimit), arrin masén mbrojtése té “parimit
té pasjes shumé sy”, dhe késhtu ka zgjidhur problemet e pérshkruara né rastin kur Instituti
Kroat i Sigurimeve té Pensioneve (HZMO) éshté integruar né rrjetin e kémbimit OIB dhe
u zhvillua kontrolli i t&¢ dhénave té pensionistéve. Rastet né kapitullin 1 pérfshijné edhe
shembuj té pérmbaijtjes sé regjistrave bazé, si¢ &shté rasti 3 né Bosnjé dhe Hercegoviné
(kegpérdorimi i sistemit elektronik té projektit CIPS) dhe rasti 3 né Malin e Zi (shpérdorim
i funksioneve dhe hedhja e té& dhénave té pasakta né regjistrat publiké).

Né rastin e Bosnjés éshté vérejtur se qé prej fillimit t& Projektit pér Sistemin e Mbrojtjes
sé ldentifikimit t& Shtetasve (CIPS) né vitin 2002 ka pasur njé numér té ankesave, veca-
nérisht kur béhej fjalé pér |éshimin e kartave té identitetit dhe pasaportave personale né
té gjithé vendin. Ményra sesi njé regjistér i tillé gendror éshté ngatérruar, éshté shumé e
réndésishme dhe autorét e Bosnjés vérejné gé edhe pérmes Agjencisé pér Dokumente
Identifikimi, Regjistra dhe Shkémbim té t& Dhénave (IDDEEA) tani pérgjegjése pér CIPS,
kané zbatuar njé gamé té gjeré té masave mbrojtése dhe né pérputhje me standardet e
njé niveli shumé té larté té sigurisé té ICT-sé dhe ekziston ende problemi né lidhje me
shkémbimin e té dhénave me autoritetet e tjera, mungesa e marréveshjeve institucionale
pér té koordinuar aktivitetet e qeverisjes elektronike dhe déshtimi pér té zbatuar udhézimet
IDDEEA né té gjithé administratén publike. Kjo situaté jo vetém gé zgjidh sistemin CIPS por
edhe gatishmériné e autoriteteve publike pér té béré sistemet e tyre té ndérveprueshme.

Rasti 3 né Malin e Zi lidhet me kadastrén komunale ku redaktimet e paligjshme té kadastrés
mundésuan transferimin e paligjshém té tokés shtetérore né kadastrén komunale tek njé
person i treté. Rasti pérfshiu prodhimin e njé gertifikate té rremé elektronike gé mé voné
do té pérdorej né njé proceduré ligjore. Né kété rast nuk pérmenden mésimet e nxjerra
dhe masat mbrojtése shtesé té realizuara. Sidoqofté, rasti ilustron se ¢faré ndodh kur
aksesi i monitorimit t& punonjésit éshté i pamjaftueshém dhe si mund té cenojé té gjithé
regjistrimin.

Rasti 5 né Magedoni (abuzimi i té drejtave t& administratorit/garanci bankare, kuotat e
importit ) ilustron se ¢faré ndodh kur njé autoritet publik, zyrtarét e kufirit, varet/varen nga
informacionet dhe té dhénat e njé autoriteti tjetér si garanci e informacionit té palés sé treté
(garanci bankare) dhe kur vlera e kufizuar nga garanci bankare aktuale prezantohet nga
zyrtarét e administratés né vend té marrjes sé drejtpérdrejté nga sistemet e informacionit
té bankave. Autorét nuk pérmendin pasoja mbi bashképunimin ndérmjet autoriteteve pu-
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blike té pérfshira, por mund té pritet gé té tregohet kujdes dhe té jepen kérkesa pér in-
tegritetin e t& dhénave.

Monitorimi dhe auditimi

Kopjet rezervé dhe skedarét regjistrues (logdfile) jané ofruesit tekniké “té masave mbrojtése
té€ monitorimit dhe auditimit, por ka disa ¢éshtje té tjera té réndésishme kur béhet fjalé pér
nevoja pér té monitoruar dhe kontrolluar sistemet e ICT-sé.

Ndérmjet sistemeve dhe proceseve — hallka mé e dobét

Disa raste nga kapitulli 1 ilustrojné ményrén sesi organizata duhet t& mbrojé té gjithé
proceset e saj, si dhe hapat individualé nga abuzimi elektronik dhe fizik. Edhe sistemet
“e pérsosura” e ICT-sé jané vetém té sigurta dhe té dhénat jané po aq té€ besueshme sa
edhe kontributi i tyre. Né rast se né sistemet e ICT-sé futen té dhéna té rreme, integriteti i
té gjithé sistemit cénohet. Monitorimi dhe auditimi duhet té shtrihen tek té gjitha proceset
dhe sistemet e biznesit, pavarésisht nése ato jané fizike apo elektronike.

Né rastin e Shqipérisé 4 (pérvetésimi i fondeve dhe mashtrimi né kontabilitet) njé népunés
pérgjegjés pér kontabilitetin pérvetéson para duke falsifikuar pagat pérmes marrjes sé
miratimit me shkrim (kopje fizike) dhe mé pas ndryshon té€ dhénat elektronike pér pagat
dhe té dhénat qé i jané dérguar bankés. Megenése nuk ka pasur auditim lidhur me pér-
puthshmériné mes kopjes fizike dhe t& dhénave elektronike, lidhja e dobét éshté béré
mes kétyre dy “procedurave”. Autorét shqiptaré pérmendin gjithashtu mungesén e cegeve
nga sistemi financiar gé nuk ka gené i afté té€ pérpunojé njékohésisht detajet individuale
té pagave kundrejt shumés totale. Mé tej, ka pasur njé verifikim midis dokumenteve té
ndryshme té nénshkruara pér pagén mes autoriteteve financiare.

Né rastin 2 t&€ Kosovés (Marrja e Statusit té Invalidit té Luftés), abuzimi &shté kryer gjaté
skanimit, ku éshté falsifikuar raporti mjekésor. Autori F.M. kishte siguruar njé dokument me
té cilin ai paraqgiste se gjaté luftés né Kosové, kishte vuajtur nga probleme shéndetésore.
Dokumenti nuk éshté i periudhés sé luftés por éshté hartuar 5 vjet mé voné. Ai pérmban
data sikur té ishte hartuar gjaté Iluftés. Shembulli i njé pasaporte t& skaduar qé éshté
falsifikuar dhe pérdorur nga njé person i treté né rastin 1 né Malin e Zi (abuzimi me
detyrén dhe falsifikimi i dokumenteve zyrtare) tregon precedentin e déshtimit té sistemit
té informacionit né Ministriné e Brendshme (Mol) pér Iéshimin e pasaportave, gé duhet té
eliminonterreziqet e pérdorimit dhe té ri-l€shimit t& dokumenteve té udhétimit kur periudha
e tyre e vlefshmérisé ka skaduar. Sistemi nuk lidhte dokumentin fizik (pasaportén) me
njé tregues té bazés sé té dhénave té pasqyruara qé pérmbajné informacionin e njéjté
té sakté, duke pérfshiré foto t& mbajtésit té& pasaportés. Mé tej, nuk ka pasur gjurmé
elektronike brenda sistemit gé identifikonte népunésit qé Iéshuan pasaportén e falsifikuar.
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Cenueshméria e sistemit né kété shembull ishte inkoherenca midis pasaportave aktuale
dhe atyre fizike dhe sistemit t& Mol-sé.

Né fund, rasti 4 i Kosovés (Falsifikimi i dokumenteve tatimore) ilustron ¢faré ndodh kur
askush nuk kontrollon pér njé dobési ose hallké té dobét. Né kété rast, pronari i njé ko-
mpanie gé kontraktonte me institucione publike pér shérbime pastrimi kishte pérdorur
“pushtetin” e tij bazuar né pasjen e marrédhénieve t& mira me zyrtarét tatimoré. Pas njé
pagese fillestare té njé tatimi me vleré té larté, né té gjitha ofertat e ardhshme ai kishte
pasur té njéjtén faturé por me data té falsifikuara. T€ gjithé zyrtarét e institucioneve mund
té kérkojné dokumentin origjinal por ata ishin t&€ pavendosur ta bénin kété, megenése
mendonin se kishin t& bénin me njé person té njé niveli t&€ caktuar dhe dhané justifikimin
se dokumenti i skanuar pérmbushte kérkesat e tyre. Sidoqofté€, askush nuk kontrolloi
dhe késhtu kjo pérbén dobési. Kétu kemi t&€ béjmé me njé rast ku zyrtarét mund té kené
mbrojtur procesin e prokurimit duke kérkuar dokumentin tatimor, por askush nuk e béri
njé gjé té tille.

Monitorimi dhe auditimi si dhe mbrojtja ligjore dhe procedurale duhet té zgjerohen dhe
té vlejné pér té gjitha sistemet dhe proceset (elektronike dhe fizike) gé pérdoren nga in-
stitucioni publik.

Pengesat né nénkontraktim dhe rreziqget gé lidhen me kontraktuesin e IT-sé

Rasti 2 i Magedonisé (Sulmi kundér sistemit t& IT-s€ pér prokurimin publik) pérfagéson
njé rast té réndésishém ku njé sistem i prokurimit elektronik respekton té gjitha garancité/
mbrojtjet e mundshme teknike, por béhet i cenueshém nga njé refuzim i shpérndaré i
sulmit té shérbimit (DdoS) duke u ofruar né njé mjedis té pérbashkét me ISP. Megjithése
autoritetet magedonase nuk kané provuar abuzim me pozicionin zyrtar dhe korrupsion,
¢céshtja jep njé véshtrim té pérgjithshém té procedurés dhe metodave té mundshme té
abuzimit té sistemeve IT pér korrupsion, népérmjet abuzimit me pozicionin zyrtar ose
mashtrimit virtual social. Administratori i sistemit ka privilegje té plota né sisteme gjaté
njé periudhe té zvarritur né kohé dhe né rast se aktivitetet e tij/e saj nuk kontrollohen
dhe monitorohen si¢ duhet, ai/ajo mund té abuzojé me sistemin duke shkatérruar ose
ndryshuar t&€ dhénat dixhitale, duke e béré t& pamundur gé rasti t& hetohet rasti dhe
abuzimi té provohet.

Rasti 2 i Serbisé (kur kontraktuesi i IT-sé “zé rrénjé”) pérfagéson rastin kur njé kontraktues
IT-je ka njé kontakt t€ brendshém gé manipulon té€ dhénat dhe procedurat né favor té
kontraktuesit duke zgjatur kontratén e favorshme té nénkontraktimit. Ligjet dhe rregulloret
e prokurimit jané ndryshuar gé prej asaj kohe né Serbi, por népunési i pandershém
shfrytézoi njohurité e tij pér sistemet dhe kérkesat pér té favorizuar njé kontraktues IT-je
té vecganté ekzistues, me géllim gé té shkurtonte shpenzimet e kontraktuesit. Ai fshehu
ose béri té padisponueshme té dhéna né lidhje me aksesin e kontraktuesit té IT-sé
né sistemin VPN WAN dhe shkatérroi dokumentacionin elektronik brenda sistemit, né
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ményré qgé institucioni publik (MoJPA dhe mé voné MoJ) té mos kontrollonin, monitoronin
dhe mbikéqyrnin sistemin.

Né rastin shqiptar 3 (Korrupsioni népérmjet IT-sé né Operatorin e Shpérndarjes sé Ener-
gjisé Elektrike), kompania e operatorit t&€ shpérndarjes sé energjisé u privatizua né pjesén
mé té madhe té saj. PErmes njé skeme mbifaturimi, leximeve false nga pajisjet matése
PDA té personelit dhe né raste té tjera dyshime lidhur me té& dhéna elektronike gé jané
tjetérsuar né sistemin e IT-sé t& kompanisé pasi jané regjistruar nga PDA-té, fatura té
energjisé elektrike té fryra né kurriz t&€ konsumatoréve. PDA-té dhe procedurat pér leximet
e matésve té energjisé fillimisht nénkuptohej té siguronin njé faturim té sakté, por aksesi
i paautorizuar dhe falsifikimi i t&¢ dhénave, ndoshta (por ende jo e provuar) edhe me ndi-
hmén e menaxhimit, shkatérron ¢dolloj besimi gé publiku ka né procesin e leximit té drejté
té matésve.

Né fund, grumbullimi gé i kemi béré rasteve té korrupsionit pérmes ICT-sé pérmban tre
shembuj mashtrimi dhe pérvetésimi né taksén e rrugés sé kompanive, (rasti kroat 8, ra-
sti magedonas 1, dhe rasti serb 488). Né rastin e mbledhjes sé taksés rrugore né rastin
e Kroacisé dhe Magedonisé, ajoishte nénkontraktuar tek kompanité private, ndérsa né
Serbi kompania ishte térésisht né pronési té shtetit. Pérmes skemave qé variojné nga
mashtrimi i thjeshté i njé punonjési né rastet e Magedonisé dhe Kroacisé, deri tek njé
skemé e pérpunuar dhe mé e sofistikuar né shembullin serb, rreziku i mashtrimit dhe
pérvetésimit t& parave éshté i pranishém kur ekziston mbledhja e drejtpérdrejté e tarifés
dhe kur ekziston njé monitorim i papérshtatshém i népunésve. Né rastet e Kroacisé dhe
Magedonisé, abuzimi u zbulua pérmes auditit t&¢ brendshém. Né rastin e Serbisé, ishte
njé “informator” i brendshém i cili zbuloi abuzimin. Né té tre rastet, mbrojtja e pérforcuar
teknike dhe monitorimi i népunésve éshté zbatuar mé voné.

Kur sistemet ICT jané nénkontraktuar, organet publike duhet né kontaktin e tyre me kon-
traktuesin IT té sigurojné se jané né gjendje t& monitorojné dhe auditojné sistemet jo
thjesht né té njéjtén ményré qé do ta bénin né rast se do té ishte sistem i brendshém, por
né njé masé edhe mé té madhe pasi nénkontraktimi nénkupton humbje té kontrollit ndaj
sistemeve.

Masat mbrojtése organizative dhe proceduriale

Né Shqipéri ¢do subjekt geveritar gé rishikon ose ndérton njé sistem informacioni duhet
tashmé té sigurojé shqyrtimin e projektimit/dizajnit dhe t&€ mos marré asnjé kundérshtim
ndaj termave té referencés nga ekspertét e Agjencisé Kombétare pér Shogériné e In-
formacionit. Mé tej, kalimi i sistemit nga zhvilluesi kontraktues tek klienti i sektorit publik
népérmjet njé procedure “pranimi té sistemit t& informacionit” qé synon té sigurojé integritet
dhe cilési mé té miré té sistemeve té informacionit né sektorin publik. Né Bosnjé dhe

88 Kroacia, rasti 8 (¢do vit 2 milioné Euro zhduken nga kabinat pér pagesat e tarifave rrugore), Magedonia, rasti 1
(Abuzimi me Sistemin e IT-sé pér tarifat e pagesave) dhe Serbia, rasti 4 (“Mafia e Rrugés”)
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Hercegoving, sistemet IT té policisé dhe personelit gé punon né to u nénshtrohen tashmé
kontrolleve té rregullta nga autoriteti kompetent. Né Kroaci, sipas Rregullores pér Masat e
Sigurisé sé Informacionit, procedurat e planifikimit t€ emergjencés (zhvillimi i procedurave
gé duhen ndjekur né rast incidenti té sigurisé dhe vazhdimésia e menaxhimit té biznesit)
jané pércaktuar tashmé. Autorét magedonas kané ndjekur njé prirje t& nénshkrimit té
marréveshjeve té konfidencialitetit ndérmjet operatoréve ekonomiké dhe zbatuesve, ku té
dyja palét bien dakord t& mos ekspozojné informacionin tek personat me akses né sistem.
Mé tej, tashmé ekziston njé praktiké e miratuar né institucionet magedonase e ndarjes
sé roleve té administratoréve tekniké dhe administratoréve (t€ t€ dhénave) pérmbaijtjes.
Administratorét tekniké jané pérgjegjés pér sistemin né nivel zbatimi dhe menaxhojné
pérdoruesit dhe aksesojné lejimet. Administratorét ekzistues pér menaxhimin e té€ dhénave
té ruajtura né bazat e t& dhénave, por jo né menaxhimin e sistemeve nga veté ata. Né
Malin e Zi, Ministria pér Shoqgériné e Informacionit dhe Telekomunikacionet ka hartuar disa
broshura me rregulla pér té siguruar standardet, mbrojtjen e té dhénave, menaxhimin e
incidenteve, pérmbaijtjen dhe ményrén e ruajtjes sé t€ dhénave té gertifikimit té siguruesve
té shérbimit, nénshkrimi elektronik, aksesi né portalin elektronik t& qeverisé dhe pérdorimi
i rrietit t& brendshém té organeve shtetérore. Pérfundimisht né Serbi, qofté Ministria e
Brendshme, qofté Ministria e Drejtésisé kané zbatuar tashmé procedurat gé rregullojné
aksesin tek té dhénat pér mbrojtje kundér abuzimit. Mé tej, né Ministriné e Drejtésisé as-
kush, madje edhe népunésit e niveleve té larta nuk kané akses tek té dhénat pa miratimin
paraprak nga gjykata ose prokuroria.

Mbrojtja népérmjet parimit “té shumeé syve”

Disa shembuj nga kapitulli 1 tregojné zbatimin “e thjeshté” té& parimit “t€ shumé syve”. Pér
shembull, Kroacia rasti 5 (polici u kap ndérsa hidhte t& dhéna té falsifikuara né sistemin
e informacionit té policis€) ku shefi i rajonit t€ policisé e vuri re letrén e konfirmimit né
sistemin e informacionit t& Ministrisé sé Brendshme, ose rasti magedonas 4 (kegpérdorimi
i sistemit té regjistrimit t€ oréve té punés) ku njé ricaktim i detyrave nénkuptonte se njé
administrator i ri i hodhi njé sy skedaréve regjistrues (logfile) nga sistemi i oréve té pu-
nés duke kryer né kété ményré “parimin e shumé syve” duke audituar dhe zbuluar mo-
spérputhjen.

Né rastin 12 té Kroacisé (Nuk keni kaluar asnjé dité té jetés tuaj né puné? Nuk ka problem,
ju ende mund té pérfitoni njé pension té ploté!), konsolidimi i t&¢ dhénave né regjistrin
OIB (OIB-Numri i Identifikimit Personal) arrin zbatimin e “parimit t& shumé syve”. Ndérsa
“shumé sy” mund té ishte arritur né rastin Kosova 4 (falsifikimi i dokumenteve tatimore) né
rast se zyrtarét publiké né institucione té& ndryshme kontraktuese geveritare do té kishin
kémbéngulur né verifikimin e saktésisé sé dokumentit tatimor, abuzimi do té ishte zbuluar
shumé mé herét dhe procesi i prokurimit mund té ishte mbrojtur népérmjet “parimit té
shumé syve”. E njéjta mungesé kontrolli vien pér rastin Mali i Zi 3 (abuzimi i funksioneve
dhe vendosja e té dhénave té pasakta né regjistrat publiké), ku modifikimeve né kadastrén
bashkiake u mungonin garancité/mbrojtjet organizative dhe procedurale, si pér shembull
“parimi i shumé syve”. Asnjé kontroll nuk u krye lidhur me statusin e tokés dhe pronésisé,

162 Masat mbrojtése kundér keqérdorimit té 1T-sé

as teknikisht, as nga ndonjé punonjés tjetér né regjistrin bashkiak dhe as nga ndonjé au-
diti jashtém.

Kodi i Etikés

Ndoshta si rezultat i rasteve kroate 9 dhe 10 lidhur me keqpérdorimin e sistemit IT nga
oficeri i policisé dhe rasti kroat 11 (inspektori i larté keqpérdori t& dhénat konfidenciale
pér té fituar né zgjedhjet lokale!), “Kodi i Etikés” éshté “injektuar” tek zyrtarét publiké
dhe népunésit né Ministriné e Brendshme dhe Ministriné e Financave jané té detyruar
té veprojné né pérputhje me té. Po aq i réndésishém éshté fakti se qytetarét mund té
raportojné sjelljet joetike t& népunésve civilé tek oficerét e etikés.

Té dhénat dhe geverisja e hapur, lejojné publikun té ndihmojé né mbrojtjen
e integritetit dhe saktésisé sé té dhénave

Autorét magedonas pérmendin geverisjen e hapur dhe t& dhénat e hapura si shembull i
aktiviteteve antikorrupsion qé u mundésojné qytetaréve té luajné rol aktiv né parandalimin
dhe pércaktimin e korrupsionit. Si té tilla, parimi i ‘shumé syve’ pérmes pjesémarrjes sé
gytetaréve né shqyrtimin e hollésishém té té€ dhénave, pér shembull statusi pérfundimtar
dhe i pronésisé/pasurisé sé zyrtaréve té lart€, mund t& mundésohet me hapjen e té dhé-
nave geveritare. Ne e dimé nga studimi i méparshém i ReSPA-s i kryer né vitin 2012%° se
né até kohé Kroacia, Serbia dhe Magedonia po fillonin t& zbatonin disa nisma lidhur me
té dhénat e hapura.

Trajnimi, etika dhe ndérgjegjésimi pér Integritetin

Shqipéria tashmé ka njé nismé té vazhdueshme té ndérmarré nga Agjencia Kombétare
pér Siguriné Kibernetike né bashképunim me Shkollén Shqiptare t&€ Administratés Publike,
duke organizuar kurse trajnimi pér pothuajse té gjithé personelin e IT-sé né institucionet
publike. Trajnimi pérfshin siguriné e sistemit, mbrojtjen dhe vlerésimin e rrezikut. Né Bo-
snjé dhe Hercegoviné ka tashmé module trajnimi pér prokurorét pér shembull, pér krimin
kibernetik dhe aftésité e komunikimit.

Né Kroaci, Rregullorja pér Masat e Sigurisé sé Informacionit pércakton ndérgjegjésimin
pér siguriné, si¢ parashikohet né rregullat e sigurisé dhe ndérgjegjésimin e népunésve.
Népunésit né Ministriné e Brendshme marrin pjesé né trajnime té ndryshme dhe projekte
pér rritien e ndérgjegjésimit lidhur me rreziget e korrupsionit népérmjet ICT-sé dhe mbro-
jtien ndaj tij. Shembuijt pérfshijné dy projekte qé synojné forcimin e kapaciteteve admi-
nistrative té€ Ministrisé s& Brendshme né luftén kundér krimit kibernetik dhe njé projekt pér

89 Studimi Krahasues Rajonal i Qeverisjes Elektronike ReSPA (2012), i véné né dispozicion: http://respaweb.eu/
download/doc/Regional+comparative+eGov+study+-+web.pdf/dfab3d5a78e0d10e9- a6a80827e36a277.pdf
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Bashképunimin Rajonal né Drejtésiné Penale; forcimin e kapaciteteve né luftén kundér
krimit kibernetik. Projekti pérfshin gjithashtu seminare pér rrjetet ligjore té zhvilluara nga
Ministria e Brendshme dhe Akademia Kroate, si dhe Rrjeti i Studiuesve.

Né Serbi, Ministria e Drejtésisé dhe ajo e Brendshme trajnojné tashmé népunésit e tyre
lidhur me rreziget e korrupsionit népérmjet ICT-sé.

Né Maqgedoni, Strategjia e Reformés sé Administratés Publike dhe Plani i Veprimit pér-
caktojné trajnimin dhe ndérgjegjésimin e népunésve civilé dhe qytetaréve ndaj korrup-
sionit. Mali i Zi ofron ndérgjegjésim té pérdoruesit né fushén e sigurisé sé informacionit
dhe parandalimin e incidenteve té siguris€ kompjuterike.

Vetém Kosova raporton se nuk ka ndérmarré masa dhe plane pér té ofruar trajnim dhe
rritie ndérgjegjésimi pér népunésit civilé lidhur me rreziget dhe mbrojtjen ndaj korrupsionit
népérmjet ICT-sé.

“Informatoret”

Disa vepra penale korrupsioni do té diktohen vetém nga burime té brendshme té cilét
“informojné” lidhur me gjendjen reale té ¢éshtjeve. Kjo &shté vecanérisht e vérteté né rast
se menaxhimi pérfshihet né korrupsion. Rasti 4 i Kosovés (falsifikimi i dokumentit tatimor)
dhe rasti 4 i Serbisé (Mafia e Rrugés) pasqyron sesi menaxhimi dhe/ose i gjithé organizimi
mund té anashkalojé abuzimin me detyrén, mashtrimin né detyré, pérvetésimin e fondeve
dhe krimin e organizuar, duke krijuar njé kulturé ku gjithkush éshté “brenda” abuzimit, nuk
guxon té béjé asgjé pér té dhe e pranon situatén, qofté pasi ka frik€ nga pasojat e zbulimit
té abuzimit, gofté pasi pérfiton prej kétij abuzimi.

Faktori njerézor

Edhe né rast se té gjitha garancité/mbrojtjet antikorrupsion né lidhje me ICT-né jané re-
alizuar, nuk ekziston asnjé garanci se sistemet nuk do té abuzohen. Njé urdhér i paligjshém
nga njé menaxher pér té térhequr postén elektronike si né rastin serb 3 (njé zyrtar i
larté publik pérgjon punonjésit), ose né rastin 2 t& Shqipérisé (korrupsioni né sistemin e
prokurimit publik elektronik) ku shumica e pérdoruesve shfagin pakénagési, veganérisht
me ndryshimin periodik té fjalékalimeve komplekse dhe marrin shortcut-in (opsionin mé
té shkurtér) pér ta Iéné té pandryshuar fjalékalimin me vlerén fillestare me té cilén i ka
furnizuar fillimisht administratori i sistemit gjaté regjistrimit pér heré té paré, do té ekzistojé
gjithmoné. Ndérgjegjésimi i népunésve lidhur me shkallén e cénimit t& sistemeve té jeté
celési pér sisteme té sigurisé dhe té mbrojtjes. Ky pérfshin ndérgjegjésimin jo vetém ndaj
pasojave té sigurisé, por edhe té dimensionit etik dhe té integritetit té punés sé népunésve
civilé. Népunésit civilé duhet té jené té ndérgjegjshém pér té drejtat dhe detyrimet e tyre
dhe shtetet individuale duhet té pércaktojné modalitete g& mbéshtesin sjelljen etike.
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Masat mbrojtése legjislative

Autorét vendas renditin njé séré aktesh legjislative dhe strategji kombétare gé mbulojné
fusha si pér shembull: procedurat administrative; dokumentet elektronike; informacioni i
klasifikuar; nénshkrimi elektronik; mbrojtja e té dhénave personale; prokurimi publik;
korrupsioni dhe kodi penal. Eshté jashté géllimit t& kétij studimi qé té kryhet njé analizé
krahasuese midis mbrojtjes legjislative té secilit vend, megenése ato jané pérfshiré si
kontribute pér té ilustruar mbrojtjen ligjore né lidhje me shembuijt e rasteve individuale.

Njé mésim interesant i nxjerré nga ky studim éshté fakti se ka raste kur mbrojta ligjore ka
gené e papérshtatshme pér mbrojtje nga korrupsioni i ICT-sé.

Autorét nga Kosova raportojné se: “Pér sa i pérket mbrojtjes administrative, Kosova ka
miratuar njé séré ligjesh, strategjish dhe udhézimesh administrative (aktesh normative) gé
lidhen me pérdorimin e teknologjive té informacionit dhe komunikimit, por infrastruktura
legjislative deri tani nuk trajton si¢ duhet ¢éshtjen e integritetit té t& dhénave dhe abuzimin
e sistemeve té teknologjisé sé informacionit né ményré specifike ose né pérgjithési”.

Ekzistojné vetém pak shembuj rastesh né kété studim gé pérshkruajné mbrojtjen e pa-
pérshtatshme legjislative ndaj abuzimit dhe si té tilla, duhen nxjerré mésime nga to. Né
rastin 2 t&¢ Magedonisé (sulmi ndaj sistemit té IT-sé pér prokurimin publik), rregullat e pro-
kurimit duket se nuk kané parashikuar njé situaté ku procesi i ofertés elektronike éshté
ndérpreré pér shkak té arsyeve “teknike”. Né njé tjetér shembull prokurimi — rasti serb 2
(kur kontraktuesi i IT-sé “zé rrénjé”) — u raportua se kontraktuesi i IT-sé kishte ndérpreré
procesin e ri té€ tenderimit duke pérdorur njé skemé komplekse dhe té lodhshme ankimimi
té krijuar nga boshlléget né Ligjin pér Prokurimin Publik. Q€ nga ajo koh€ ligji €shté ndry-
shuar (“Fletorja Zyrtare e Republikés sé Serbisé”, nr. 124/12).

Né rastin serb 1 (Seks né Arenén e Beogradit) rregulloret e brendshme administrative u
pérditésuan pér té pérfshiré: 1) aksesi i paautorizuar i t&é dhénave té Ministrisé sé Brend-
shme tashmé pércaktohet jo thjesht si shkelje disiplinore, por si njé vepér penale; dhe 2)
pérdorimi i t& dhénave pér ndonjé géllim tjetér nga ai fillestar se pérse jané grumbulluar
té dhénat tashmé parashikohet si vepér penale (jo thjesht disiplinore).

Shembujt e rasteve né kété studim jané thjesht shembuj. Nuk ekziston informacion

pérfagésues pér té nxjerré njé pérfundim pér boshlléqet e pérgjithshme né mbrojtjen
legjislative.
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3. Rekomandimet e

politikave péer zbutjen e
rrezigeve te korrupsionit
nepermjet ICT-se

Nga Tilman Hoppe dhe Luoise Thomasen

Pjesa 1 — Rekomandime né adresé té ekspertéve té
antikorrupsionit

Cdo grup interesi gé punon pér parandalimin e korrupsionit duhet té pranojé ICT-né jo
vetém si njé instrument pér té luftuar korrupsionin, por edhe si rrezik pér kryerjen e tij.
Né kété pérfundim, masat e méposhtme jané té nevojshme pér ekspertét antikorrupsion:
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Ekspertét antikorrupsion duhet té bashképunojné ngushté pér identifikimin dhe
parandalimin e rrezigeve té korrupsionit nga abuzimi i ICT-sé.

Organet e parandalimit t€ korrupsionit duhet té& pérfshijné mundésiné e abuzimit té
ICT-sé pér korrupsion né listén standarde té rreziqeve té korrupsionit. Vlerésimet
e rrezigeve né administratén publike duhet té pérfshijné siguriné e IT-sé kundér
rreziqeve té korrupsionit. Vlerésimet e rrezikut duhet té& shqyrtojné secilén prej ve-
corive té IT-sé té renditua mé poshté (Pjesa 2 e rekomandimeve).

Krerét e enteve publike si dhe zyrtarét publiké duhet té ndérgjegjésohen pér rre-
ziget gé mund té pérbéjné ICT-né pér sa i pérket korrupsionit. Organet e paran-
dalimit té korrupsionit duhet té ofrojné aktivisht késhillim pér mbylljen e boshlléqgeve
té sigurisé né IT-né e administratés publike.

Organet e parandalimit t& korrupsionit dhe gendrat e trajnimit profesional duhet
té ofrojné trajnim pér rreziqet e korrupsionit gé lidhen me ICT-né&; si pér shembull
trajnimi pérfshin ekspertét e IT-sé.

Strategjité kombétare antikorrupsion dhe planet e veprimit duhet té pérfshijné njé
seksion pér parandalimin e korrupsionit gé lidhet me abuzimin e IT-sé. Né rast se
strategjité e tjera (si pér shembull geverisja elektronike ose reforma e administratés
publike) gé trajtojné tashmé né ményré gjithépérfshirése fuqizimin e IT-sé ndaj

Rekomandimet e politikave pér zbutjen e rrezigeve té korrupsionit népérmjet ICT-sé

1.

abuzimit, politika antikorrupsion duhet té paktén té€ pérmbajé njé referencé ndaj
strategjive té tjera dhe té sigurojé koordinim mes antikorrupsionit dhe ekspertéve
té IT-sé pér masat e reformave.

Organet e zbatimit té ligjit dhe organet e parandalimit té€ korrupsionit duhet té& grum-
bullojné té dhéna statistikore pér korrupsionin né IT, té analizojné vecorité dhe té
miratojné si¢ duhet masat pér reforma.

Pjesa 2 — Rekomandime né adresé té ekspertéve tée
geverisjes elektronike

Akses ndaj té gjitha té dhénave té pronésisé dhe sistemeve gqé duhen mbrojtur me
kontrollin ndaj aksesit duke pérdorur ID-t€ dhe fjal€kalimet individuale private té
pérdoruesve.

Né secilin organ publik éshté pérgjegjési e menaxhimit té sigurojé se aksesi né té
dhéna éshté né nivel té pérshtatshém. Aksesi ndaj té dhénave té pronésisé duhet
té garantohet vetém kur kérkohet pér detyra t& menjéhershme.

Aksesi fizik ndaj pajisjeve gé ruajné té dhéna ose kopje fizike té€ t&€ dhénave duhet
té kufizohet né personel té€ autorizuar, aksesi i té cilit €shté i loguar dhe monitoruar.

Organizatat publike duhet té zbatojné standardet e sigurisé sé informacionit
si pér shembull ISO 27001 pér té garantuar siguriné dhe integritetin e t& dhénave.

Rikuperimi i prishjes sé rrjetit dhe planet e vazhdimésisé né rast incidentesh té
sigurisé duhet té hartohen pér ¢do organizaté publike. Planet duhet t& pérshkruajné
procedurat gé duhen ndjekur né rast incidentesh, ményrén e menaxhimit té vazhdi-
mésisé sé biznesit dhe identifikimi dhe rénia dakord pér pérgjegjésité lidhur me
masat e emergjencés.

Té gjitha organizatat publike duhet té& zbatojné procedura pér kopjet rezervé me
mbéshtetje té ploté periodike té té gjitha sistemeve dhe té dhénave. Kjo pérfshin
kompjuterét desktop dhe laptop. Kopjet rezervé duhet té ruhen fizikisht jashté sis-
temit.

Skedarét regjistrues jané pjesé e monitorimit t&€ organizatés dhe strukturés sé
mbikéqyrjes. Ato pérbéjné gjithashtu njé instrument té réndésishém auditimi. Kopjet
e skedaréve regjistrues duhet té ruhen gjithashtu jashté sistemit dhe/ose ndarazi
nga veté aplikacioni. Personeli pérgjegjés pér ndryshimin e pérmbaijtjes (t& dhé-
nave) nuk duhet té€ jené administratorét (tekniké) t& skedaréve regjistrues.
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Organet publike duhet té garantojné qé té gjitha proceset e tyre, pavarésisht nése
jané apo jo fizike apo elektronike, t& mos jené té cenueshme nga abuzimi i korrup-
sionit. Njé proces ose hap i kompromentuar né njé proces do té ndikojé tek
té gjitha proceset e tjera me té cilat ndérvepron. Sistemet ICT gé mbéshteten
né kontributin e sistemeve dhe proceseve té tjera jané aq té sigurt nga korrupsioni
sa edhe sistemet dhe proceset me té cilat ndérveprojné.

Regjistrat bazé kérkojné masa té posagme dhe té larta sigurie megenése ato
jané elementét bazé té nevojshém pér ndérfunksionalitetin koherent té geverisjes
elektronike.

Nénkontraktimi i zhvillimit té IT-sé, mirémbaijtja ose vénia né funksionim kérkojné
vullnet t& géndrueshém nga organizata publike gé kryen nénkontraktimin. Pér-
gjegjésia nuk mund té jeté kurré e nénkontraktuesit. Kur kryhet nénkontraktim,
sigurohuni se aksesi tek té€ dhénat té jeté i mundshém vetém pér personelin e
caktuar dhe té autorizuar dhe se ato do té monitorohen dhe auditohen.

Duhet té keté njé ndarje rolesh mes personelit pérgjegjés pér té dhénat (pérmbaj-
tien) dhe personelit pérgjegjés pér sistemet (teknologjiné).

Auditimet e sistemeve dhe gjurmét e auditimeve nuk duhen monitoruar asnjéheré
dhe administruar nga i njéjti administrator IT-je.

Mbikéqyrja dhe zbatimi i parimit t& shumé syve duhet té jeté pjesé integrale, jo
thjesht né projektimin dhe zhvillimin e sistemit, por gjithashtu né punén ditore.

Té dhénat e qeverisé sé hapur dhe pjesémarrja e gytetaréve né shqyrtimin me ho-
lIési té té dhénave té sektorit publik mund té sigurojné “kontrolle reale” dhe té pér-
mirésojné cilésiné e té€ dhénave si dhe té nxjerrin né pah parregullsité dhe abuzimin.
Gjithashtu i réndésishém né kété kontekst éshté furnizimi i publikut me kanale pér
té dhéné komente ndaj geverisé dhe sektorit publik. N&é rastin e korrupsionit/parre-
gullsive punonjésit e etikés, té ciléve qytetarét mund t'u raportojné sjelljen joetike
té népunésve civilé, mund té jené njé kanal i tillé.

Duhet garantuar se trajnimi i vazhdueshém dhe rritja e ndérgjegjésimit té etikés dhe
integritetit pérfshin gjithashtu personelin pérgjegjés pér ICT-né.

Rekomandimet e politikave pér zbutjen e rrezigeve té korrupsionit népérmjet ICT-sé



