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Parathenie

Nga Suad Music,
Drejtor i ReSPA-s

Konventa e Kombeve té Bashkuara kundér Korrupsionit (UNCAC) né Nenin 48, pika 3 té
saj parashikon:

“Shtetet Palé pérpigen té bashképunojné né ményré qé t'u pérgjigjen krimeve té mbuluara
nga kjo Konventé té kryera népérmjet pérdorimit té teknologjive moderne.”

Deri mé sot, késaj dispozite nuk i éshté kushtuar shumé vémendje nga organizatat ndér-
kombétare. Né fakt, Udhézuesi Teknik mbi zbatimin e UNCAC' pérmban si udhézim té
vetém shprehjen e méposhtme:

“Paragrafi 3 (i Nenit 48) pranon rritien e pérdorimit té teknologjive pér té kryer shumé
prej krimeve té mbuluara nga Konventa dhe iu bén thirrje Shteteve Palé té pérpigen té
bashképunojné mé nga afér me géllim gé t'u pérgjigjen krimeve té lidhura me korrupsionin
té kryera népérmijet pérdorimit té teknologjive moderne.”

Ky studim krahasues synon té ofrojé pér heré té paré udhézime konkrete duke treguar
raste té keqpérdorimit té “teknologjive moderne” (IT) pér kryerjen e veprés penale té
korrupsionit dhe hapat € mundshém gé mund té ndérmerren pér t'u mbrojtur kundér ke-
gpérdorimeve té tilla.

ReSPA ka gené aktive pér vite té téra né té dyja fushat — integriteti dhe qeverisja
elektronike (e-government). Me rrjetet e saj rajonale té ekspertéve pér té dyja ¢éshtjet,
ajo éshté né njé pozité té shkélqyer qé t'i trajtojé té dyja disiplinat sé bashku pér pérfitim
reciprok. Né dritén e réndésisé sé tij pér zbatimin e UNCAC-ut, efekti i kétij studimi do
té preké rajonin e Ballkanit Peréndimor dhe njékohésisht do té keté efekt ndérkombétar
edhe pértej rajonit né secilin prej 172 vendeve gé jané Shtete Palé né UNCAC.

1 Nga UNODC, 2009, www.unodc.org/unodc/en/treaties/CAC/technical-guide.html.
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Shkurtimet

Mé poshté éshté njé listé me rend alfabetik me shkurtimet dhe kuptimet e tyre té
pérdorura né kété raport.
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Hyrje

Nga Tilman Hoppe

Botime té& shumta ka pér ¢éshtjen se si mund té parandalohet korrupsioni pérmes pér-
dorimit t& miré té IT-sé, té tilla si regjistrat publiké online, transparenca e deklaratave té
pasurisé, ose prokurimi né formé elektronike (e-procurement). Botimet e méposhtme jané
shembuj té spikatur té shqyrtimit t& metodave gé pérdorin IT pér luftén kundér korrupsionit:
« Tim Davies/Silvana Fumega, “Mixed incentives: Adopting ICT innovations for tran-
sparency, accountability, and anti-corruption”, U4 Numri 2014:4, 38 faqe?
* UNDP, “Fighting Corruption with e-Government Applications”, APDIP e-Note 8/2006,
4 faqe®
» Spider, “Increasing Transparency & Fighting Corruption Through ICT - Empowering
People & Communities”, ICT4D Series nr. 3/2010, 102 fage*
» Spider, “ICT for Anti-Corruption, Democracy and Education in East Africa”, Spider
ICT4D Series nr. 6/2013, 96 fage®
* Jamshed J. Mistry/Abu Jalal, “An Empirical Analysis of the Relationship between
e-government and Corruption”, The International Journal of Digital Accounting Re-
search, Véllimi. 12, 2012, f. 145-176°
* lonescu, Luminita, “The Impact That E-Government Can Have on Reducing Corrup-
tion and Enhancing Transparency”, Economics, Management and Financial Markets,
Véllimi 8, nr. 2, 2013, fage 210
» Bertot/Jaeger/Grimes, “Using ICTs to create a culture of transparency: E-government
and social media as openness and anti-corruption tools for societies”, Government
Information Quarterly Véllimi. 27 Numri 3, 2010, f. 264
» Richard Heeks, “Information Technology and Public Sector Corruption”, Institute for
Development Policy and Management, shtator 1998, 15 faqe’
« «Transnational Crime and Corruption Centre, “Transnational Crime, Corruption, and
Information Technology”, Raporti i konferencés 2000, 39 fage®

Megijithaté, pér pérdorimin e kundért té IT-sé si njé mjet pér korrupsion, ekziston shumé
pak, ose nuk ka fare literaturé. “Komisioni i Pavarur kundér Korrupsionit” néHong-Kong
ka botuar:
» “Ethics at Work - A Guide for Business Managers in the Use of IT”, 2003, 77 faqe®,
gé pérgendrohet né sektorin privat.
» Ka vetém pak raste kur organet antikorrupsion kané pérzgjedhur ICT si rrezik pér
korrupsion né sektorin publik. Mé poshté jané dy prej atyre pak shembujve:

2 http://www.u4.no/publications/mixed-incentives-adopting-ict-innovations-for-transparen- cy-accountability-and-anti-corruption/.

3 http://unpan1.un.org/intradoc/groups/public/documents/un-dpadm/unpan043296.pdf.

4 http://spidercentre.org/polopoly_fs/1.163640.1390315885!/menu/standard/file/Spider%201CT4D%20series%203%20Incre-
asing%20transparency%20and%20fighting%20cor- ruption%20through%20ICT.pdf.

5 http://spidercentre.org/polopoly_fs/1.163057.1390315079!/menu/standard/file/Spi- der%201CT4D_no6_2013.pdf.

6 www.uhu.esfijdar/10.4192/1577-8517-v12_6.pdf.

7 http://unpan1.un.org/intradoc/groups/public/documents/NISPAcee/UNPAN015477.pdf.

8 http://traccc.gmu.edu/pdfs/publications/transnational_crime_publications/variou01.pdf.

9 http://www.icac.org.hk/new_icac/files/cms/eng/13857pdf.pdf.

» Komisioni Antikorrupsion né Kenia, “Corruption Prevention Guidelines on ICT Sy-
stems in the Public Sector”, mars 2008°

» Komisioni i Pavaruar kundér Korrupsionit (ICAC) né New South Wales - NSW (Au-
stralia), “Knowing your risks: IT systems”!!

Adresa e internetit e NSW ICAC tregon vetém dy shembuj té shkurtér té rasteve té ko-
rrupsionit né sektorin publik té lidhur me IT. P&r mé tepér, edhe udhézuesit e méposhtém
tekniké mbi korrupsionin té hartuar nga organizata ndérkombétare e pérmendin IT-né si
njé risk vetém rrallé ose nuk e pérmendin fare:

*  UNODC, UN Anti-corruption toolkit (3rd edition 2004)'?;

»  UNODC, Technical guide to the UNCAC, 2009'3;

* OSCE, Best practices in combating corruption, 2004';

« Transparency International, Confronting corruption: the elements of a national inte-

grity system, Tl Source Book 2000';
+ USAID Corruption Assessment Handbook (2006).

Kjo mungesé e udhézuesve éshté né kundérshtim té ploté me “Konventén e Kombeve té
Bashkuara kundér Korrupsionit” (UNCAC) e cila né Nenin 48, pika 3 iu bén thirrje Shteteve
Palé té“pérpigen té bashképunojné brenda mjeteve té tyre né ményré qé té u pérgjigjen
krimeve t&€ mbuluara nga kjo Konventé té kryera népérmjet pérdorimit té teknologjive mo-
derne.” Késhtu, njé studim rajonal mbi kété temé éshté shumé i vonuar.

Lexuesi i kétij studimi mund té pérfitojé nga rastet konkrete gé tregojné se si kryerésit e
korrupsionit shfrytézojné dobésiténé strukturat e IT-sé pér pérfitime té tyre personale.
Rastet nga jeta reale si edhe shembujt e miré pér parandalimin dhe zbulimin e tyre
do té frymézojné ekspertét gé merren me parandalimin e korrupsionit si edhe ekspertét
pérgjegjés pér siguriné e IT-sé.

Ky studim pérgendrohet vetém tek risget e korrupsionit gé lidhet né ményré specifike me
IT. Pér shembull, prokurimi i korruptuar pérmes IT-sé ose shitési i pércaktuar jané risqe
pér korrupsion gé mund té ndodhin edhe me ményra té tjera, té tilla si prokurimi i trenave
pér transport publik ose shitésit e mundshém té pércaktuar. Si rezultat, ato nuk pérbéjné
risqe pér korrupsion té lidhura vetém me IT-né.

Pritet qé anétarét e ReSPA-s té kené qasje dhe pérdorime té ndryshme té IT-sé. Késhtu
ata do té mésojné nga shkémbimi i pérvojave té ndihmuar edhe nga ky studim krahasues.
Megénése ende nuk ka njé tipologiji té rasteve né literaturén pér IT-né ose antikorrupsionin,
vlera e shtuar dhe efekti i kétij studimi mund té kalojné pértej rajonit t&€ ReSPA-s.

10 www.eacc.go.ke/docs/ICT_Guidelines.pdf.

11 http://www.icac.nsw.gov.au/preventing-corruption/knowing-your-risks/it-systems/4911.

12 www.unodc.org/documents/corruption/publications_toolkit_sep04.pdf.

13 www.unodc.org/unodc/en/treaties/ CAC/technical-guide.html.

14 www.osce.org/eea/13738.

15 www.transparency.org/publications/sourcebook

16 www.usaid.gov/our_work/democracy_and_governance/technical_areas/anticorruption_ handbook/



1. Raste nga jeta reale mbi
kegpéerdorimin e IT-se per
géellime korrupsioni

Véshtrim i pérgjithshem
Nga Tilman Hoppe dhe Louise Thomasen

Rastet e méposhtme jané njé zgjedhje e rastésishme, jopérfagésuese, e rasteve nga ven-
det e rajonit t& ReSPA-s. Eshté e réndésishme té vihet né dukje se rastet e pérshkruara
nuk i jané nénshtruar domosdoshmérisht hetimit nga njé gjykaté. Pér géllime té kétij stu-
dimi ishte e mjaftueshme gé ato té ishin té raportuara ose té njoftuara nga aktoré té
caktuar (té tillé si media, OJF, personel i brendshém i administratés, etj.). Njé sfidé e
madhe pér identifikimin e rasteve pérkatése ishte mungesa e informacionit statistikor
mbi veprat korruptive gqé lidhen me shpérdorimin e IT-sé. Po ashtu, abuzimi me IT-né me
qéllim korrupsionin nuk duket té jeté né programin e shumé, nése jo shumicés, organeve
antikorrupsion né rajon. Nga ana tjetér, duket se ka njé prirje té forté kundér zbulimit pi-
kave té dobéta té sistemeve télT-sé: duket sikur institucionet publike rregullisht hezitonin
té zbulonin informacionin gé tregonte se sistemet e tyre télT-sé ishin shumé mé té dobéta
sesa ndoshta besonte publiku. Megijithaté, iniciuesit e kétij studimi menduan gé do té ishte
miré té vinin rastet e ndodhura né dispozicion té lexuesve ndérkombétaré, edhe nése pro-
blemet, t€ paktén jo né té gjitha rastet, nuk ishin té provuara, té plota ose pérfagésuese.

Rastet tregojné se abuzimi me IT-né pérfshin té gjithé gamén e veprave korruptive:
- Rryshfeti

- Abuzimi me detyrén

- Ushtrimi i influencés

- Konfliktet e interesit

- Shkeljet né prokurime

- Pérvetésimi

Abuzimi me IT-né pér géllime korrupsioni ndodh né rastet kur jané né rrezik interesa fi-
nanciare, si edhe né rastet kur abuzimi me IT-né i shérben vetém interesave jomateriale té
zyrtarit publik (té tillé si kénagésia e bérjes publike té t&€ dhénave té ndjeshme personale).
Rastet duket gé ndodhin né ¢do sektor t&€ mundshém té geverisjes publike, pérfshiré kom-
panité né pronési té shtetit, dhe natyrisht né té gjitha nivelet e qgeverisjes (gendrore dhe
lokale). Kegpérdorimi i IT-s€ mund t€ ndodhé spontanisht pér tu kujdesur pér nevojat e
individit (pér shembull njé pasaporté false) ose mund té jeté pjesé e skemave té vaz-
hdueshme ose té krimit t&€ organizuar (pér shembull mashtrimi me sistemin e taksave né
autostradé).

Raste nga jeta reale mbi kegpérdorimin e IT-sé pér géllime korrupsioni

Gama e gjeré e rasteve tregon edhe se fakti qé “geverisja elektronike (e-government)
ndihmon né luftén kundér korrupsionit” duhet té trajtohet mé kujdes. IT nuk éshté né
vetvete njé ilag kundér korrupsionit. Né disa raste dikush mund té thoté gé IT e bén mé
té lehté pér shkelésit e ligjit t& kryejné krimet e tyre té& korrupsionit: mungesa e duk-
shmérisé sé sistemeve té IT-sé mund té jeté né avantazh té tyre sepse gjurmét jané
mé pak tédukshme né rrjete plotésisht komplekse dhe té dhéna elektronike ndoshta té
pérkohéshme. Réndésia e masave mbrojtése té forta (qé do té diskutohen tek Kapitulli 2)
béhet edhe mé e qarté nén dritén e kétyre rasteve studimore.

Tabela 1
Vepra korruptive (jo P Démitek  Siuzbulua Niveli i
Titullis domosdoshmérisht IT-s& financat vepra qeverisjes Sektori
e provuar) publike korruptive? (gendror
ose lokal)
Shqipéria, rasti " .
1: Korrupsioni . dilig @i Auditimi i Zbatimi i
— ] Rryshfeti dhénave té Po . Qendror e
né sistemin TIMS falsifikuara brendshém ligjit
tékontrollit kufitar
Shqipéria, rasti .
2: Korrupsioni Shkelje_t ne Hyriee L
né Sistemin prokurime paautorizuar/ Po A.Udr']t'.'jn ' Qendror Prokurimi
Elektronikté falsifikim Jashtém
Prokurimit Publik
Shqipéria, rasti
3: Korrupsioni
T):g'anti:rik Shpérdorimi i detyrés Fa:’sr:gl:::;; S Po @Ef:gvz Qendror Energjia
Shpérndarjes sé
Energjisé
Shqipéria, rasti
4: Pérvetésimi Ndryshimi
dhe falsifikimi Shpérdorimi i detyrés 16 dhénave/ Po Auditimi i Qendror Mobroitia
né mbajtjen Pérvetésimi mashtrimi brendshém W
e regjistrave
kontabél
Bosnja dhe
Hercegovina,
::zti' :ar:sa::r:: Shpérdorimi i detyrés Skao ?ﬁ;zltrg rtaetk Jo brle;':g;nt:élm Qendror Gjyqésori
boshnjak mes
prokuroréve
Bosnja dhe
Hercegovina,
rasti 2: Njé
punésim tjetér i R .
diskutueshém né | Shpérdorimi i detyrés Sh?;g:;?: © Jo :fzrg:ztr::gg Lokal Prokurimi
Institucionin e 9
Larté té Auditimit
té Republikés
Srpska




Titullis

Vepra korruptive (jo

domosdoshmérisht
e provuar)

Pérdorimi i IT-sé

Démi tek
financat
publike

Si u zbulua
vepra
korruptive?

Niveli i
qeverisjes
(qendror
ose lokal)

Sektori

Titullis

Kroacia, rasti 7: |
kapur rastésisht

Vepra korruptive (jo
domosdoshmérisht
e provuar)

Pérdorimi i IT-sé

Zbulimi i t&€ dhénave
konfidenciale

Démi tek
financat
publike

Si u zbulua
vepra
korruptive?

Niveli i
geverisjes
(gendror
ose lokal)

Sektori

konfidenciale
(bile ata pranuan
si rryshfet edhe
mish qingji té
pjekur dhe 20
litra veré!)

dhénave dhe i
procedurave

Manipulimi i té
dhénave dhe
i procedurave
ekzistuese: fshirja e
veprave né trafik nga
sistemi i informacionit
té policisé

Bosnja dhe
Hercegovina,
rasti 3: e -
Kegpérdorimi | Shpérdorimi i detyrés (Pl 022 Jo e[ Lokal | Regjistri civil
o p dhénave medias
i sistemit
elektronik té
projektit CIPS
Kroacia, rasti Pérdorimi i
A ’ Marrja e paligjshme e paautorizuar i té Ankesat e Shéndetésia
1: Telefonata e PR . . L Jo . Lokal - .
o té dhénave dhénave té pacientit qytetaréve Shéndetésia
doktorit pér vota i
nga spitali
Kroacia, rasti
2: Té dhénat Kopjimi dhe shitja e t&
konfidenciale té | Marrja e paligjshme e P eshijaek Ankesé nga .
" PN e dhénave té bazés sé Jo Qendror Media
radio-televizionit té dhénave e OJF
. té dhénave HRT
kroat né tregun
ezi
Abuzimi me detyrén .
Kroacia, rasti Shitja ose nxjerrja e té Raporti i
3: Né kérkim té . o dhénave té bazés sé Jo m: dias Qendror Qeveria
veteranéve | Marrja e paligishme e té dhénave
té dhénave
Kroacia, rasti 4:
QEIICINe DS Kontrolli i t& dhénave
té vogél té konfidenciale
népunésve Marrja e paligjshme e o . - Punét e
H PR né sistemin e Jo Policia Qendror
civilé,68 té dhénave . L Brendshme
informacionit té
pasaporta olicisé
kroate iu shitén p
krimineléve
Kroacia, rasti 5: Krijimi i t& dhénave
Oficeri i policisé T, té rreme né sistemin
. Manipulimi i t& PR
u kap ndérsa . elektronik pér té ..
o " dhénave dhe N . Punéte
fuste té dhéna té ndihmuar njé shtetas Jo Policia Qendror
. A procedurave .. M N Brendshme
rreme tek sistemi N té huaj pér marrjen e
A R ekzistuese N
i informacionit té shtetésisé kroate
policisé
Marrja e paligishme
Kroacia, rasti 6: e té dhénave:
Oficeré policie zbulimi i t& dhénave
qé fshijné konfidenciale
kundravajtjet Marria e paligishme e té sistemit t&
né trafik dhe Ja & palig) informacionit té
L té dhénave o o
zbulojné policisé tek krimi i .
o a X L Punéte
té dhéna . organizuar. Jo Policia Lokal
Manipulimi i t& Brendshme

LM & Marrja e paligjshme e té sistemit t& Punéte
t& dhénave 1a e paig) . mitle Jo Policia Lokal
3 . té dhénave informacionit t& Brendshme
konfidenciale I L
.. K policisé tek krimi i
pérautomjetet dhe ¥
. organizuar
pronarét e tyre!
Kroacia, rasti 8: Fshirja e t&é dhénave Po
Cdo vit zhduken R A e
- . R dhe futja e t€ dhénave Auditimi i
2 milion euro nga Pérvetésimi . s . - Qendror Trafiku
. P té rreme né sistemin e | (= mjjion | brendshém
kabinat e taksés sé informacionit !
autostradés euro/vit)
Kroacia, rasti
9: Policé té Zbulimi i té dhénave
pandershém; Zbulimi i konfidenciale
oficeré policie informacionit té sistemit t& - -
L Py . . S Jo Policia Lokal Policia
qé i dhané té konfidencial informacionit té
dhénakonfidenciale | Shpérdorimi i detyrés policisé tek krimi i
kontrabandistéve té organizuar
arméve
Kroacia, rasti 10:
Oficer policie i Zbulimi i t& dhénave
dénuar me njé Zbulimi i konfidenciale
vit burgim sepse informacionit e sistemit t&, Jo Nuk dihet Lokal Policia
lejoi mikun e tij konfidencial informacionit té
té peshkonte Shpérdorimi i detyrés | Ministrisé tek krimi i
né ményré té organizuar
paligjshme
. Al Akses i paligjshém
Kroacia, rasti 11 Shpérdorimi i detyrés dhe zbulimi i t&
Inspektori i larté . .
. S dhénave konfidenciale
pérdori té dhéna X . Ankesa e .
] = Zbulimi i nga sistemi i Jo q Lokal Tatimet
konfidenaciale pér . Uu informacionit t& qytetarit
té fituar zgjedhjet informacionit o
lokale konfidencial m|n|_strates sé
Tatimeve
Kroacia, rasti 12: Futia e t& dhénave
Nuk keni kaluar Mashtrimi (falsifikimii | .. J Lo ¥
N, PR R té rreme né sistemin
asnjé dité té jetés librit t& punésimit) j P Po . —
i - .. I ! e informacionit Ankesé nga Sigurimet
suaj né puné? Nuk | Pérvetésimi duke iu - - (—20.000 Qendror ..
o PN N té Institutit kroat brenda shoqérore
ka problem, pérséri | dhéné njé pension té U euro)
. o LI pér sigurimet e
mund té marrésh pajustifikuar .
L . pensioneve
pension té ploté!
- Shpérdorimi i detyrés
i Lo Mashtrimi né detyré | Fshirja e té€ dhénave Ankesa e R
1: Shkatérrimi i e X Po . Qendror Ndértimi
— Falsifikimi i nga serveri qytetarit
P dokumenteve zyrtare
Kosova, rasti2: Falsifikimi i P -
Marrja e statusit t&¢ | dokumenteve zyrtare FaIS|f_|_k|m| ite Po Ankesa_e Qendror Qeshtjet
dhénave qytetarit sociale

invalidit té luftés

Mashtrimi né zyré
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Titullis

Vepra korruptive (jo

domosdoshmérisht
e provuar)

Pérdorimi i IT-sé

Démi tek
financat
publike

Si u zbulua
vepra
korruptive?

Niveli i
qeverisjes
(gendror
ose lokal)

Sektori

Titullis

Vepra korruptive (jo
domosdoshmérisht
e provuar)

Pérdorimi i IT-sé

Démi tek
financat
publike

Si u zbulua
vepra
korruptive?

Niveli i
geverisjes
(qendror
ose lokal)

Sektori

Mali i Zi, rasti 3:
Keqérdorimi i Shpérdorimi i detyrés Kadastra
funksioneve dhe Falsifikimi i t& Po Hetimi i Lokal e tokés
futja e té dhénave . dhénave brendshém Punéte
t& pasakta né Rryshfeti Brendshme
regjistrat publiké
Mali i Zi, rasti
4: Léshimi i P, A .
o .. - .. Falsifikimi i té Hetimi i Punéte
paligjshém i . Shpérdorimi i detyrés dhénave Jo brendshém Qendror Brendshme
dokumenteve té
udhétimit
Marrja e paligishme e
té dhénave
Serbia, rasti 1: Raorti i
Seks né “Arenén e | Shpérdorimi i detyrés Jo po Qendror Policia
EizmgEahe Manipulimi i t& medias
dhénave dhe
procedurave
Risget e lidhura me
Shpérdorimi i detyrés | kontraktorin e IT-sé
Serbia, rasti 2: -
P Auditimi i L
Kur “z& rrénjé’ Po brendshé Qendror Drejtésia
kontraktori i IT-sé | NepotizmiShkeljet né Manipulimi i t& rendshem
prokurime dhénave dhe
procedurave
Marrja e paligjshme e
Serbia, rasti 3: Njé té dhénave
funksionar publik Pérvetésimi e X
inivelit 6 larté | Shpérdorimi i detyrés | Manipulimi i t& Jo Bilbiiryrési | Qendror | - Ekonomia
pérgjon punonjésit dhénave dhe
procedurave
Sistemet e stacioneve
té pagesés sé taksés
ishin kompromentuar.
Serbia, rasti 4: Shperc_i'orlm_l_ ! lde_tyres P"Ptlml : b"e?.ave C!y L . Transporti
Pérvetésimi heré me numér serial Po Sinjalizuesi Qendror Jrafiku

“Mafia rrugore”

Krimi i organizuar

identik pér kamionét.
Ngritja e traut té
hyrjes né ményré té
paligjshme .

[osovaliastio: Abuzimi me Favoriizimi Ankesé nga
Keqpérdorimi i lejehyrjen Po - dag Qendror Shéndetésia
fialékalimit Thyerje e fjalékalimit
et Falsifikimi Falsifikimi i Ankesé nga
. dokumenteve zyrtare Po brenda(ish Lokal Mirémbaijtja
dokumenteve té L dokumenteve
Mashtrimi né zyré punonjés)
taksave
Magqedonia, . . Regjistrimi i rremé
rasti1: Abuzimi | Abuzimi me detyrén i numrit dhe llojit Po P
i sistemeve té té automjeteve né (—2.000 brendshém Qendror | Transporti/ trafiku
IT-sé né tarifat Rryshfeti Pérvetésimi | Sistemin e IT-sé pér euro)
autostradale pagesén e taksés
Rryshfeti
Magedonia, rasti Pengimi i procesit t&
2: Sulm mbi Pérvetésimi prokurimit Ndérhyrje Jo/nuk Ankesé Qendror Prokurimi
sistemin e TI-sé té e paligjshme né dihet
prokurimit publik Shkeljet né sistemin kompjuterik
prokurime
Magedonia, rasti 3: Pérvetésimi
Abuzimi népérmjet | Shpardorimi i detyrés | Nxjerrja e té dhénave Zbulimi i
sistemit té IT-sé personale dhe krijimi . . -
A e ) Nuk dihet | dokumentit Qendror Administrata
dhe zbulimi i . i njé dokumenti zyrtar fals
kundérligjshém i t& Rryshfeti i pér njé person tjetér
dhénave personale mundshém
Maqgedonia, rasti
4: Keqgpérdorimi .. - Ndryshimi i té .
i sistemit té “Pen/_etg_sml . dhénave né sistemin Po Aud|t|m_|' ! Qendror Administrata
(R Shpérdorimi i detyrés P . brendshém
regjistrimit t& oréve e oréve té punés
té punés
Mlgpelentts, (st Ndryshimi dhe
& St Pérvetésimi rindryshimi | t& Po (~
i té drejtave té . o . s Auditimi i Administrata e
L ) Shpérdorimi i detyrés dhénave 160.000 . Qendror ;
administratorit X . . A brendshém kufirit
. Rryshfeti Hapja dhe pérdorimi i euro)
(garancia bankare/ [ -
kuotat e importit) 9
Mali i Zi, rasti
1: Shpérdorimi
i detyrés dhe . A . Falsifikimi i t& Hetimi i Ministria e
falsifikimi i Shpérdorimi i detyrés dhénave Jo brendshém Qendror Brendshme
dokumenteve
zyrtare
M:gr:jilrjir:ﬁsittlg: Manipulimi dhe Abuzimi me sistemin Punéte
. . . abuzimi me sistemet elT-sé Raporti i
dhénave té IT-sé . . L P, Jo . Qendror Brendshme
P e IT-sé Shpérdorimi i Falsifikimi i t& medias e
pér té shkaktuar e - Telekomunikacioni
detyrés dhénave

dém politik
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Shgqipéria

Nga Edlira Nasi dhe Ened Kercini

Shqipéria, rasti 1: Korrupsioni né sistemin TIMS te
kontrollit kufitar

Rasti i méposhtém ka té béjé me shpérdorimin e detyrés nga ana e oficeréve té policisé
kufitare dhe ndryshimin e té& dhénave né sistemin e IT-sé té TIMS-it (Sistemi i Menaxhimit
té Informacionit t&€ Pérgjithshém), si njé mjet pér t&€ shmangur taksén qé i takon shtetit pér
pérdorimin e njé automijeti té importuar.

Historiku

Z. A.l,, pérmes njé prokure té€ posacme i kishte dhéné té drejtén z. E.H. té pérdorte njé
makiné Ford, qé kishte targé italiane. Népérmjet kétij dokumenti, z. H. | i ishte dhéné e
drejta ligjore té shkonte dhe té kérkonte tek institucionet pérkatése procedurat e ¢doga-
nimit dhe té regjistrimit t& makinés sé importuar. Késhtu, makina duhej té kalonte pérmes
procedurave specifike me géllim gé té pérdorej lirisht dhe ligjérisht né Shqipéri.

Mirépo, E.H. kishte njé té njohur, z. A.T., njé oficer né bazén ushtarake téZall-Herrit. Men-
dohej géE.H., pronari i makinés, i kishte théné oficerit g&€ makina kishte gené né Shqipéri
prej disa kohésh, por nuk shogérohej me dokumentacionin pérkatés t€ nevojshém pér
té treguar hyrjen apo importin né vend, dhe ai - si pronar — nuk kishte aplikuar pér té
marré dokumentet e pérmendura meqénése kishte disa detyrime financiare qé duhej té
paguheshin pér té marré dokumentet.

A.T.itha E.H. se ai e njihte personin gé punonte né Shkodér, né Pikén e Kalimit Kufitar t&
Muriqanit, i cili mund t'i “rregullonte” dokumentet né ményré té tillé gé té€ dukej se makina
kishte hyré né Shqipéri vetém kohét e fundit. Sigurisht qé pér kété shérbim ai duhej té
paguante njé shumé lekésh.

Nga ana e tij, A.T. njihej me z. A.S., i cili punonte si pérgjegjés né Qendrén e Shkémbimit
té Informacionit me Malin e Zi, né Drejtoriné Rajonale té Kufirit dhe Migracionit né qytetin
e Shkodrés. A.T. i kishte premtuar E.H. qé ai mund ta ndihmonte pér té siguruar njé do-
kument gé vértetonte se mjeti kishte hyré né Shqipéri gjaté ditéve té fundit. Né fakt, AT. e
morri veté pérsipér ta kryente kété puné dhe, si rezultat, kérkoi njé fotokopje t&€ dokumentit
té vérteté qé provonte hyrjen e automjetit né Shqipéri me géllim gé té prodhonte njé do-
kument té ri nga Pika Kufitare, sikur makina kishte hyré né Shqipéri né njé periudhé mé té
vonshme (pas vitit 2009). A.T. &shté regjistruar té keté théné se ¢gmimi pér kété shérbim
kishte gené 15.000 leké (aférsisht 105 euro) njé vit mé paré, por se ¢gmimi ishte rritur gé
atéhere.

Raste nga jeta reale mbi keqpérdorimin e IT-sé pér géllime korrupsioni

Me géllim sigurimin e dokumentit dhe ndihmén e A.S., E.H., A.S. dhe A.T. u takuan né
9 shkurt 2013 né njé kafe pér té diskutuar pér dokumentin e pikés sé hyrjes qé ishte i
nevojshém té prodhohej. Disa dité mé voné, dy burrat u takuan pérséri dhe A.S.thaqé e
kishte pérfunduar punén e tij dhe késhtu kishte prodhuar njé raport nga sistemi IT i TIMS"".

Té dhéna false né sistemin e IT-sé

Dokumenti fals i prodhuar informonte se pronari i ri i makinés E.H. kishte hyré né Shqipéri
nga Pika Kufitare e Muriganit né 3 shkurt 2013, né orén 05:58 bashké me njé makiné me
targén DK***L. Ky fakt dokumentohej edhe me té dhénat e sistemit elektronik t& TIMS-it.

Sipas vlerésimeve dhe kontrolleve t&¢ mévonshme té sistemit TIMS, u pa se personi qé
kishte béré ndryshimet né sistemin e Tl-sé té TIMS-it ishte njé person tjetér, Ad.S. Gjaté
diskutimeve ndérmjet E.H. dhe A.T., gé u treguan me hollési mé voné nga E.H., A.T., pika
e kontaktit, i kishte théné E.H. gé ai as nuk duhej té shkonte fare né pikén kufitare sepse
té gjitha veprimet e nevojshme do té kryheshin nga A.S. gé punonte né Pikén Kufitare.

Ményra si u bé kjo ishte pérmes hyrjes dhe falsifikimit t& t&€ dhénave elektronike né si-
stemin TIMS. Sistemi i Menaxhimit té té gjithé Informacionit (TIMS) &shté njé bazé té
dhénash e madhe qé ka té dhéna pér té gjithé shqiptarét té ciléve iu éshté dhéné njé
pasaporté biometrike, d.m.th. shumicés sé shqiptaréve qé kur u miratua pasaporta bio-
metrike nga Shqipéria. Sistemi regjistron Iévizjet e shtetasve shqgiptaré gé kalojné tek té
gjitha pikat e kontrollit kufitar né Shqipéri. Pérveg késaj, sistemi ruan té€ dhéna pér mjetet
me té cilat kané udhétuar shtetasit, pikén e origjinés dhe/ose destinacionit té shtetasve,
si edhe numrat e regjistrimit t&€ mjetit. Té dhénat jané né dispozicion edhe té agjencive
ligjzbatuese dhe komisariateve té policisé. Duke gené se gé nga 1 marsi 2012, pasaportat
biometrike jané i vetmi dokument udhétimi pér shtetasit shqiptaré, té gjitha pikat e kontrollit
kufitar pérdorin lexuesin e pasaportés biometrike dhe pajisje pér verifikimin e gjurméve
té gishtérinjve. Regjistrimi né kohé reale i dokumenteve né sistemin TIMS dhe leximi i
tyre gjaté hyrjes/daljes né pikat e kalimit kufitar jep mundési pér krahasimin me té dhénat
ekzistuese duke pakésuar késhtu mundési pér abuzim™.

Ndérhyrja dhe aktiviteti mbi sistemin TIMS u krye nga Ad.S. qé kishte detyrén e operatorit
té sistemit né Policiné Kufitare dhe t& Migracionit t& Muriganit g€ nga 1 maiji 2010. Né kété
detyré ai mori pjesé né kontrollin e personave dhe mjeteve, dhe po ashtu ai i regjistronte
ato gjaté kalimit né hyrje dhe dalje pér né Shqipéri dhe nga Shqipéria. Ad.S. ishte edhe
pérgjegjés dhe e njihte té gjithé menaxhimin e sistemit té€ kontrollit t& kufirit TIMS dhe
sistemin e kamerave. Po ashtu, detyrat e tij ishin t& pércaktuara né rregulloren pérkaté-
se e cila parashikon udhézimet dhe standardet pér kryerjen e detyrés né kété pozicion.
Né kété detyré, ai kontrollonte dhe vinte né funksionim nénsistemet e TIMS-it té tilla si
sistemin e kontrollit t& kufirirt dhe sistemin me té& dhénat kriminale. Ai kishte edhe detyrén
té mbikéqyrte punén e personelit tjetér gjaté turnit té tij dhe té garantonte gé zbatoheshin
me saktési té gjitha procedurat.

17 Vendimi i Gjykatés, nr. 1035, daté 23.07.2013
18 Shkémbimi i informacionit mbi bazén e Kodit Etik t&¢ OSBE-sé pér aspektet politiko-ushtarake té sigurisé - Repu-
blika e Shqipérisé 2013, FSC.EMI/178/14, 22 maj 2014



Vlerésimi i sistemit qé u krye si pjesé e procesit hetimor'® tregoi se Ad.S. kishte béré
ndryshime né sistemin TIMS, né té cilin tregohej gabimisht se E.H. kishte hyré né Shqipéri
né 9 shkurt 2013, si njé ményré pér t& shmangur pagesén e taksave ose detyrimeve pér-
katése. Po ashtu, ky veprim provohet nga raporti i TIMS-it g€ tregon se emri i pérdoruesit
té personit gé i ka béré kéto ndryshime ishte ai i Ad.S., si edhe nga fakti gé sipas planit té
punés sé personelit, Ad.S. ishte operatori i sistemit né até turn.

Pér shkak té kétyre veprimeve dhe dhénies sé parave pér veprimet e pérmendura, pro-
kuroria ngriti akuza penale kundér Ad.S., me arsyetimin se ai kishte béré ndryshime té
rreme né sistem dhe veproi kundér interesit publik duke pérgatitur njé raport fals pér au-
tomjetin e E.H.

A.S. u shpall fajtor pér korrupsion pasiv té zyrtaréve publiké dhe u dénua me njé vit e
teté muaj burgim (dénim i pezulluar nén rrethana specifike) dhe iu ndalua mbaijtja e fun-
ksioneve publike pér njé vit. Ad.S. u shpall fajtor pér shpérdorim té detyrés dhe u dénua
me gjashté muaj burgim (dénim i pezulluar nén rrethana specifike), dhe iu ndalua mbaijtja
e funksioneve publike pér njé vit. A.T. u shpall fajtor pér ushtrimin e ndikimit t& paligjshém
mbi zyrtarét publiké dhe u dénua me gjashté muaj burgim (dénim i pezulluar nén rrethana
specifike).

Shqipéria, rasti 2: Korrupsioni né sistemin elektronik
te prokurimit publik

Rasti ka té béjé me ndérhyrjet né sistemin e prokurimit publik pér shkak té korrupsionit, si
edhe me ndérhyrjen né administrimin elektronik té prokurimit publik.

Historiku

Né plotésimin e rolit té tij si institucion i larté i pavarur i auditimit né vend, Kontrolli i Larté
i Shtetit (SSA) kreu njé auditim tek Autoriteti i Aviacionit Civil (CAA) né vitin 2012. Raporti
pérfundimtar i auditimit “Mbi zbatimin e ligjshmérisé dhe rregullshmérisé sé veprimtarisé
ekonomiko-financiare” t&¢ CAA-sé pér periudhén 1 janar 2011 deri 31 mars 2012 dhe ma-
sat pér pérmirésimin e gjendjes pérfshiu edhe vlerésimin dhe rishikimin e procedurave
té prokurimit°.

CAA éshté njé ent publik me pavarési financiare, njé aspekt gé e lejon CAA-né té kryejé
veprimtarimé e saj né pérputhje me standardet ndérkombétare dhe né pérgjigje té nevojés
sé CAA-sé pér té pérmbushur detyrimet me standarde té larta profesionale.

19 Rasti u shqyrtua dhe u ndog nga ICS pérmes informatoréve té tyre, megjithaté té& dhénat e IT-sé duket qé jané
analizuar mé voné si prova nga prokuroria

20 Raporti i ploté gjendet tek adresa elektronike e KLSh http://www.kIsh.org.al/web/pub/autoriteti_avia- cionit_ci-
vil_394_1.pdf

Raste nga jeta reale mbi keqpérdorimin e IT-sé pér géllime korrupsioni

Administrimi i procedurave té prokurimit né Shqipéri kryhet né pérputhje me ligjin nr. 9643
daté 20 néntor 2006 “Pér Prokurimin Publik”, ligjin nr. 9880 daté 25 shkurt 2008 “Pér fir-
mén elektronike”, dhe Vendimin e Késhillit t&¢ Ministrave nr. 659 daté 3 tetor 2007 “Pér
rregullat e kryerjes sé procedurave té prokurimit publik me mjete elektronike”, si edhe
rregulloret dhe udhézimet e Agjencisé sé Prokurimit Publik.

Gjaté njé prej procedurave té prokurimit né lidhje me “Blerja e pajisjeve dhe mobiljeve
pér zyra®, Kontrolli i Larté i Shtetit vuri re parregullsi né procesin e prokurimit, ndérsa
pérgjigjet e personave té pérfshiré né proces treguan se kishte pasur manipulim té firmave
elektronike né procesin e prokurimit.

Prokurimi

Gjaté procesit t& prokurimit t€ sipérpérmendur, komunikimet me autoritetin kontraktor né
proces, d.m.th. CAA-né&, i treguan KLSh-sé se kishte aspekte té& prokurimit elektronik gé
nuk ishin té rregullta. Né 20 tetor 2011, njé nga anétarét e personellt t&¢ CAA-sé, z. T., ishte
véné né dijeni pér firmosjen e procesverbalit t& vendimit pér skualifikimin e njé kompanie
né procesin e prokurimit t&€ pérmendur mé sipér.

Pastaj, Z. T. informoi drejtorét e CAA-sé gé komisioni qé kishte vlerésuar ofertat nuk e
kishte béré asnjéheré kété vlerésim me mjete elektronike sepse ai kishte gené jashté ven-
dit. Po ashtu, ai vuri né dukje se fjalékalimi gé ai pérdorte si pérdorues i sistemit elektronik
ishte ndryshuar pa e njoftuar até dhe pa miratimin e tij. Késhtu gé dikush tjetér e kishte
plotésuar procedurén e shqyrtimit dhe vierésimit té€ ofertave t&€ kompanive.

Me tej, pas shqyrtimit t&€ dokumentacionit té€ ofertave qé ishin paragitur né formé elektroni-
ke (duke pérdorur fjalékalimet e ndryshuara), z. T. vuri re se arsyet pér skualifikimin e
kompanisé gé kishte dhéné ofertén mé té ulét nuk mbéshteteshin as tek arsye ligjore, as
te dispozita ligjore. Megénése kompania né fjalé kishte paraqitur tamam té njéjtat spe-
cifikime teknike si ato té kérkuara nga CAA, skualifikimi nuk ishte i arsyeshém dhe do té
sillte déme ekonomike né buxhetin e shtetit dhe t&é CAA-sé.

Po ashtu, z. T. konfirmoi qé ai nuk kishte marré kurré pjesé né kété vlerésim té ofertave
dhe as nuk kishte marré pjesé né njé mbledhje pér té njéjtén ¢éshtje né vitin 2011. Nga
verifikimi i béré nga ky i dyti né portalin e Agjencisé sé Prokurimit Publik, u zbulua se
vlerésimi ishte béré nga njé person i treté pas ndryshimit té fjalékalimit. Né njé dokument
té mévonshém, si anétar i komisionit té vlerésimit té ofertave, ai mohoi té kishte firmosur
procesverbalin e mbledhjes pér até proces specifik prokurimi.

Me gjithé kéto fakte, SSA vé né dukje se drejtorét e CAA-sé nuk kishin vepruar pér té rre-
gulluar situatén duke mos marré masa administrative pér personat e pérfshiré. Si rezultat,
SSA e ¢oi ¢éshtjen né prokurori duke véné né dukje se veprimet e CAA-sé pér prokurimin
ishin t& rreme pérderisa anétarét e grupit té vlerésimit t&€ ofertave mohuan qgé té kishin
marré pjesé né vlerésimin e ofertave.



Shqipéria, rasti 3: Korrupsioni me IT-né tek Operatori
i Shperndarjes sé Energjise

Historiku

Né vitin 2009, Shqipéria kaloi né privatizimin e 76% té aksioneve té Operatorit t&€ Shpérn-
darjes sé Energjisé. 24% e aksioneve té Operatorit ishin proné e shtetit shqiptar, dhe 76%
e aksioneve iu shitén kompanisé “CEZ Shpérndarje”. Aktiviteti shpérndarés i operatorit u
rregullua nga Enti Rregullator i Energjisé né Shqipéri - ERE.

Né 20 janar 2011, Zyra pér Mbrojtjen e Konsumatorit dérgoi né prokuroriné e Tiranés njé
ankesé kundér drejtuesve té€ kompanisé “CEZ Shpérndarje” pér krimet e “mashtrimit” dhe
“mashtrimit kompjuterik” té cilave u referohen nenet 143 dhe 143/b té Kodit Penal. Ankesa,
sé€ bashku me njé ankese tjetér t& béré mé paré nga policia, theksonte se kompania “CEZ
Shpérndarje” u Iéshonte konsumatoréve fatura energjie gé kishin njé zé té veganté té
dyshimté. Nén titullin “energji afrofe”, klientéve familjaré iu ngarkoheshin 4000 kilovaté
mé tepér, ndérsa konsumatoréve jofamiljaré iu shtoheshin 20000 kilovaté. Zéri “energji
afrofe” iu shtohej kryesisht klientéve qé kishin lidhur né ményré té paligjshme energjiné
e tyre tek rrjeti i shpérndarjes sé energjisé elektrike pa u regjistruar ose pa paguar tarifat
pérkatése ose klientéve qé kishin ndérhyré tek aparatet matése té energjisé sé konsumuar.
Sidoqofté, né shumicén e rasteve, klientét ankoheshin gé faturat e tyre nuk informonin
gé sasité e médha té faturuara ishin rezultat mé shumé i njé gjobe té tillé sesa rezultat i
rrities sé konsumit.

Pérmes njoftimit t& vet né 12 janar 2011, Enti Rregullator i Energjisé (ERE) informoi pu-
blikun mbi vendimin e vet nr. 90, daté 15 néntor 2010, se ai kishte arritur né pérfundimin
qé pérdorimi i zérit “energji afrofe” éshté i papérshtatshém dhe arbitrar. Kjo gjé nuk mbé-
shtetet né ligj dhe éshté né kundérshtim me kuadrin rregullator né fuqi, dhe prandaj pér
kéto veprime kompania CEZ Shpérndarje duhej té gjobitej. Né mbéshtetje té késaj, ERE
kishte marré rreth 14000 ankesa nga qytetaré té ndryshém?'gjaté periudhés kohore prej
tetorit 2010 deri né janar 2011, gjaté sé cilés ishin paguar 490 gjoba nga qytetarét.

Sipas shtypit té asaj kohe (2011), Operatori i Shpérndarjes jo vetém i kishte mbifaturuar
klientét, por edhe e kishte béré kété né ményré abuzive duke i lejuar faturistét t'u vendosnin
gjoba qytetaréve dhe bizneseve pa respektuar procedurat e pércaktuara nga kompania
e shpérndarjes. Po ashtu, media pretendonte se punonjésit e Operatorit t&¢ Shpérndarjes
merrnin shpérblim financiar pér té gjobitur klientét?2 duke béré késhtu gé shumé klienté té
kishin fatura mé té larta®. Megjithaté, kjo gjé nuk provohet tek procesverbalet apo ven-
dimet e gjykatés. Nga ana tjetér, nuk jepet ndonjé arsyetim tjetér pér veprimet e lartpér-
mendura té punonjésve té kompanisé sé shpérndarjes.

21 Vendimi nr. 1663, daté 30 gershor 2014 i Gjykatés se Tiranés

22 Skandal/CEZ faturon mé shume energji sesa blen, vé gjoba fiktive pér té kérkuar rritje gmimi”, daté 30.11.2011.
Gjendet tek: http://www.gazetatema.net/web/2011/11/30/skan-dali-cez-faturon-me-shume-energji-sesa-blen-ve-
gjoba-fiktive-per-te-kerkuar-rritje-cmimi/

23 “Hetimi, CEZ shpérblente punonjésit qé mbifaturonin” http:/time.ikub.al/2afad09e2d/44 5564cf92c2c-
0259d0562e9238b8515/Lajm_Hetimi-CEZ-shperblente-punonjesit-qge-mbifaturo- nin-abonentet.aspx

Raste nga jeta reale mbi keqpérdorimin e IT-sé pér géllime korrupsioni

Sasia e pérgjithshme e démit financiar té& shkaktuar klientéve gjaté periudhés sé pérmen-
dur mé sipér u vlerésua té kishte arritur né 4-5 milion euro®.

Skema e mbifaturimit

Specifikimet e ¢do faturimi t& njé klienti bEhen pérmes operatoréve né terren qé pérdorin
PDA-té (Asistentét Dixhitalé Personalé). PDA-té jané pajisje té pérdorura nga personeli
i kompanisé né kohén e vlerésimit t& sahatéve pér matjen e konsumit té€ energjisé. PDA-
té transmetojné menjéheré (online) tek serveri numrin e kabinés, numrin e kontratés sé
abonentit, pozicionin e aparatit matés né até moment (do té thoté regjistrimin e sasisé
sé kilovatéve té konsumuara), dhe datén dhe orén né té cilén ishte kryer matja. Né até
kohé, edhe té dhénat pér “anomalité” (gcéshtje teknike, ose lidhje té paligjshme né rrjetin e
energjisé, etj.) gjithashtu regjistroheshin gjaté procesit normal té faturimit.

Leximet e PDA-sé pastaj sinkronizohen me sistemin MYAvis né serverin tek Dhoma e
Serverit me té dhénat (kalimi i t&€ dhénave arrihet pérmes njé platforme GPRS) né fund té
cdo dite pune. Té dhénat nga interface pérkatés MYAuvis kalojné drejtpérdrejt né sistemin
e faturimit, me pérjashtim té informacionit té bllokuar pér shkak té filtrave specifiké, té tilla
si anomali apo faturime té dyshimta té cilat shqyrtohen mé tej.

Gjaté kohés gé njé nga rastet po gjykohej né gjykaté, déshmité treguan se né fakt ishte
e pamundur gé punonjésit t& ndryshonin elektronikisht t&€ dhénat e klientit, sepse ata nuk
kishin té drejtat e administratorit né sistem. Kjo béri qé prokurori t&€ analizonte detajet e
matjeve t€ ndryshme té kryera nga punonjés specifiké t&€ kompanisé sé€ shpérndarjes kun-
dér té ciléve kishte pasur ankesa. Nga lista e matjeve té energjisé sé konsumuar, qé po
ashtu tregonin vendin dhe kohén kur personeli i kompanisé kishte béré matjet, u zbulua
se kishte matje té béra né oré té papérshtatshme té dités, té tilla si né ora 22:00, 23:00,
24:00, 01:00, 02:00, 03:00, 04:00, 05:00, 06:00 etj., megjithé faktin gé& punonjésit kishin
théné se koha e punés pér matjet ishte ndérmjet orés 08:00-16:30.

Pérvec tyre, kompania e shpérndarjes sé energjisé kishte miratuar procedura té posacme
pér matjen e konsumit té energjisé, té cilat, mes té tjerave, pércaktonin edhe rregulla dhe
procedura té plota pér rregullimin e sistemit t& kontrollit t&¢ matjes sé energjisé dhe pér
metodén pér llogaritjen e energjisé sé konsumuar dhe gjoba té tjera pér shkak té shkeljeve
né matje dhe lidhjeve té paligjshme né rrjetin e shpérndarjes. Kjo rregullore pércakton qarté
se matja dhe gjobitja duhet té kryhen né prani té konsumatorit ose té té aférmve té tij (foto,
video, dhe ¢do fakt tjetér gé provon ndérhyrjen né sahat). Né mungesé té konsumatorit
ose té té aférmve té tij, ose né mungesé té déshirés pér té firmosur procesverbalin e
matjes, procesverbali duhet té firmoset nga personeli i njé njésie tjetér t& kompanisé
(njésia NTL). Nga procesverbalet e matjeve té béra ishte e qarté se as konsumatorét, dhe
as personeli i NTL-sé nuk e kishin firmosur procesverbalin né kohén kur kryhej mbifaturimi
ose gjobitja pér shkak té lidhjeve té paligjshme né rrjetin e shpérndarjes sé energjisé.

24 “Prokurorét, hetim 14 mijé ankesave pér mbifaturim energjie”, daté 27.11.2011 — gjendet tek http://www.shqip-
tarja.com/lajme/2706/prokuroret-hetim-14-mije-ankesave-per- mbifaturim-energjie-65833.html



Késhtu, vetém né 21 tetor 2010, ishin regjistruar gjoba pér rreth 17 rilidhje té paligjshme né
rrietin elektrik. Té gjitha ato ishin vendosur me njé interval kohor prej 2 minutash diferencé
me njéra tjetrén, ose edhe né té njéjtén kohé?.

Mé shumé se 10 persona jané té& dyshuar pér pjesémarrje né kété skemé mbifaturimi.
Skema té tjera té mbifaturimit té energjisé u zbuluan pas kétij rasti dhe u guan pér ndjekje
penale. Gjykata tashmé ka shpallur fajtoré shumé punonjés té kompanisé dhe i ka dénuar
ata, ndérsa ka ende raste té papérfunduara pér punonjés té tjeré. Megjithése né rastin e
pérmendur mé sipér mbifaturimi u krye pérmes PDA-sé&, né raste té tjera kishte pretendime
gé té dhénat elektronike ishin ndryshuar pasi ato ishin regjistruar nga PDA-t&%6.

Shqipéria, rasti 4: Pérvetesimi dhe falsifikimi né
mbajtjen e regjistrave kontabeél

Ky rast ka té béjé me njé punonjése pérgjegjése pér borderoté, e cila, pérgjaté shumé
viteve, pérvetésonte para té€ administruara nga ajo dhe i depozitonte né llogariné e saj
bankare.

E pandehura Znj. M.K. ishte shefe e financés né Repartin Ushtarak Zall-Herr, né Tirané.
Né kété detyré, M.K. kreu veprime né kundérshtim me ligjin, duke pérvetésuar fonde né
llogariné e saj bankare qé nuk i pérkisnin asaj, népérmijet falsifikimit t&¢ dokumenteve dhe
té dhénave té tjera.

Né vitin 2009, Departamenti i Auditit t& Brendshém né Ministriné e Mbrojtjes kreu “Auditimin
tematik mbi zbatimin e legjislacionit né fugi pér trajtimin me pagé dhe shtesa mbi pagé
té punonjésve né Regjimentin Komando Zall -Herr”. Auditimi zbuloi gé M.K., né detyrén
e saj si shefe e financés kishte falsifikuar dokumente zyrtare, kryesisht listépagesat e
punonjésve té Repartit Ushtarak nr. 1200%.

Nga ekspertiza kontabél u zbulua se M.K kishte pérvetésuar fonde né shumén prej
8668886 leké (61.920 euro), nga té cilat 6.198.326 leké ishin rezultat i rritjes sé pagés neto
té saj, dhe pjesa tjetér prej 24.70.560 leké pérmes shtesave né paga, dieta, shérbime,
etj. Té gjitha fondet vinin nga buxheti i shtetit dhe fondi i caktuar né ményré specifike pér
Repartin Ushtarak nr. 1200 Zall Herr, Tirané.

Ményra se si puna ishte organizuar né zyré ishte e tillé qé specialisti i zyrés sé financés
kryente vetém detyrat e pércaktuara nga shefja e financés, kryesisht hedhjen dhe pér-
gatitjien konkrete té listépagesave. Megjithaté, specialisti i financés nuk pérpilonte tabe-

25 Vendimi i Gjykatés sé Tiranés nr. 1633, daté 30.06.2014

26 “Prokuroria: Skema si CEZ vidhte 15 mije konsumatoré” daté 15.04.2013 gjendet tek: http://gazeta-shqip.com/
lajme/2013/04/15/prokuroria-skema-si-cez-vidhte-15-mije-konsu- matore/

27 Bazuar tek Vendimi i Gjykatés sé Rrethit gjygésor Tirané nr. 41 daté 20.01.2012
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Ién pérmbledhése dhe pagat neto t&€ punonjésve, sepse kéto zéra té listépagesés pér-
piloheshin nga ana e shefes sé financés, pra M.K.

Pasi pérgatiteshin listépagesat, ato dérgoheshin pérmes postés elektronike apo mjeteve
té tjera elektronike t& komunikimit dhe listépagesa miratohej edhe nga shefi i personelit,
edhe nga komandanti i regjimentit. Ményrat se si ajo arrinte té falsifikonte listépagesén
dhe té merrte miratimin e shefit t& personelit dhe komandantit ishte duke marré né fillim
miratimin me shkrim (kopje fizike) dhe pastaj ndryshonte té dhénat tek listépagesa elek-
tronike dhe né banké.

Banka nuk kishte pérgjegjési pér diferencat né paga, sepse banka nuk mund té kontrollonte
té dhénat ose kishte njé pérmbledhje té pagave, edhe nése shumat e transferuara né
llogariné bankare t&é M.K. dukej gé ishin mé té larta se ¢faré mund té konsiderohej e
arsyeshme pér njé pagé. Pas kalimit t& shumave né llogariné e saj, M.K. i térhiqte ato nga
llogaria dhe i fshihte paraté né ményra té tjera.

M.K. u deklarua fajtore nga gjykata dhe u dénua me njé vit burgim?s.

28 Po aty



Bosnja dhe Hercegovina

Nga Aleksandra Martinovic dhe Srdjan Nogo

1.2.1 Bosnja dhe Hercegovina, rasti 1: Hyrje e
paautorizuar né postén elektronike té Prokurorit té
Pergjithshem

Té gjitha raportet pérkatése kombétare dhe ndérkombétare rreth sistemit gjygésor né Bo-
snjé dhe Hercegoviné (BiH), pérfshiré raportet e progresit t¢ Komisionit Europian, véné
né dukje se gjyqgésori dominohet, kontrollohet dhe ndikohet nga elitat politike, q& béjné
pérpjekje t& vazhdueshme politike pér té rritur ndikimin pér emérimet e gjyqgtaréve dhe
prokuroréve né té gjithé gjygésorin né BiH. Natyra komplekse dhe e dyshimté e sistemit
gjygésor né BiH dhe dobésité e tij né lidhje me pavarésiné dhe paanshmériné mund té
péshkruhen nga rasti i njé prokurori shteti (né vazhdim z. X), qé u akuzua pér hyrje té
paautorizuar tek posta elektronike e Prokurorit t& Pérgjithshém (né vazhdim z. Y) me géllim
gé ta diskreditonte até pérpara pezullimit t& z. Y nga detyra e tij si Prokuror i Pérgjithshém.

Njé motiv i mundshém i z. X pér té abuzuar me postén elektronike té z. Y mund té gjendet
né deklaratén e tij pas pezullimit t& z. Y kur ai éshté regjistruar duke théné gé do té apli-
konte pér pozicionin e Prokurorit té€ Pérgjithshém té Bosnjés dhe Hercegovinés. Po ashtu,
kishte thashetheme gé z. X po mbronte disa té pandehur g€ i kishte hetuar z. Y.

Edhe z. X, edhe z. Y u lidhén géllimisht me parti t€ caktuara politike né BiH. Kryesisht, z.
Y ishte lidhur géllimisht me partiné e Social-Demokratéve té& Pavarur - SNSD —qé éshté
partia drejtuese né Republikén Serpska dhe njé nga partité mé me ndikim né BiH, ndérsa
z. 'Y né até kohé u lidh me Partiné Social-Demokrate (SDP) né BiH, (partia mé e forté né
Federatén e BiH), por edhe me Unionin pér njé t& Ardhme mé té Miré né BiH.

Gjaté hetimit t&¢ métejshém u konfirmua se z. X kishte hyré tek posta elektronike e z. Y
dhe kishte dérguar nga ajo adresé njé dokument me “Udhézime té Pérgjithshme” false
tek punonijésit e prokurorisé sé€ BiH dhe disa media né Federatén e BiH. Dokumenti me
“Udhézimet e Pérgjithshme”, g& pérmbante pohime kompromentuese u dérgua né 29
gershor 2011, me logon e prokurorisé sé BiH dhe me njé firmé té falsifikuar t&€ Prokurorit
té Pérgjithshém.

Né kéto “Udhézime té Pérgjithshme” theksohej se u ndalohej té gjithé punonjésve té
prokurorisé té BiH té jepnin komente mbi artikuj negativé né media pér Prokurorin e Pér-
gjithshém, vecanérisht pér artikuj mbi céshtjet qé ishin béré publike atéhere “Prisluskivanje”
(Regjistrimi), “Reket” (Racketeering) dhe té tjera né té cilat Prokurori i Pérgjithshém gjoja
ishte i pérfshiré.

Po ashtu, “Udhézimet” ndalonin punonjésit t& lexonin gazetat “Slobodna Bosna”, “Dani”,
“Oslobodjenje”, “Avaz”, dhe “San”, té gjitha té botuara né Federatén e BiH, ose té shikonin
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programet e transmetuara né televizionin federal (njé nga tre transmetuesit publiké né
BiH), vecanérisht programin “60 minuta”, té€ transmetuar né até kanal televiziv.

“Udhézimet e Pérgjithshme” theksonin gjithashtu qé“prokurorét q& mendojné se do té
fillojmé té organizojmé takime té rregullta mujore, sipas kuptimit t& nenit 20, pika 2, e Librit
té Rregullave, jané budallen;.”

Pasi zbuloi kété mesazh né postén e tij elektronike, Prokurori i Pérgjithshém béri njé an-
kesé kundér njé personi té panjohur né Gjykatén e BiH dhe prokuroriné e BiH. Pas késaj,
iu dha urdhér policisé federale (pjesé e Ministrisé sé Brendshme té Federatés sé BiH) té
fillonte njé hetim.

Gjaté hetimit, inspektori gé drejtonte luftén kundér krimit kibernetik né Ministrinée Brend-
shme Federale pércaktoi se kishte pasur ndérhyrje né postén elektronike té Prokurorit
té Pérgjithshém me ané té pérdorimit t€ njé telefoni celular (iPhone 4), i regjistruar me
emrin e mamaseé sé z. X, por pérdorej vetém nga ai. Me sa duket, me ndonjé ményré, z. X
kishte shténé né doré fjalékalimin e postés elektronike té Prokurorit té& Pérgjithshém dhe e
pérdori pér té hyré tek adresa duke gené né njé zoné tjetér dhe dérgoi udhézimet. Megjithé
faktin qé kishte shumé masa mbrojtése pér té parandaluar kété veprim té ndaluar, duket
qé faktori njerézor ishte vendimtar né kété rast. Pas pérfundimit té€ hetimit, u dérgua tek
zyra kompetente e prokurorisé (d.m.th. zyra e prokurorisé sé Bosnjés dhe Hercegovinés
— Departamenti pér Krimin e Organizuar dhe Korrupsionin) njé raport gé pérmbante akuza
penale kundér prokurorit, z. X, pér shpérdorim té detyrés publike, falsifikim dhe mashtrim.

Sipas disa mediave, megjithé pérpjekjet e médha té kolegéve té z. X né prokurori pér té
mbuluar kété skandal t& padégjuar mé paré, zyra e Késhillit t& Disiplinés né Késhillin e
Larté té Gjygésorit dhe Prokurorisé(HJCP) té BiH u informua pér rastin.

Por kéto nuk ishin akuzat e vetme kundér prokurorit té shtetit z. X. Po ashtu, ai u akuzua
se kishte kryer edhe dy shkelje té tjera disiplinore. Késhtu, ai kishte urdhéruar shkatér-
rimin e dokumenteve qgé lidheshin me pyetjen e déshmitaréve, né prani té veté atyre dés-
hmitaréve; dhe kishte dérguar njé kérkesé pér informacion tek Drejtori i Zyrés sé Policisé
Federale, me njé pérmbaijtje gé ishte e papérshtatshme pér njé korrespondencé zyrtare
dhe funksionin gé z. X kishte né até kohé. Késhtu, z. X kérkoi né njé ményré shumé té pa-
pérshtatshme qé drejtori t&€ zbulonte burimin e informacionit dhe té rishikonte njé shkresé
zyrtare té policisé qé i akuzonte z. X, zyrtarét e larté té geverisé sé Federatés sé€ Bosnjés
dhe Hercegovinés dhe té Partisé€ Social-Demokrate té BiH pér organizimin e njé komploti
kundér Drejtorit t& Zyrés sé Policisé Federale.

Mé shumeé se njé vit mé voné, né 26 shtator 2012, Zyra e Késhillit té€ Disiplinés sé HIPC né
BiH arriti njé marréveshje té pérbashkét me z. X pér pércaktimin e pérgjegjésisé disiplinore
dhe shkeljet disiplinore. Ai njohu dhe pranoi pérgjegjésiné pér shkeljet disiplinore dhe Zyra
e Késhillit té Disiplinés térhoqi ankesa disiplinore kérkesén pér pércaktimin e pérgjegjésisé
sé tij disiplinore pér zéra té caktuara.



Kur rekomandonte masat disiplinore, Zyra e Késhillit t&¢ Disiplinés kishte parasysh qé&“i
pandehuri kishte njé karrieré té suksesshme si prokuror publik dhe qé ai kishte marré
pjesé né céshtje komplekse qé kérkojné nivel té larté ekspertize dhe dedikimi”. Fakti gé
ai ishte familjar dhe baba i njé fémije té vogél, dhe fakti gé ai kishte borxhe u morrén né
konsideraté si rrethana lehtésuese. Ndérsa fakti gé kishte edhe njé hetim né vazhdim
kundér tij pér akuzén e marrjes sé rryshfetit as nuk u morr fare né konsideraté.

Komisioni i Disiplinés i nivelit t& paré i Prokuroréve téHJCP-sé e pranoi marréveshjen
ndérmjet z. X dhe Zyrés sé Késhillit t& Disiplinés dhe vendosi g€ z. X ishte pérgjegjés pér
tre shkelje disiplinore dhe njé shkelje t€ Kodit t& Etikés sé prokurorisé. Shkelja e Kodit té
Etikés u konsiderua njé shkelje e réndé e detyrés zyrtare qé vuri né dyshim besimin e
publikut tek prokuroria dhe démtoi reputacionin e prokurorisé sé BiH. Ai u gjobit, me uljen
me 10% té rrogés sé tij pér njé periudhé gjashté mujore.

Vetém njé dité pasi u ndérhy né postén e tij elektronike, z. Y, Prokuror i Pérgjithshém né até
kohé, u pezullua nga detyra e tij zyrtare pér shkak té “kontakteve té tij t& papérshtatshme”
me kontrabandisté ndérkombétaré té arméve. Kishte pasur té dhéna té shumta zyrtare
(fotografi dhe regjistrime té zérit) té takimeve dhe telefonatave té tij me njé tregtar armésh
té véné né listén e zez& nga OKB, gé tregonin se z. Y merrte para dhe dhurata té shtrenjta
pér té ndihmuar njé rrjet kriminal. Né fund, korrupsioni nuk u provua. Z. Y deklaroi se atij
i vinte keq gé takimet e tij t&€ papérshtatshme kishin démtuar reputacionin e prokurorosé
sé BiH. Po ashtu, ai béri njé marréveshje me HJCP, késhtu gé ai u emérua né njé pozicion
pune mé té ulét — ai vazhdoi té€ punonte si prokuror pér krimet e lufté€s né prokuroriné e
BiH, dhe gjoba e tij disiplinore ishte 10% ulje e rrogés pér njé periudhé kohe pér vetém
tre mua;.

Bosnja dhe Hercegovina, rasti 2: Njé tjetér punésim i
diskutueshém né Institucionin e Larté té Auditimit te
Republikés Srpska

Institucioni i Larté i Auditimit i Republikés Srpska (SAI RS) béri njoftimin pér vend té
liré pune pér punésim té pérhershém pér “dy auditues té rinj té performancés”. Njoftimi
pér vende té lira pune u botua né Fletoren Zyrtare t€ Republikés Srpska né 3 maj 2014,
né fagen e internetit té institucionit (né 29 prill 2014) dhe né media. Afati pérfundimtar i
aplikimit ishte 30 dité pas kétij botimi.

Gjaté asaj periudhe, njé numér prej 61 kandidatésh aplikuan pér kéto pozicione dhe té
gjithé ata qé plotésonin kriteret e pérgjithshme dhe specifike té€ kérkuara dhe ofronin té

gjitha provat dhe dokumentet pérkatése u ftuan t& merrnin pjesé né njé provim me shkrim.

Testimi u krye né 18 gershor 2014, né kabinetin e IT-sé té Fakultetit t&¢ Ekonomisé né Banja
Luka, dhe u krye né ményré elektronike duke pérdorur kompjuterat e asaj salle.
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Sipas pérvojave t& méparshme pér kryerjen e testimeve té ngjashme, puna e té gjithé
kandidatéve supozohej té printohej menjéheré pas testit, té kopjohej né njé USB gé ishte e
SAI RS, dhe té fshihej nga memorja e kompjuteréve té Fakultetit t¢ Ekonomisé. Po ashtu,
té gjithé kandidatét gé e kishin zhvilluar testin kishin té drejté t€ bénin njé kopje té tij né
USB-né e tyre.

Por késaj here digka nuk shkoi miré. Megjithése nuk ka ende ndonjé konfirmim zyrtar
pér kété, disa t&é dhéna mungojné pér shkak té problemeve té sistemit t& IT-sé né Fakul-
tetin e Ekonomisé. Ka spekulime t& ndryshme brenda veté SAI RS sipas té cilave ose
nuk jané printuar té€ gjitha materialet e plota té testit, ose nuk jané regjistruar si duhet té
gjitha ato dhe mungojné disa té dhéna, ose edhe g€ nuk kishte ndonjé gabim me tekno-
logjing, por té dhénat jané mbaijtur sekret nga drejtuesit e SAI RS (pérfshiré anétarét e
komisionit pérgjegjés pér procedurén e pérzgjedhjes), si njé justifikim pér pérzgjedhjen e
diskutueshme té njé kandidati.

Megijithaté, né té gjitha rastet, nuk kishte masa té pérshtatshme sigurie né fugi dhe mun-
gesa e tyre lejoi kété veprim. Pér shembull, né vend gé té& punonin né disa programe té
sigurta, kandidatét i plotésuan testet e tyre né njé format té thjeshté wordi, pa zbatuar
ndonjé masé mbrojtje, késhtu qé ¢do person i komisionit pérgjegjés té kishte mundésiné
pér té béré ndryshime né teste. Pé&r mé tepér, kété heré kandidatét nuk u lejuan té bénin
kopje té testeve né memorien e USB-ve té tyre dhe testet nuk iu dhané atyre pér t'i paré
pas vlerésimit.

Megjithése rezultatet e testit nuk u béné publike, kandidatét qé e kaluan kufirin e pikéve
u ftuan pér intervisté me gojé né datat 25 dhe 26 gershor 2014, dhe, sipas informacionit
té botuar né fagen e internetit t&¢ SAI RS, “komisioni pérgjegjés pér procedurén e pér-
zgjedhjes pércaktoi listén e kandidatéve fitues dhe e dorézoi até tek Audituesi i Pérgji-
thshém”. Mbéshtetur tek lista e propozuar, e cila ende nuk éshté béré publike, Audituesi i
Pérgjithshém zgjodhi dy kandidatét.

Ndérsa pér kandidatin e paré té pérzgjedhur nuk duket se ka kundérshtime apo diskutime,
pér kandidatin e dyté ka shkrime tashmé né shtyp me debate gé lidhen me pérzgjedhjen
e kandidatit té€ dyté. Rasti u zbulua pér shkak té dyshimeve té kandidatéve té tjeré (té
ngritura si rezultat i mungesés sé transparencés né procedurat e pérshkruara mé sipér).
Prandaj, disa prej kandidatéve guan ankesa tek SAI RS.

Sa u pérket masave té sigurisé€ pér parandalimin e kétyre llojeve té problemeve né té ardh-
men, sipas burimeve brenda SAI RS, nuk éshté béré asgjé deri mé tani. Pérveg faktit gé
pér kandidatin e pérzgjedhur kishte dokumente qé tregonin vénien né rrezik t& pages dhe
rendit publik, pérzgjedhja e tij pér pozicionin e audituesit té ri t& performancés né moshén
48 vjecare éshté shumé e dyshimté. Kriteret pér até vend pune kérkonin vetém njé vit té
domosdoshém pérvojé té méparshme profesionale dhe nuk béhej e garté se kjo pérvojé
duhet té ishte né sektorin e auditimit. Né kété moshé, kandidati i pérzgjedhur ndoshta éshté
i mbikualifikuar dhe mund té pérzgjidhej pér njé pozicion pune tjetér mé té larté.



Sipas disa thénieve né media, ai u soll né até pozicion pune nga njé parti e caktuar politike
e cila mund ta bénte até té thyeshém nga shantazhi, qé nga fillimi i postit té tij té ri publik.
Nése dalin prova qé provojné kéto deklarata, atéhere pritet gé atij t'i kérkohet té kryejé
disa ndere si shpérblim — pér t& mbrojtur interesin e elitave politike dhe pér té fshehur
informacionin dhe provat mbi praktikat korruptive né institucione publike gé€ iu nénshtrohen
auditimeve publike né ményré qé ato t& mos zbulohen dhe té mos hetohen.

Pér té shtuar edhe njé gjé tjetér tek historia e emérimeve dhe punésimeve té diskutueshme
tek SAI RS gjaté dy viteve té fundit ia vlen t& pérmendet rasti i emérimit t&é Audituesit té
Pérgjithshém. Késhtu, zgjedhja e paré e Komisionit Parlamentar t€ RS qé éshté pérgjegjés
pér pérzgjedhjen e kandidatéve ishte njé person gé dyshohej se kishte marré njé diplomé
false. Por, pér shkak té presionit té forté t€ medias ai nuk u emérua.

Bosnja dhe Hercegovina, rasti 3: Keqpérdorimi i
sistemit elektronik té projektit CIPS

Projekti i Sistemit t& Mbrojtjes sé Identifikimit t& Qytetarit (CIPS) ka filluar né Bosnjé dhe
Hercegoviné né prill 2002, kur, pérkohésisht, u krijua drejtoria pér zbatimin e tij. Detyra
kryesore e projektit ishte krijimi i njé pjese té sistemit pérmes té cilit do té zbatohej Ligji
pér Regjistrat Qéndroré dhe Shkémbimin e té dhénave.

Né vitin 2008, né pérputhje me strategjiné pér zhvillimin e dokumenteve té identifikimit,
drejtoria u kthye né Agjencia pér Dokumentet e Identifikimit, Regjistrat dhe Shkémbimin e té
Dhénave (IDDEEA) e BiH. Ky institucion ndjek, koordinon dhe mbulon institucionalisht fushén
e dokumenteve t€ identifikimit, duke zbatuar standardet dhe rregulloret pérkatése t€ Bashkimit
Europian dhe duke u zhvilluar né pérputhje me standardet. Agjencia éshté pérgjegjése pér
personalizimin dhe pérpunimin teknik t&€ dokumenteve t€ méposhtme té identifikimit: kartat
e identitetit; kartat e identitetit pér t& huajt; patentat e automjetit; dokumentet e udhétimit;
dokumentet pér regjistrimin e automjeteve dhe dokumente té tjera identifikimi me miratimin
e autoriteteve kompetente dhe vendimin e posacém té Késhillit t& Ministrave.

Qé né fazat e fillimit té projektit CIPS, u regjistruan njé numér ankesash né lidhje me
keqgpérdorimin e sistemit té tij elektronik, veganérisht kur Iéshoheshin karta personale
identiteti dhe pasaporta né té gjithé vendin.

Prokuroria e BiH urdhéroi njé hetim té gjithanshém qé u krye né bashké&punim me disa
institucione té BiH: Agjencia Shtetérore e Hetimit dhe Mbrojtjes (SIPA), ministri t€ ndry-
shme pérgjegjése si Ministria e Brendshme dhe administratat e policisé, dhe Misioni Po-
licor i Bashkimit Europian (EUPM) né BiH.

Operacioni i paré i madh u krye né 28 maj 2008, kur u arrestuan 20 persona nga qytete té

ndryshme té BiH. Ky operacion u ndoq nga arrestime té tjera gjaté vitit 2009. Personat e
arrestuar ishin kryesisht zyrtaré publiké, té tillé si oficeré policie, punonjés né administratat e
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bashkive, dhe regjistrues, por kishte edhe persona gé nuk ishin zyrtaré publiké. Pér shumé
prej atyre qé punonin né zyra publike kishte dyshime se ishin pjesé e krimit t& organizuar
pérmes shpérdorimit t& burimeve té tyre financiare dhe teknike, duke béré t€ mundur késhtu
gé i gjithé grupi i organizuar té pérfitonte t&€ mira materiale né ményré té paligjshme.

Té parét né kété zinxhir ishin punonjés policie qé kishin detyré Iéshimin e dokumenteve
personale. Ata mund té shikonin regjistrin me t€ dhéna gendrore gé éshté pjesé e sistemit
té Agjencisé ku hidhen dhe ruhen té dhénat pér té gjithé shtetasit e BiH-sé. Oficerét e
policisé pérdornin kompjuterét e tyre né zyra dhe funksionet e tyre pér té hyré né sistem
dhe ndryshuar té€ dhénat. Kryesisht, ata gjenin né bazén e t€ dhénave njé person qgé ki-
shte shtetésiné e BiH-sé&, por qé ende nuk kishte marré njé karté personale identiteti (pér
shembull, nése personi kishte shkuar jashté vendit gjaté luftés dhe nuk u kthye mé). Ata
e dérgonin personin gé donte t& merrte njé dokument fals tek zyra e gjendjes civile (njé
pjesé tjetér e grupit t&€ organizuar kriminal qé vepron brenda juridiksionit t& administratés
sé bashkisé) ku atij i jepej njé certifikaté lindje dhe certifikaté shtetésie me njé emér té
rremé. Kéto ishin t& mjaftueshme pér fillimin e procedurés pér marrjen e kartés personale
té identitetit. Po ashtu pérdoreshin edhe té dhénat e personave té vdekur. Personi nuk
regjistrohej zyrtarisht si i vdekur, por regjistrohej sikur kishte humbur kartén ekzistuese,
té vlefshme té identitetit, dhe fillohej procedura pér nxjerrjen e njé karte té re identiteti.

Si¢ u vu né dukje nga prokuroria e BiH, “t€ dyshuarit u akuzuan pér keqpérdorim té sistemit
té dokumenteve personale né BiH né ményré té tillé qé iu bénin té mundur shtetasve té
BiH-sé dhe té vendeve té tjera té rajonit té nxirrnin dokumente identiteti origjinale té BiH-
Sé, qé pérmbanin informacion té rremé pér identitetin e personave ose kombésiné e tyre”.

Hetimi nxorri prova gé dokumente personale t& marra né ményré té paligjshme ishin pér-
dorur né njé masé té madhe pér aktivitete kriminale né pjesé té ndryshme té vendit dhe té
rajonit. P&r shembull, kishte té dyshuar qé kishin gené anétaré té klanit Zemun, té dyshuar
pér vrasjen e ish-kryeministrit serb Zoran Indie, dhe vrasjen e mbetur né tentativé té po-
litikanit serb Vuk Drashkovig, si edhe shumé anétaré té tjeré té organizatave té fshehta
kriminale gé kishin marré dokumente té rreme identiteti t& BiH-sé.

Po ashtu, kishte dyshime qé personat e arrestuar kishin shitur karta identiteti dhe pa-
saporta origjinale té BiH-sé me identitete té rreme pér 2.000 euro. Vetém né Banja Luka
ishin léshuar mé shumé se 200 karta identiteti dhe pasaporta té paligjshme.

Kjo ¢éshtje e madhe shkaktoi shumé dém pér reputacionin e shérbimit publik né té gji-
thé vendin. Si rezultat, u ndérmorrén njé numér ndryshimesh tek procedurat me géllim
gé té parandaloheshin raste t€ ngjashme né té€ ardhmen. Pér shembull, u pérforcuan
shumé procedurat né zyrén e regjistrimit. Késhtu, nuk éshté mé e mundur gé té merret
njécertifikaté lindje dhe certifikaté shtetésie pér njé person té treté pa autorizimin e veté
atij personi. Gjithashtu, ka edhe verifikime shtesé né zyrat e regjistrimit, ministrité e
brendshme dhe organe té tjera kompetente administrative pér pércaktimin e identitetit,
géndrimin dhe té dhéna té tjera té réndésishme té personave kur u léshohen dokumentet
e tyre personale.



Kroacia

Nga Zorislav Petrovic dhe Ivana Andrijasevic

Kroacia, rasti 1: Telefonata e doktorit pér vota

Gjaté njé fushate pér zgjedhjet lokale né maj 2013, qytetarét né Dubrovnik g€ vuanin nga
diabeti morrén njé letér nga njé doktor diabeti & punonte né Spitalin e Pérgjithshém né
Dubrovnik. Ai kandidonte pér postin e kryetarit t&€ bashkisé. Shumé prej pacientéve té tij
morrén njé letér personale prej tij né té cilén ai i kujtonte pér kandidimin e tij dhe theksonte
se ishte i gatshém t'i ndihmonte ata: “(...) zgjedhja ime e paré éshté té jem né shérbimin
tuaj, pacienté té mi té€ dashur”. Po ashtu, ai i kujtonte pacientét e tij pér pérparimin e madh
gé ishte béré me ngritjen e gendrés mé moderne pér diabetin dhe shkruante“kété vit fes-
tojmé 20 vjetorin e Shoqatés sé Diabetit”. Kur njé grup aktivistésh e zbuloi kété gjé, kér-
koi menjéheré njé hetim nga ana e Zyrés sé Prokurorit t&€ Shtetit (DORH) né bashkiné e
Dubrovnikut.

Hetimi filloi menjéheré dhe zbuloi se gendra telefonike e HNS (Partia Popullore né Kroaci),
né té cilén ai ishte anétar, kishte telefonuar né total 3133 numra fiks né rajonin Dubrovnik-
Neretva, dhe qé 3215 (98%) ishin numrat e pacientéve té tij. Té gjithé kéta numra, sé bashku
me emrat dhe adresat ishin futur né dosjet personale té kétyre personave né klinikén e
Diabetit dhe Endokrinologjisé ku ai punonte si doktor. Pér DORH-in né Dubrovnik, njé
pérgindje e tillé e larté“ishte njé tregues se regjistri i pacientéve qé pérmbante té€ dhénat
e tyre personale ishte pérdorur pér fushatén elektorale té€ mjekut diabetolog”. Megjithaté,
ai e mohoi gé t'i kishte kérkuar ndonjéheré njeriu t'i sillte t& dhéna té tilla pér fushatén
elektorale.

Gjaté hetimit, DORH-i zbuloi se shumé persona né spitalin e pérgjithshém né Dubrovnik
mund té shihnin listén e pacientéve dhe té dhénat e tyre personale. Pér mé tepér, DORH-i
zbuloi se lista e pérdorur nga gendra telefonike e HNS ishte krijuar nga mé shumé se njé
person dhe se ishin pérdorur disa burime té& ndryshme. Si rezultat “nuk ishte e mundur té
pércaktohej se ku dhe nga kush ishin marré ato t€ dhéna” dhe prandaj, nuk kishte bazé
pér hetim té métejshém té kandidatit pér kryetar bashkie.

Gjaté hetimit ai pretendoi se i pérdorte té€ dhénat publike pér dérgimin e letrave dhe se ai
mund té merrte t& dhéna vetém pér pacientét e tij, por jo pér pacientét e mjekéve té tjeré.
Megijithaté, njé mjek tjetér, né té njéjtén kliniké ku punonte mjeku né fjalé, konfirmoi se ¢do
njeri me njohuri elementare pér sistemin mund t& merrte t€ dhéna pér té gjithé pacientét.
Ajo deklaroi se ai veté i kishte dhéné asaj té dhéna pér té gjithé pacientét pér njé studim
gé ajo po kryente. Administratori pohoi se pjesa mé e madhe e infermieréve dhe mjekéve
kané leje té futen tek t& dhénat. Po ashtu, ai konfirmoi se ai mori t& dhéna pér njé mjek
tjetér dhe njé infermiere pas kérkesés sé tyre pér “njé lloj pérvjetori”.

Raste nga jeta reale mbi keqpérdorimin e IT-sé pér géllime korrupsioni

Si rezultat i vendimit t&€ DORH-it pér t& mos ndjekur penalisht kandidatin pér kryetar
bashkie, né 5 mars 2014, njé grup i anétaréve té késhillit bashkiak “Srd je nas” informoi
Shogatén kroate pér Promovimin e té Drejtave té Pacientéve né lidhje me kété rast té
abuzimit me té dhénat e pacientit. Qéllimi i kétij komunikimi ishte t'i kérkonte shogatés té
pérdorte ndikimin e saj dhe t&€ mbéshteste kérkesén e késhilltaréve tek DORH-i pér ta guar
kété rast tek Zyra e Prokurorisé sé Shtetit jashté qytetit t&¢ Dubrovnikut.

Vetém disa dité mé voné, né 7 mars 2014, shogatat u mblodhén né “Platforma 112" pér té
ngritur akuza kundér Zyrés sé Prokurorisé sé Shtetit né Bashkiné e Dubrovnikut pér shkak
té dyshimeve pér korrupsion politik. Njé akuzé specifike pretendonte se, megjithése kishte
prova, Ky institucion né ményré té padrejté i pushoi akuzat kundér mjekut diabetolog. Po
ashtu, ato informuan Avokatin e Popullit né Kroaci rreth mungesés sé hetimit nga ana e
Agjencisé kroate pér Mbrojtijen e t¢ Dhénave Personale mbi kété ¢éshtje dhe kritikuan
Dhomeén kroate té€ Shéndetésisé.

Né kété rast ka té paktén tre skenaré t€ mundshém té keqpérdorimit té IT-sé:

a) té dhénat private té pacientéve merreshin né ményré té paligjshme nga dikush né
Spitalin e Pérgjithshém té Dubrvonikut, me sa duket nga dikush afér kandidatit pér
kryetar bashkie, me qgéllimin e vetém té krijimit t&€ njé liste me adresa pér zgjedhjet
lokale;

b) dikush hyri né bazén e té dhénave nga jashté — u ndérhy nga jashté dhe askush nga
spitali nuk mund té jeté drejtpérdrejté pérgjegjés pér kété gjé;

c) dikush nga spitali morri t& dhénat pér njé géllim tjetér dhe pastaj dikush tjetér, prané
kandidatit pér kryetar bashkie, i shtiu né doré ato té dhéna.

Kroacia, rasti 2: Te dhénat konfidenciale té radio-
televizionit kroat né tregun e zi

Sipas ligjit kroat pér radio-televizionin, ¢do person fizik dhe juridik né Kroaci gé ka né
pronési njé televizion apo radio éshté i detyruar t€ paguajé njé tarifé pér licencén. HRT ka
dhe administron njé regjistér ku jané emrat e atyre qé paguajné pér licencén ¢do muaj né
Republikén e Kroacisé. Ky regjistér nuk éshté i hapur pér publikun. Megénése ai pérmban
té dhéna personale té pérdoruesve, té tilla si emri dhe mbiemri, adresa, Numri Personal i
Identifikimit (OIB), etj., menaxhimi dhe pérdorimi i tij mbrohen me dispozita té legjislacionit
pér siguriné e t& dhénave personale. Sipas informacionit t& Regjistrit Qendror, i hapur
pér publikun, me t& dhéna personale gé éshté né sistemet e Agjencisé pér Mbrojtjen e té
Dhénave Personale, regjistrii HRT-sé éshté né njé server né té cilin mund té kené akses
fizik vetém personat e autorizuar. Pérdoruesit e autorizuar i pérdorin t& dhénat e kétij
regjistri duke futur emrin e tyre té pérdoruesit dhe fjalékalimet ose vértetimin. Pérdorimi



éshté i mundshém nga rrjeti lokal dhe interneti duke pérdorur kalime té mbrojtura té té
dhénave. Sé fundi, kopje té sigurta gjenden tek dhoma e serverit.

Por, né vitin 2004, njé CD me njé kopje té kétyre t& dhénave doli né tregun e zi. U supozua
se CD ishte pérgatitur nga njé punonjés i Radio-Televizionit kroat (HRT) qé punonte me
kété listé té dhénash dhe pérfitonte nga shitja e paligjshme e tyre.

Né kété rast, IT éshté keqpérdorur nga njé punonjés i HRT-sé me synim kopjimin e gé-
limshém dhe shitjen e t€ dhénave. Ky punonjés ose kishte veté autorizim té hynte tek
regjistri, ose njihte diké qé kishte akses tek ai regjistér. Si rezultat, jané shkelur té€ gjitha
masat teknike mbrojtése té pérmendura mé sipér si edhe dispozitat e rregullave té pér-
gjithshme té punés dhe etikés sé HRT-sé, sipas té cilave punonjésit e HRT-sé duhet té
punojné né pérputhje me standardet mé té larta t&€ punés dhe standardet themelore té
etikés, mbi bazén e disa vlerave, pérfshiré konfidencialiteti dhe mbrojtja e t€ dhénave, né
pérputhje me legjislacionin pérkatés dhe rregullat e pérgjithshme. Eshté e qarté qé kéto
standarde nuk jané zbatuar.

Njé anétar i Bordit Drejtues t& OJQ-sé “Potrosac” (“Konsumatori”) e raportoi kété rast
tek Departamenti i Krimit Ekonomik (DECO) né Ministriné e Brendshme. Pér shkak té
ankesave té shpeshta té abonentéve dalmatiané, gé ndjeheshin té lodhur nga kompanité
gé ofronin shérbimet e tyre pérmes ofertave té katalogut duke pérdorur adresat e marra
nga arkivi i HRT-s&, né 2004, HRT ndérmorri njé hetim té€ brendshém tek departamenti
pér mbledhjen e tarifave té licencimit. Megjithaté, hetimi nuk solli rezultate dhe abonentét
jané ende objektiva té ofertave t&€ ndryshme té bujshme té kompanive.

1.3.3 Kroacia, rasti 3: Né kerkim té veteranéve

Pér vite té téra, njé nga mosmarréveshjet mé t&€ médha né shoqériné kroate ka qené pér-
caktimi i numrit té sakté té veteranéve té luftés. Gjithmoné ka pasur hamendésime se né
mbrojtien e vendit gjaté Luftés pér Pavarési kané marré pjesé mé shumé njeréz se sa
ishin regjistruar. Megénése té dhénat zyrtare pér kété ¢éshtje nuk jané béré asnjéheré
publike, kjo ka gené njé nga temat kryesore né luftén politike ndérmjet partisé nacional-
konservative né pushtet HDZ (Hrvatska Demokratska Zajednica — Bashkimi Demokratik
Kroat) dhe opozités. HDZ gjithmoné nuk donte té publikonte regjistrin e veteranéve dhe
opozita e akuzonte pér fshehjen e shifrave sepse né kété ményré kjo gjé bénte t€ mundur
gé shumé njeréz, gé nuk kishin té drejté té& quheshin veterané, té pérdornin privilegjet
e veteranéve. Veteranét gézojné njé numér pérfitimesh, duke filluar me pensione té
larta, apartamente falas dhe privilegje kur blejné njé makiné. Sipas opozités, né kété
ményré HDZ po blinte mbéshtetjen popullore. Né 6 prill 2010 adresa e internetit www.

Raste nga jeta reale mbi keqpérdorimin e IT-sé pér géllime korrupsioni

registarbranitelja.com papritur botoi njé listé té paploté té veteranéve?. Autorét e késaj
fage ishin anonim, dhe si¢ shkruanin ata tek kjo fage, géllimi i tyre ishte t€ ndalonin ko-
rrupsionin dhe t’i detyronin autoritetet kroate té botonin njé listé té ploté té veteranéve.

Ky botim shkaktoi reagime té forta né té gjithé vendin. Pastaj, kryeministri i vendit Jadranka
Kosor e quajti até “vepér e informacionit té fshehté”, dhe Ministria e Brendshme menjéheré
deklaroi se ai ishte njé akt kriminal i dénueshém me deri né tre vjet burgim. Ministria e
Mbrojties (MoD) dhe Ministria e Veteranéve (VM) kérkuan hetim t& menjéhershém nga
Prokuroria e Shtetit. Po ashtu, DM njoftoi se sistemi i vet i IT-sé nuk ishte véné né rrezik
dhe se nuk kishte pésuar ndonjé lloj sulmi kibernetik né tentativé.

Ish-Ministri i Veteranéve pretendoi se kishte shumé njeréz qé mund té shihnin kéto té
dhéna. Ai tha se né vitin 2003, kur ai ishte né detyré, i kishte marré t& dhénat né njé
CD. Sipas Pancic, geveria mund té zbulonte se kur ishin vjedhur té€ dhénat thjesht duke
krahasuar informacionin e publikuar me regjistrin aktual. “Kur isha ministér, kishte 403000
veterané, tani jané mé shumé se 500000...ndoshta dikush e vodhi CD-né gjashté vjet mé
paré dhe e botoi até€ vetém tani”, tha Pancic.

Disa dité mé voné, policia zbuloi informacion pér katér ish-punonjés té Zyrés sé Mbrojtjes
(njé degé e MoD) né Karlovac, dhe dyshoi se ata kishin vjedhur t& dhénat. Hetimi tregoi
se kéta té katér i kishin botuar t€ dhénat né internet, por gjithashtu se punonjésit e zyrés
sé Mbrojtjes, né total 23, kishin mundési té shikonin té njéjtat t& dhéna. Nuk u ngritén aku-
za kundér katér personave nga Karlovaci. Po ashtu, nuk pati lajme né media pér ndonjé
té akuzuar pér shkelje. Qeveria kroate i kérkoi kompanisé gé merrej me adresén www.
registarbranitelja.com ta higte informacionin, por pronari refuzoi ta bénte kété. Regjistri i
veteranéve ishte né internet deri né prill 2012, kur mbaroi edhe afati i asaj adrese. Regjistri
zyrtar u publikua né 19 dhjetor 2012, dhe pérfshiu pjesén mé té€ madhe té informacionit
té botuar né adresén jozyrtare.

Ky éshté njé shembull i shpérdorimit t&€ detyrés. Megénése té dhénat u botuan, mund té
supozohet se dikush nga njé Zyré e Mbrojtjes i kishte marré ato, i botoi ose i dha, ose
edhe i shiti tek dikush tjetér gé pastaj i botoi. Mund té keté shumé arsye té ndryshme pér
botimin e regjistrit, duke filluar nga mosmarréveshjet politike deri tek motive fisnike, té tillé
si pérpjekja pér rritien e transparencés. Megjithaté, nuk ka dyshim se arsyeja kryesore
pse ndodhi kjo gjé ishte mungesa e protokolleve pér siguriné minimale né procedurén
e trajtimit t& informacionit gé i shpérndahej Zyrave té Mbrojties né qytete té ndryshme
kroate.

29 Veteranét ishin pérfshiré né mbrojtie pérmes Ministrisé sé Mbrojties dhe Ministrisé s&€ Brendshme - kjo listé
pérmbante vetém njerézit e futur nga Ministria e Mbrojtjes.



Kroacia, rasti 4: Me njé ndihme té vogél té népunésve
civile, 68 pasaporta kroate iu shitéen krimineléve

Me ané té njé aksioni t& pérbashkét nén emrin e koduar “Kufiri”, Ministria e Brendshme
(MUP) dhe Zyra pér Luftén kundér Korrupsionit dhe Krimit t&€ Organizuar (USKOK) iden-
tifikuan shtaté persona té akuzuar pér falsifikim dhe shitje t& pasaportave kroate tek kri-
minelé nga Serbia, Bosnja dhe Hercegovina dhe Mali i Zi. Qé nga viti 2006 deri né fund
té vitit 2010 grupi shiti 68 pasaporta false pér 10.000 euro secila, duke fituar késhtu njé
shumé minimale té paktén 680.000 euro.

Njé népunése civile e Zyrés Konsullore kroate né Orasje té Bosnjés dhe Hercegovinés
nuk u dérgua né gjykaté sepse ajo béri njé marréveshje me USKOK dhe pranoi njé dénim
me njé vit burgim. Njé tjetér, qé punonte si oficer i larté tek Drejtoria e Pasaportave né
Policiné e garkut té Zagrebacka, u akuzua pér shpérdorim detyre dhe u dénua me 13 muaj
burgim. Pesé anétaré té tjeré té késaj organizate kriminale jané ende né pritje té gjyqit.

Roli i organizatorit té té gjithé késaj veprimtarie ishte t& merrte informacion rreth nje-
rézve gé kishin shtetési kroate por nuk kishin pasaporta. Ai rregullonte falsifikimin e
pasaportave duke pérfshiré palé té treta (kryesisht kriminel&), mblidhte fotografité, dhe
gjysmén e pagesés pér té cilén ishte réné dakord. Roli i dy policéve dhe njé oficeri té
larté té Drejtorisé sé Pasaportave né Policiné e garkut t&€ Zagrebacka ishte té kontrollonin
saktésiné e té dhénave té mbledhura mé paré nga kolegu i tyre rreth personave gé kishin
shtetési kroate, por nuk kishin pasaporta. Ata i kontrollonin kéto t&€ dhéna né sistemin e
informacionit t& MUP-it, pikérisht tek regjistri pér dokumentet e udhétimit té shtetasve
kroaté (hrv. Evidencija putnih isprava hrvatskih drzavljana), gé pérbén njé nga regjistrat
né sistemin e informacionit t& MUP-it.

Ata mund ta kryenin kété detyré sepse né pérputhje me pozicionin e tyre té punés, ata
kishin emér pérdoruesi dhe fjalékalim qé duheshin pér té hyré tek Regjistri me dokumentet
e udhétimit té shtetasve kroaté. Megjithése kéto t& dhéna duhej té pérdoreshin vetém pér
géllime pune, ata shpérdoruan detyrén dhe i pérdorén ato t&€ dhéna pér géllime kriminale.

Pas marrjes sé té gjithé informacionit t€ nevojshém pér njerézit pasaportat e falsifikuara
té té ciléve do té pérdoreshin, ata falsifikuan autorizimin pér marrjen e pasaportés. Me
kété autorizim, pasaportat mund té€ merreshin tek Misionet Diplomatike dhe Konsullore té
Republikés sé Kroacisé né Bosnjé dhe Hercegoviné dhe Serbi. Kjo pjesé e punés i ishte
caktuar njé népunési civil gé punonte tek Zyra Konsullore kroate né Orasje, Bosnjé dhe
Hercegoviné.

Raste nga jeta reale mbi keqpérdorimin e IT-sé pér géllime korrupsioni

Kroacia, rasti 5: Polici u kap ndérsa fuste té dhéna tée
rreme tek sistemi i informacionit té policisé

Né vitin 2005, njé polic nga Zagrebi futi t&¢ dhéna té rreme tek arkivi zyrtar i policisé qé
vértetonin se njé burré i vjetér 64 vje¢ nga Serbia dhe Mali i Zi raportoi humbjen e kartés
sé tij kroate té identitetit, megjithé faktin gé nuk kishte as shtetésiné kroate, dhe as karté
identiteti kroate. Pér mé tepér, ai printoi njé vértetim mbi humbjen e kartés kroate té iden-
titetit, i vuri njé vulé zyrtare dhe e futi né sistemin e informacionit t& MUP-it, pikérisht tek
Regijistri i kartave té identitetit (hrv. Evidencija osobnih iskaznica), qé pérfagéson njé nga
regjistrat e sistemit t& informacionit t¢ MUP-it. Ai mundi ta realizonte kété detyré sepse
ai, né pérputhje me pozicionin e tij t€ punés, kishte emér pérdoruesi dhe fjalékalim pér
té hyré né Regjistrin e kartave té identitetit. Duke béré kété gj€, ai abuzoi me detyrén e tij
duke futur té dhéna té rreme né Regjistér.

Gjaté procesit t& zakonshém té kontrollit, shefi i komisariatit t& policisé vuri re kété letér
konfirmimi tek sistemi i informacionit dhe pati dyshime né lidhje me vértetésiné e saj. Pas
procesit té verifikimit u vértetua se ky dokument ishte i falsifikuar dhe qé polici i dyshuar
kishte shpérdoruar detyrén e tij. Si rezultat, oficeri i policisé u hoq nga shérbimi dhe policia
ngriti akuza penale kundér tij.

Sipas informacionit té policisé, polici i dyshuar nuk kishte marré rryshfet nga qytetari i
Serbisé dhe Malit t& Zi. Ai falsifikoi vértetimin mbi humbjen e kartés sé€ identitetit si njé
favor pér njé shok té pérbashkét pér pérmirésimin e situatés ligjore té njé 64 vjecari gé u
pérpoq té merrte shtetésiné kroate.

1.3.6 Kroacia, rasti 6: Oficeré policie g€ fshijné kundravajtjet né trafik dhe zbulojné té
dhéna konfidenciale: bile ata pranuan si rryshfet edhe mish qingji té pjekur dhe 20 litra
veré!

Pas njé periudhe té gjaté pérgjimesh dhe ndjekjeje, njé aksion i pérbashkét i Ministrisé
sé Brendshme (MUP) dhe Zyrés pér Luftén kundér Korrupsionit dhe Krimit t& Organizuar
(USKOK), i kryer nén emrin e koduar “Kamioni”, pérfundoi me arrestimin e 37 personave,
11 nga té cilét ishin oficeré policie. Ata dyshoheshin se kishin zbuluar t& dhéna konfiden-
ciale nga sistemi i informacionit t&€ MUP-it. Oficerét e policisé dyshohej se kishin shpérdo-
ruar detyrén dhe kishin marré rryshfete nga pronarét e kompanive té transportit, artizanét
dhe transportuesit. Po ashtu, kishte dyshime se ata kishin dhéné informacion pér vendin
dhe kohén e kontrollit t& mjeteve té transportit nga kompania kroate Motorways Ltd. (HAC)
né té paktén 80 raste. HAC-u éshté njé nga katér kompanité qé kryejné aktivitetin e tyre
né rrjetin kroat t& autostradave duke mbikéqyrur transportin e mallrave té rrezikshme,
duke marré té dhéna mbi mjetet nga sistemi i informacionit i MUP-it. Sé fundi, dyshohej se
ata kishin fshiré kundravaijtjet né trafik nga sistemi i informacionit t& MUP-it. Rryshfetet e
marra pér shérbimin e sipérpérmendur ishin para, dhe né njé rast mish qingji i pjekur dhe
20 litra veré. Né pérputhje me kompetencat dhe nevojat e tyre si policé trafiku, ata kishin
emér pérdoruesi dhe fjalékalim, gjé qé i lejonte ata té hynin né informacione té€ ndryshme
tek sistemi i informacionit té policisé, mes té tjerave edhe tek té dhénat pér vendin dhe



kohén e kontrolleve té mjeteve té transportit nga kompania kroate Motorways Ltd. (HAC)
gé mbikéqyrte transportin e mallrave té rrezikshme, si edhe informacion mbi automjetet.
Megijithése roli i tyre kryesor ishte t€ siguronin siguriné e té gjithé pjesémarrésve né trafik,
ata kishin vendosur té shpérdoronin kompetencat e tyre dhe t& merrnin informacion gé té
pérdorej pér géllime kriminale.

Kroacia, rasti 7: | kapur rastésisht pér zbulim te tée
dhénave konfidenciale pér automjetet dhe pronarét e
tyre!

Ndérsa gjurmoheshin organizatorét e njé rrethi ndérkombétar prostitucioni gjaté njé aksi-
oni té policisé kroate dhe spanjolle, agjentét e policisé zbuluan rastésisht njé shkelje
té njé oficeri policie dhe njé oficeri né€ administraté né policiné e garkut Medimurska.
Pér njé periudhé dymujore, oficeri i policisé dhe punonjési i administratés i kishin dhéné
informacion konfidencial pér makinat dhe pronarét e tyre njérit prej té€ arrestuarve gjaté
aksionit “Catalunya”. | arrestuari, gé éshté ish-oficer policie, pérve¢se rekrutonte vajza pér
té punuar né Lloret de Mar, Spanjé, ku detyroheshin t& punonin si prostituta, gjithashtu
merrej edhe me rishitien e makinave. Kur bliheshin makina t& pérdorura, polici rrugor
dhe punonjési i administratés ia kalonin informacionin pér makinén dhe pronarin e saj té
arrestuarit. Ata e merrnin kété informacion nga sistemi i informacionit t&¢ MUP-it, pikérisht
nga Regjistri i Regjistrimit t& Automjeteve (hrv. Evidencija registracije cestovnih vozila).
Ata mund ta kryenin kété detyré sepse né pérputhje me pozicionin e tyre t& punés, ata
kishin emér pérdoruesi dhe fjalékalim pér té hyré tek té dhénat e Regjistrit. Duke béré
kété, ata shpérdoruan detyrén e tyre dhe kishin shkelur ligjet pér mbrojtjen e té dhénave
personale.

Nuk dihet nése kjo béhej pér pérfitime monetare apo si njé nder pér ish-kolegun. Kundér
té dyve u ngritén akuza penale dhe ata u pezulluan nga policia deri né pérfundimin e
procedurés disiplinore.

Kroacia, rasti 8: Cdo vit zhduken 2 milion euro nga
kabinat e taksés sé autostradés

Né 31 dhjetor 2003, gjatésia e pérgjithshme e rrjetit t€ autostradave né Kroaci arriti né1288.5
km. Kur pérdorin autostradén, shoferét jané té detyruar té paguajné taksén e rrugés. Té
ardhurat e pérgjithshme né vitin 2003 arritén né 296.688.044 euro (pérjashtuar TVSH)®.

30 HUKA - Shogata kroate e Koncesionaréve té taksés s€ Autostradés. Raporti Kombétar pér autostradat né
Kroaci pér vitin 2013. Gjendet tek: http://www.huka.hr/en/news/223-national- report-on-motorways-in-croatia-for-
the-year-2013

_ Raste nga jeta reale mbi keqpérdorimin e IT-sé pér géllime korrupsioni

Megijithaté, sipas disa drejtoréve té€ kompanisé kroate Motorways Ltd. (Hrvatske autoceste
- HAC, njé nga katér kompanité qé éshté pjesé e Rirjetit kroat t& Autostradave), 1% e ta-
rifave, qé kap vlerén 1.7 deri 2 milion euro, zhduket ¢do vit. Té dyshuarit kryesoré pér kété
humbje jané punonjésit e HAC-ut gé punojné né kabinat e taksés sé€ autostradés. HAC-u
ka véné re se disa prej punonjésve té tij prodhojné deri né dhjeté heré numrin e faturave
qé pastaj anulohen dhe riprintohen me daté té ndryshuar. Pér shembull, kur njé¢ kamion
shfagej tek kabina e taksés sé autostradés, punonjési qé punonte aty i kérkonte shoferit
té paguante taksén e rregullt té autostradés pér kamionin (gé éshté mé e larté sesa e
makinave). Pastaj, ai hynte tek sistemi i informacionit, anulonte faturén e sapo prodhuar,
fuste té dhéna té rreme — qé regjistronte se automjeti qé kalonte nuk ishte kamion, por njé
veturé — dhe printonte njé faturé té re. Megénése taksa ishte (dhe ende éshté) meé e larté
pér kamionét krahasuar me veturat, ai e mbante tepricén e parave pér vete.

Né gusht 2010, njé kontroll i auditimit t& brendshém té Autocesta Rijeka Zagreb d.d.,
kompania e dyté gé éshté pjesé e Rrjetit kroat té Autostradave zbuloi se 22 punonjés po
vidhnin para nga taksat né Demerje dhe Lucko. Ata u raportuan né polici dhe menjéheré u
pushuan nga puna. Té udhé&hequr nga parimi in dubio pro reo, gjyqtari theksoi se gjykata
ka dyshime se ata kishin abuzuar me kompetencat e tyre dhe kishin kryer njé krim, por
nuk kishte prova pér té provuar krimin e tyre. Duke lexuar arsyetimin, gjyqtari i ftoi ata té
lexonin poeziné e E.A. Poe “The Raven”, dhe t'i kushtonin vémendje t& posagcme fjalisé
sé fundit té secilés strofé: Asnjéheré pérséri!

Né kété rast, Autocesta Rijeka Zagreb d.d. kishte pérdorur auditimin e sistemeve té brend-
shme té IT-sé si njé masé mbrojtése kundér korrupsionit té IT. Si njé vazhdim i arsyetimit
poetik té gjygtaréve pér té parandaluar raste té€ ngjashme né té€ ardhmen dhe si njé masé
mbrojtése pér IT-né, drejtuesit e HAC-ut vendosén té instalonin kamera pér t€ mbikéqyrur
punén e punonjésve né kabina. Kéto kamera nuk kapnin fytyrat e punonjésve, as zérat
e tyre, por vetém vendin e tyre t€ punés, duart dhe procesin e pagesés/mbledhjes sé
taksés. Shuma e pérgjithshme e kétij investimi ishte 354.000 euro.

Kroacia, rasti 9: Policé té korruptuar-oficeré policie
gé u dhané té dhéna konfidenciale kontrabandistéve
té armeéve

Tre oficeré policie nga Zagrebi u kapén rastésisht duke iu dhéné informacion konfidencial
nga sistemi i informacionit t& Ministrisé sé Brendshme (MUP) kontrabandistéve té arméve.
Duke pérgjuar njé bisedé ndérmjet kontrabandistéve t& arméve dhe policisé, hetuesit e
shérbimit té kontrollit t&¢ brendshém dégjuan dhénien e t& dhénave konfidenciale té sis-
temit té informacionit t&¢ MUP-it. Pérvec zbulimit té t&€ dhénave konfidenciale, oficerét e
policisé kishin fshiré akuzat penale; falsifikuar dokumentacionin, dhe edhe u kishin dhéné
késhilla disa prej té arrestuarve se si t& mbroheshin gjaté hetimit dhe i njoftonin né rast
se ata ndigeshin nga policia.



| dyshuari i paré u dha miqgve té tij, disa prej té ciléve ishin kriminelé, shumé informacion dhe
té dhéna té marra nga sistemi i informacionit t&¢ MUP-it. Informacioni i dhéné pérmbante
nxjerrjen e urdhér arresteve, informacion privat pér njé kamariere gé ata kishin marré né
puné né kafenené e tyre, ose informacion pér njé nip g€ ishte larguar nga shtépia. Dy
oficerét e tjeré té policisé e ndihmuan kolegun e tyre té merrte té gjithé kété informacion
dhe té dhéna nga sistemi i informacionit t& MUP-it.

Ata arrinin ta kryenin kété gjé sepse ata, pér shkak té pozicionit té tyre té€ punés, kishin
emér pérdoruesi dhe fjalékalime pér té hyré né regjistra t€ ndryshém. Duke vepruar ké-
shtu, ata abuzonin me kompetencat e tyre dhe shkelnin ligjet pér mbrojtjen e t&€ dhénave
personale.

Kryesisht, “fshehtésia, integriteti, disponueshméria dhe kontrolli i vazhdueshém i t&€ dhénave
dhe informacionit té sistemit t€ informacionit t&€ MUP-it realizohen pérmes njé numri masash
dhe procedurash té organizimit, sistemit dhe programit si edhe ndarjes sé detyrave dhe
autorizimeve. Té€ gjithé pérdoruesit e sistemit t€ informacionit t& MUP-it jané té detyruar
té zbatojné mbrojtjen e té dhénave, si¢ parashikohet tek Udhézimi pér mbrojtjen e sistemit
té informacionit t&¢ MUP-it bazuar tek pérpunimi elektronik i t¢ dhénave, Udhézimi pér
siguriné dhe mbrojtjen e t& dhénave zyrtare té¢ MUP-it dhe direktiva dhe udhézime té tjera
té brendshme qé drejtojné aktivitetet e mbrojtjes sé t& dhénave té sistemit té& informacionit
té MUP-it”.

Si rezultat i hetimit, policia ngriti akuza kundér 23 personave, mes tyre 3 oficeré policie.
13 nga té akuzuarit u shpallén fajtoré dhe béné marréveshje me USKOK-unpér dénime
té buta. | dyshuari i paré né fund u dénua me 6 muaj burg, njé dénim gé tashmé éshté
zévendésuar me 50 dité puné né komunitet. Po ashtu, gjykata e ndaloi t& punonte si oficer
policie pér tre vjet. 2 oficerét e tjeré, sé bashku me 8 peronat e akuzuar pér marrjen e
informacionit né ményreé té paligjshme ende jané né pritje té gjyqit.

Kroaci, rasti 10: Oficeri i policisé i dénuar me njé
vit burgim sepse lejoi mikun e tij té peshkonte né
meényré te paligjshme

Né maj 2012, Késhilli i Gjykatés s€ Qarkut Rijeka shpalli fajtoré dy ish-policé dhe njé person
tjetér pér abuzim me té dhénat konfidenciale té policisé. Njéri ish-oficer i policis€ i kishte
dhéné njé té njohuri té tij iformacion té fshehté nga sistemi i informacionit t& Ministrisé
sé Brendshme (MUP) mbi regjistrimet e mjeteve dhe profilet e pronaréve té tyre. Pér té
mbuluar hyrjen e tij né sistem dhe pér té marré veté informacionin, ai pérdori kredencialet
e hyrjes né sistem té kolegéve té tij. Duke béré késhtu, ai kishte shpérdoruar detyrén e tij
dhe kishte shkelur ligjin pér mbrojtjen e t& dhénave personale.

Raste nga jeta reale mbi keqpérdorimin e IT-sé pér géllime korrupsioni

Kryesisht, “fshehtésia, integriteti, disponueshméria dhe kontrolli i vazhdueshém i t€ dhé-
nave dhe informacionit té sistemit t&€ informacionit t&¢ MUP-it realizohen pérmes njé
numri masash dhe procedurash té organizimit, sistemit dhe programit si edhe ndarjes
sé detyrave dhe autorizimeve. Té gjithé pérdoruesit e sistemit té informacionit t&¢ MUP-
it jané té detyruar té zbatojné mbrojtjen e té& dhénave, si¢ parashikohet tek Udhézimi
pér mbrojtien e sistemit t& informacionit t& MUP-it bazuar tek pérpunimi elektronik i té
dhénave, Udhézimi pér siguriné dhe mbrojtjen e té dhénave zyrtare t&€ MUP-it dhe direk-
tiva dhe udhézime té tjera t&€ brendshme qé drejtojné aktivitetet e mbrojtjes sé té dhénave
té sistemit té€ informacionit t&¢ MUP-it". Pérgjegjésité e pozicionit t&é punés sé oficeréve
pércaktojné nivelin e mundésisé pér marrjen e t&€ dhénave ”.

Ai u dénua me njé vit burgim pér kryerjen e tre veprave kriminale té shpérdorimit té
detyrés. Po ashtu, ai u ndalua té€ punonte né té€ ardhmen né administratén shtetérore
pér pesé vjetét e ardhshém. Njé ish-polic tjetér u dénua me 5 muaj burgim pér veprén e
inkurajimit té tjetrit pér té kryer vepra penale, ndérsa i njohuri i tyre u dénua me 4 muaj
burgim pér té njéjtén vepér.

Nga dhjetori 2007 deri né gershor 2008, polici i paré i dénuar i kishte dhéné informacion
nga sistemi i informacionit t&¢ MUP-it edhe kolegut té tij t& dalé né pension. Ky informacion
kishte té bénte me kohén kur anijet e patrullimit t&€ policisé patrullonin né detin Porec.
Si rezultat, ai e dinte kur ishte e sigurt t& nxirrej né ményré té paligjshme dater (lat. Li-
thophaga lithophaga, hrv. prstac), njé lloj butaku gé mbrohet fort me ané té Vendimit pér
Mbrojtjen e Specieve té Egra (Fletorja zyrtare, nr. 7/06 dhe 99/09).

1.3.11 Kroacia, rasti 11: Inspektori i larté pérdori te
dhéna konfidenaciale pér te fituar zgjedhjet lokale

Njé inspektor i larté i Administratés sé Taksave dhe Tatimeve né Ministriné e Financave
hyri né sistemin e informacionit t€ administratés tatimore né vitin 2010, me qgéllim té zbu-
lonte sasiné e borxhit né tatime té rivalit té tij né zgjedhjet pér kryetarin e degés té Partisé
Demokratike t&€ Kroacisé (HDZ) né njé zoné té Zagrebit t€ quajtur Spansko. Po ashtu,
ai pérdori té dhénat e Regjistrit t&€ Taksapaguesve gé tregonin borxhin e rivalit té tij tek
tatimet me géllim gé té pérgatiste njé fletépalosje pér zgjedhjet e ardhshme, né 1 gershor
2010. Né kété fletépalosje, pérveg informacionit pér borxhin tek tatimet, ai shkroi “Me
ata qé shmangin pagimin e taksave né shtet do té ecim pérpara ne ?” Ai arriti ta kryente
kété gjé sepse ai kishte leje t& merrte té& dhéna té caktuara personale té taksapaguesve
pérfshiré, mes té tjerave, té rivalit té tij. Né fund, ai i fitoi zgjedhjet.

Si pasojé, rivali i tij ngriti akuza kundér tij pér abuzim me detyrén tek Sekretari i Shtetit pér
Administratén Tatimore. Gjykata pér Népunésit Civilé e shpalli até fajtor pér “shkelje té réndé
té detyrés profesionale” dhe e dénoi me 15 pér gind ulje té pagés sé tij pér njé periudhé
katérmujore. Ai dorézoi njé kérkesé tek Gjykata e Larté e Népunésve Civilé, kérkesé e cila



u refuzua. Mbi bazén e kétij vendimi, rivali i tij ngriti akuza kundér tij tek Gjykata e Nderit e
HDZ-sé. Megijithaté, partia u tregua e buté dhe vetém e qortoi pér veprimet e tij.

Sipas nenit 62 té Ligjit pér Tatimet mbi t& Ardhurat (Fletorja Zyrtare 177/04, 73/08, 80/10,
114/11, 22/12, 144/12, Vendimit t¢ USRH-120/13, 125/13, 148/13) me qéllim ofrimin
e té dhénave té nevojshme pér llogaritjen e taksave, taksapaguesit ose pérfagésuesit
e tyre ligjoré jané té detyruar té€ dorézojné njé kérkesé pér regjistrim né regjistrin e té
ardhurave té taksapaguesit tek zyra lokale e administratés tatimore né vendbanimin ose
vendgéndrimin e zakonshém.

Neni 8 i Ligjit t& Pérgjithshém pér Taksat(147/08, 18/11, 78/12, 136/12, 73/13) fut konceptin
e sekretit tatimor. Té gjitha t€ dhénat e deklaruara nga taksapaguesi dhe té gjitha té
dhénat e marra gjaté procedurave té tatimeve konsiderohen té jené sekret tatimor. Kjo
pérfagéson njé formé té€ mbrojtjes gé parandalon pérdorimin ose publikimin e paautorizuar
té té dhénave té tilla tek publiku. Detyrimi i ruajtjes sé sekretit tatimor zbatohet pér té gjithé
personelin zyrtar, ekspertét dhe persona té tjeré qé marrin pjesé né procedurat tatimore.
Sidoqofté, neni 8, paragrafi 2, i Ligjit t& Pérgjithshém pér Taksat pérmban dispozita, qé
nén disa rrethana té caktuara, disa té dhéna nuk konsiderohen sekret tatimor. Kéto jané:
té dhéna pér datén e hyrjes dhe datén e daljes nga sistemi i taksés sé vlerés sé shtuar,
dhe té dhéna pér taksapaguesit gé ofronin t€ dhéna té rreme né lidhje me taksén e vlerés
sé shtuar. Paragrafét 5, 6, 7 dhe 12 parashikojné rastet né té cilat nuk shkelet detyrimi pér
ruajtjen e sekretit tatimor. Po ashtu, sipas parashikimeve té nenit 9 té Ligjit té€ Pérgjithshém
pér Taksat, palét qé i nénshtrohen marrédhénieve té ligjit pér taksat, jané té detyruara té
veprojné né mirébesim; qé do té thoté né ményré té ndérgjegjshme dhe té drejté. Né rastin
e posagém té pérshkruar mé lart, inspektori i larté i administratés tatimore né Ministriné e
Financave shpérdoroi detyrén e tij. Ndryshimi i t&€ dhénave né Regjistrin e Taksapaguesve
pér té diskredituar kundérshtarin e tij politik shkeli sekretin tatimor. Sjellja e tij nuk ishte
as etike, dhe as besnike.

Kroacia, rasti 12: Nuk keni kaluar asnjé dité te jetes
suaj né puné? Nuk ka problem, pérséri mund té
marrésh pension té plote!

Megjithése ajo nuk kishte punuar asnjéheré, né vitin 2007 njé zonjé e moshuar filloi
té marré pensionin. Gjaté tre viteve té fundit, ajo morri mé shumé se 20.000 euro. Né
vitin 2007, vajza e saj punonte tek Instituti kroat i Sigurimit t&€ Pensioneve (HZMO) si pér-
gjegjése e Zyrés sé Auditimit t&é Brendshém. Kolegét e saj dyshonin se ajo hyri tek sistemi
i informacionit t& pensioneve dhe ndryshoi té dhénat e mamasé sé saj pér té béré t& mundur
gé ajo té merrte pension. Prandaj, ata e raportuan kété mashtrim té dyshuar tek drejtuesit
e HZMO-s. Ajo mundi ta kryente kété mashtrim sepse ajo mund té hynte né té dy regjistrat
e HZMO-s: regjistri kryesor pér personat gé pérdornin sigurimin e pensionit dhe regjistri
kryesor pér pérdoruesit e té drejtave té sigurimit t& pensionit.

Raste nga jeta reale mbi keqpérdorimin e IT-sé pér géllime korrupsioni

Gjaté hetimit, u zbulua se ajo kishte falsifikuar edhe librin e punésimit, késhtu gé kundér
saj u ngritén akuza penale. Megjithaté, edhe pse hetimi provoi se mamaja e saj nuk ki-
shte té drejté t& merrte pension, policia nuk mundi té provojé se e bija e kishte ndihmuar
té fitonte kété té drejté. Né fund, ajo u transferua nga pozicioni i pérgjegjéses s€ Zyrés
sé Auditimit t& Brendshém né pozicionin e koordinatores né sektorin e ¢céshtjeve té bre-
ndshme. Megjithése mamaja e saj nuk kishte té drejté t&€ merrte fonde pensioni, ajo as-
njéheré nuk e ktheu pensionin e marré né ményré té paligjshme.



Kosova

Nga Hasan Preteni dhe Driart Elshani

Arritjet né fushén e Teknologjisé sé Informacionit (IT) kané ndihmuar shumé né moder-
nizimin e institucioneve kombétare, duke i dhéné késhtu njé forcé mé té madhe efikasitetit
té punés sé institucioneve. Sidoqofté, nuk éshté ¢do gjé né favor té& punés sé ndershme
dhe efektive. Mbéshtetur tek praktikat e punés té agjencive antikorrupsion gé né vitin
2006, né Kosové ka pasur shumé raste kur Teknologjia e Informacionit nuk €shté pérdorur
pér géllimet e synuara.

Cdo népunés civil né Kosové ka postén elektronike zyrtare té tij/saj qé ka né adresén
@rks-gov.net. Kjo duhet té pérdoret pér komunikimet zyrtare ndérmjet punonjésve dhe
té tjeréve — dhe vetém pér té kryer detyrén zyrtare. Cdo pérdorues i késaj fushe mund
té gjejé lehté dhe té shkruajé tek adresat e postés elektronike té punonjésve té tjeré
té institucioneve shtetérore. Rreth 70000 punojés té institucioneve né Kosové pérdorin
adresén e pérmendur mé lart. Ky numér pérfshin nivelet e pushtetit gendror, rajonal dhe
lokal; punonjésit e té gjithé “juridiksioneve” (legjislative, ekzekutive dhe gjyqésore); zyrén
e presidentit, dhe mekanizma té tjeré té pavarur, té tillé si: policia e Kosovés, dhe agjenci
té ndryshme té ngritura nga Parlamenti i Kosovés ose pérmes mekanizmave té tjeré.

Adresat zyrtare té postés elektronike duhet t€ pérdoren vetém pér komunikime zyrtare.
Megjithaté, shpesh ka raste kur rrjeti pérdoret pér ¢éshtje private, personale ose pér
géllime té partive politike ose pér géllime tregtare. Njeréz me influencég, gjaté fushatave
elektorale, shpesh e shpérdorojné adresén zyrtare duke u béré thirrje népunésve civilé
té votojné pér ta ose pér partiné e tyre politike.

Disa prej népunésve civilé né bashképunim me biznese té ndryshme kané krijuar té ashtu-
quajturat “Organizata profesionale pér trajnimin e népunésve civilé”, gé kané pérvetésuar
buxhete pér trajnime. Po ashtu, &shté shpérdoruar edhe rrjeti kompjuterik i institucioneve
té Kosvoés, duke dérguar reklama té ndryshme qé ftojné institucionet (népunésit civilé) té
udhétojné jashté vendit pér seminare té paguara nga institucionet. Kjo ka béré qé shumé
zyrtaré té marrin pjesé né seanca trajnimi joprofesionale me njé organizim té dobét qé nuk
i sillnin ndonjé pérfitim institucionit, por shumé fitimprurése pér kompanité gé organizonin
trajnimin né bashképunim me punonjésit e IT-sé.

Njé shkelje flagrante u regjistrua né njé rast kur drejtori i nj¢é departamenti né njé prej
ministrive hapi njé restorant jashté Prishtinés, dhe pérmes postés me adresé @rks-ks.net
njoftoi hapjen e restorantit dhe pérdori postén elektronike zyrtare pér t€ dérguar ftesat,
edhe tek drejtuesit e institucioneve qgendrore, t& merrnin pjesé né ceremoniné e hapjes.
Ky njoftim doli qé ishte i démshém pér népunésin civil, megénése disa dité pasi media
zbuloi se népunési civil e pérdori e-mailin zyrtar pér té njoftuar dhe dérguar ftesé private
restoranti i tij u sulmua dhe u dogj deri né themele pér t& mos u hapur mé kurré pérséri.
Megijithaté, kjo mund té keté gené mé shumé pér shkak t& zemérimit t& publikut sepse ai
hapi njé restorant si zyrtar publik, sesa pér shkak t€ mjeteve té zgjedhura té komunikimit.
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Té gjitha institucionet e Kosovés kané faqet e tyre té internetit. Por, si rezultat i sigurisé
sé pamjaftueshme té rrjetit kompjuterik té institucioneve, pothuajse té gjitha institucionet
jané sulmuar té paktén njé heré nga “hackers”.

Rastet kur népunésit civilé, gjaté oréve té punés, i pérdorin kompjuterat pér t&€ komunikuar
me persona té ndryshém né rrjetet sociale, duke mos gené késhtu efikas né punén e tyre
dhe duke kegpérdorur teknologjiné pér nevoja personale nuk jané té rralla.

Po ashtu, jané identifikuar raste t& ndryshme kur punonjésit e pérdorin internetin, pas
oréve té punés, pér té paré materiale pornografike ose lundrojné né rrjete t€ ndryshme
g€ pérhapin imoralitet.

Pérveg kétyre formave té pérdorimit t€ padéshiruar té teknologjisé sé informacionit, mé
poshté do té paraqiten disa raste specifike g¢ démtuan institucionet dhe nga té€ cilat pér-
fituan individét.

Kosova, rasti 1: Shkatérrimi i provave

Né Kosovén e pasluftés dolén shumé kérkesa pér stabilizimin e situatés dhe sigurimin e
menjéhershém té mirégenies sé qytetaréve pérmes krijimit té vendeve té reja té punés dhe
krijimit t€ kushteve pér zhvillimin e pérgjithshém té vendit. Né até kohé&, njé nga prioritetet
e geverisé ishte pérmirésimi i infrastrukturés rrugore. Njé shumé e konsiderueshme fon-
desh u caktuan pér asfaltimin e rrugéve lokale dhe rajonale. Pér shkak té situatés pas
konfliktit, shumé pak kompani ishin té specializuara pér kété lloj pune. Pritshmérité e
qytetaréve ishin t& médha, prandaj ¢cdo veprim mirépritej nga qytetarét. Por, shumé shpejt
publiku e kuptoi gé puna pér riparimin e rrugéve nuk ishte kryer me té njéjtin standard si¢
ndodhte para lufte.

Disa prej zyrtaréve té geverisjes qendrore e shfrytézuan kété situaté. Zyrtarét, né bash-
képunim me pronarét e kompanive ndértuese, filluan t& shpérdoronin fondet dhe t& mos
zbatonin ligjin né fuqi. Zyrtarét e shtetit filluan té kérkonin rryshfet nga secila kompani qé
donte té fitonte kontratén e punés.

Sasia e kérkuar pér kontraktimin e punés ishte 10-20% e vlerés sé pérgjithshme té ten-
derit. Q& prej krijimit t& saj, Agjencia Antikorrupsion ka marré informacion pér vepra té
ndryshme korrupsioni né kété fushé. Rasti mé i veganté ishte kur njé pronar biznesi u
ankua me géllim gé té fitonte njé kontraté pune disa milionéshe, zyrtarét e shtetit i kishin
kérkuar njé pagesé té larté, me shtaté shifra (ose 15%) té vlerés sé pérgjithshme té ten-
derit.

Ky ndértues ishte shumé i shqetésuar dhe vendosi té kontaktojé me Agjenciné Antikorrup-
sion. Ai u prit nga zyrtarét e agjencisé, dhe duke pasur parasysh mandatin e agjencisé dhe



Memorandumin e Bashképunimit té firmosur me prokurorét e Misionit Europian pér Shte-
tin Ligjor né Kosové (EULEX), Agjencia vendosi t'ia pércjell€ kété informacion EULEX-it.
Vlera e tenderit ishte shumé e larté, dhe po késhtu i larté ishte edhe niveli i personave té
dyshuar gé kishin kérkuar rryshfet. Céshtja ishte shumé e ndjeshme, dhe hetimet filluan
menjéheré. Né mesin e vitit 2007, hetuesit u futén né ambjentet ku punonin kéta zyrtaré
dhe morén njé numér t&€ madh materialesh fizike, disa kompjutera dhe materiale té tjera
né formé elektronike dhe disa prej zyrtaréve u arrestuan.

Disa dité mé voné, zyrtarét e agjencisé sekuestruan disa pajisje elektronike té& vendosura
né Ministriné e Administratés Publike. Sipas rregullave institucionale té zbatuara né té
gjithé administratén publike né Kosové, serverat pér ruajtien e t&€ dhénave té té gjitha
institucioneve qeveritare jané té vendosura brenda ministris€. Né té njéjtén dité, hetuesit
e EULEX-it arrestuan dy punonjés té IT-sé. U zbulua se té gjitha materialet gé hetuesit
prisnin t& gjenin tek serverat e ministrisé dhe gé do té provonin dyshimet e Agjencisé
Antikorrupsion né lidhje me parregullsité dhe shkeljet e ligjit, ishin fshiré nga serverat
e geverisé. Qéllimi i vetém i kétyre hetuesve ishte té gjenin prova kundér zyrtaréve té
pérfshiré né korrupsion. Kishte supozime se ishte fshiré informacioni gé pérmbante pro-
va pér ofertat e kompanive té tjera me ¢mime mé té uléta. Duke fshiré té dhéna té tilla
nga serveri, géllimi ishte qé tenderi t'i jepej kompaniséme ¢mimin mé té larté. Hetimet
vazhduan pér disa vite, dhe tashmé ky rast ka vajtur né gjykaté. Lista e personave té
akuzuar, pérve¢ punonjésve nga drejtoria e rrugéve, pérfshin edhe dy punonjésit e IT-sé
né Ministriné e Administratés Publike té cilét penguan hetimet duke fshiré té€ dhénat nga
serverat gendroré. Numri i pérgjithshém i punonjésve té akuzuar éshté 8-10 persona.
Veprat penale pér té cilat jané akuzuar jané shpérdorimi i detyrés zyrtare, mashtrimi né
detyré dhe falsifikimi i dokumenteve zyrtare. Si njé masé pér parandalimin e rasteve té
tjera té€ ngjashme, serverat u vendosén nén njé lloj forme té kontrollit t&€ pavarur.

Kosova, rasti 2: Marrja e statusit “Invalid lufte”

Né Ministriné e Punés dhe té Mirégenies Sociale ka njé drejtori t€ posagme pér invalidét
e luftés. Né gershor té vitit 1999, pas luftés né Kosové, shumé persona aplikuan pér tu
regjistruar né listén e veteranéve té luftés. Mé voné, né vitet 2003-2004, filloi puna pér
trajtimin e listés sé veteranéve. Kishte shumé aplikanté, dhe ishte shumé tunduese té
regjistroje njerézit né até listé, sepse, pérveg pérfitimeve materiale, ata do té fitonin edhe
pérfitime té tjera, té tilla si: trajtim shéndetésor preferencial, blerje automjeti pa paguar pér
zhdoganimin, dhe privilegje dhe pérfitime té tjera pér vete dhe anétarét e familjes. Disa
prej tyre e fituan menjéheré statusin, ndérsa disa e fituan mé voné — ata qé e morén mé
voné statusin shfagén njé problem.

Njé person informoi dhe denoncoi tek Agjencia Antikorrupsion njé person tjetér me inicialet

F.M., gé gézonte pensionin e invalidit té luftés prej 250 euro né muaj, i vlerésuar me 30%
aftési té kufizuar. Informatori ishte nga i njéjti fshat si F.M. dhe e dinte faktin se F.M. nuk
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ishte me kété nivel té aftésisé sé kufizuar. Né Kosové, ka tre shoqata té luftés: 1) Shogata
e veteranéve; 2) Shogata e invalidéve; dhe 3) Shoqata e Martiréve Kombétaré. Agjencia
hapi ¢éshtjen, dhe né fillim kérkoi materiale nga tre shogatat. F.M. ishte regjistruar si ve-
teran — pjesémarrés né lufté, por jo person me aftési té kufizuar. Prandaj, agjencia pérdori
té drejtat e saj ligjore dhe kérkoi t¢ dhéna dhe dokumentacion shogérues pér F.M. nga
Ministria e Punés dhe e Mirégenies Sociale. Pas marrjes sé dokumentacionit, u vu re se
kishte dallime thelbé&sore. Dokumenti bazé pér dhénien e pensionit nuk ishte origjinal —ai
ishte i falsifikuar. Njé punonjés i IT-s€ ishte pérgjegjés pér falsifikimin e dosjes elektronike
té F.M. duke futur dokumente té rreme té skanuara pér marrjen e pensionit té& aftésisé
sé kufizuar. Pérfundimi i Agjencisé Antikorrupsion ishte se kishte njé dyshim té forté se
punonjésit e késaj zyre kishin falsifikuar t€ dhénat elektronike me géllim qé té béhej e
mundur njé pérfitim material — pensioni i aftésisé sé kufizuar. Céshtja u kalua nga agjencia
tek prokuroria e shtetit, e cila pér tre muaj angazhoi policiné né procesin e mbledhjes
sé provave. Gjaté hetimit penal, u gjetén shumé shkelje. Mé shumé se1500 persona
kishin fituar pensionin e aftésisé sé kufizuar si viktima té aftésisé sé kufizuar pér shkak
té luftés, pa gené né fakt me aftési té kufizuara, pérmes falsisikimit t&¢ dokumentacionit.
Edhe pasuria e personit gé drejtonte zyrén ishte rritur shumé. Aktualisht ¢éshtja éshté né
procesin e ngritjes sé akuzave penale pér aktet e parashikuara né Kodin Penal: mashtrimi
né detyré dhe falsifikimi i dokumenteve zyrtare. Tre zyrtaré té Drejtorisé sé Pensionit té
Aftésisé sé Kufizuar té késaj ministrie jané pezulluar nga detyra pa pagesé. Abuzimi kishte
ndodhur gjaté skanimit t& dokumentit, ku raporti mjekésor ishte falsifikuar. F.M. kishte
paraqitur njé dokument gé vértetonte se gjaté luftés né Kosové ai kishte pasur probleme
shéndetésore. Dokumenti nuk éshté gé nga periudha e Iuftés, por ishte hartuar 5 vjet
mé voné. Ai pérmbante datat sikur ishte hartuar gjaté kohés sé luftés. Ky rast tregon se
nuk éshté e mjaftueshme té ushtrohen kontrolle tek sistemi i IT-sé nése kéto kontrolle
nuk shtrihen edhe tek dokumentet e shkruara gé futen né sistem. Po ashtu, dobésité e
mundshme né sistemin e IT-s€ mund ta béjné té véshtiré té tregohet se njé dokument né
fillim éshté skanuar dhe pastaj éshté futur né sistem.

1.4.3 Kosova, rasti 3: Keqpérdorimi i fjalekalimit

Hartimi i listés pér vendet bosh t&€ punés me emrat e drejtoréve té klinikave né Qendren
Universitare t& Kosovés nuk ishte arritur disa heré. Ka njé interes té veganté tek personeli
mjekésor pér té gené né krye té departamenteve. Né disa raste, Ministria e Shéndetésisé
dhe né raste té tjera Komisioni i Pavarur mbikéqyrés, si organi gé mbikéqyr népunésit
civilé dhe punésimin apo shkarkimin e tyre, kané anuluar vendet bosh. Pér vite me radhé,
pjesa mé e madhe e klinikave jané drejtuar nga drejtoré té deleguar, té€ pérkohshém, ndé-
rsa né gershor 2014, konkurrimi pér vendet bosh u mbyll. U krijua komisioni i vierésimit, u
pérgatitén pyetjet pér intervista dhe u béné té gjitha pérgatitjet pér procesin e marrjes né
puné. Né disa klinika u eméruan drejtorét e rinj, por né teté klinika nuk u eméruan drejtorét
e rinj. Njé prej kandidatéve pér shef klinike mori informacion se disa prej kandidatéve
té tjeré i kishin marré gé mé pérpara pyetjet, megjithése supozohej se pyetjet ishin se-



kret deri né ditén e testimit. Njé anétar i komisionit mbikéqyrés informoi shtypin®, dhe
media publikoi adresén e postés elektronike nga e cila ishin dérguar pyetjet. Té kapur
ngushté nga té gjitha kéto fakte dhe skandalit gé do té pasonte, njé anétar i komisionit
pér pérzgjedhjen e drejtoréve organizoi njé konferencé pér shtyp dhe pranoi se té dhénat
u ishin dérguar disa prej kandidatéve nga kompijuteri i tij, por gé nuk ishte ai pérgjegjési
pér kété veprim. Zyrtari u pérpoq ta hidhte pérgjegjésiné tek njé person gé e akuzoi se
kishte viedhur dhe shpérdoruar fjalékalimin e tij, dhe gé e kishte pérdorur kompjuterin e tij
né ményré tépaautorizuar, dhe se ai ia kishte dhéné fjalékalimin e tij personal atij personi
kur shkoi me pushime. Sidoqofté, rezulatati i kétij skandali ishte se anétari i komisionit
dha doréheqjen, vendi i liré i punés do té shpallej pérséri, ndérsa pérsa i pérket masave
té tjera qé do té ndérmerreshin Agjencia Antikorrupsion nuk ka ende informacion pér to.

Vitin e kaluar, Agjencia Antikorrupsion u informua né ményré jozyrtare se zévendés dre-
jtori i njé departamenti né njé prej mekanizmave té pavarura pérdori adresén e postés
elektronike té drejtorit né ményré té paautorizuar. Ka disa raste kur zyrtaré té larté i japin té
drejté ndihmésve té tyre té pérdorin adresat e tyre té postés elektronike pér té komunikuar
né emér té tyre. Megijithaté, rasti né fjalé pérbén njé sjellje joetike té njé asistenteje qé
pérdori adresén e postés elektronike té drejtorit té institucionit nga shtépia e saj megénése
ajo ishte me leje lindje.

Kosova, rasti 4: Falsifikimi i dokumenteve te taksave

Njé kompani pastrimi morri pjesé né tender dhe fitoi kontratén pér pastrimin e ndértesés
s€ njé ministrie. E gjithé procedura filloi t&€ zbatohet né pérputhje me legjislacionin né fuqi.
U shpall fituesi me ¢gmimin mé té ulét; kontrata u lidh dhe filloi zbatimi i kontratés. Pas disa
muajve té zbatimit té kontratés, u pérkeqésuan marrédhéniet ndérpersonale ndérmjet pe-
rsonelit t&¢ kompanisé sé kontraktuar. Pronari i kompanisé pushon nga puna njé person
gé kishte punuar pér shumé vite né ministri dhe gé ishte pérgjegjés pér financat dhe pro-
kurimet. | papuné dhe i zhgénjyer me situatén, ky person vendos “té hakmerret” kundér
punédhénésit t& méparshém. Ai vendos té denoncojé kompaniné. Njé dité, Agjencia
Antikorrupsion morri informacion nga njé person anonim pérmes postés elektronike: ko-
mpania e pastrimit qé ishte né pronési té njé personi me njé té kaluar t€ dyshimté, fiton
shumé tendera pér mirémbajtjen e ndértesave té€ institucioneve gendrore té€ Kosovés.
Informatori i tregon Agjencisé se si i fiton kompania té gjitha tenderat. Thelbi éshté qé kjo
kompani nuk i paguan taksat dhe prandaj jep oferta me gmimin mé té ulét. Prova gé taksat
paguhen rregullisht é€shté njé nga dokumentet themelore gé ofertuesi duhet té fusé né
dosjen e tenderit kur shpreh interesin pér njé kontraté. Pronari i kompanisé kishte pérdorur
aftésité e tij pér ta marré kété dokument mbi bazén e marrédhénieve té mira me zyrtarét e
taksave dhe tatimeve. Pas njé pagese fillestare té njé takse me vleré t& madhe, ai kishte

31 Daily Newspaper Tribuna, e mérkuré, 13 gusht, 2014, nr. 1538, viti 2014, fage 10-11 http://www.gazetatribuna.
com/?FaqgelD=1
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pérdorur té njéjtén faturé, por me data té falsifikuara. Té gjithé punonjésit e institucioneve

gé kishin té bénin me njé person me pushtet dhe dhané shfajésimin se dokumenti ishte i
skanuar dhe i plotésonte kushtet e tyre.

Agjencia kérkoi informacion pér kété kompani tek Administrata Tatimore. Dyshimet dolén
qé ishin té vérteta. Taksat nuk ishin paguar rregullisht, dhe dokumentet e pérdorura nga
kjo kompani pér té fituar tenderin ishin té& rreme dhe si té tilla nuk duhej té ishin pranuar.
Agjencia shqyrtoi edhe shumé tendera té tjera té fituara nga kjo kompani dhe identifikoi
tre institucione vendase dhe njé institucion ndérkombétar ku kishte punuar kjo kompani.
Interesant ishte fakti & kompania paragqiti edhe njé oferté pér mirémbajtjen e ndértesés
sé Agjencisé; megjithaté, né momentin e fundit oferta u térhoq pa dhéné asnjé shpjegim.
Njé relacion kundér késaj kompanie u dérgua disa muaj mé paré né prokurori. T€ gjitha
institucionet jané njoftuar pér gjetjet dhe kané marré kérkesé nga Agjencia qé t'i japin fund
kontratave té tyre me kompaniné. Por, pavarésisht késaj, kjo gjé nuk ka ndodhur kudo.
Institucioni ndérkombétar e ndérpreu kontratén dhe filloi njé ¢éshtje me prokuroriné e
EULEX-it pér kompensimin e démeve. Po ashtu, Agjencia i kérkoi Organit té Vlerésimit té
Prokurimeve — Gjykatés sé Tenderave ta vinte kété kompani né listén e zezé, me géllim
gé kompanisé té mos i jepej ndonjé puné tjetér me institucionet geveritare. Fatkegésisht,
Agjencia ende nuk ka marré konfirmimin gé njé veprim i tillé té jeté ndérmarré nga in-
stitucionet e pushtetit vendor.



Magedonia

Nga Marjan Stoilkovski dhe Rozalinda Stojova

Pérkufizimi i korrupsionit né Magedoni

Né terma ligjore né Republikén e Magedonisé “korrupsion do té thoté pérdorimi i funksionit,
autorizimit publik, detyrés dhe pozités zyrtare pér géllimin e fitimit dhe pérfitimit pér veten
ose pér njé person tjetér’s2.

Korrupsioni mund té ndodhé né té gjitha nivelet e geverisé, dhe viktima té tij mund té jené
individét, ose edhe komunitete té téra. Korrupsioni éshté njé krim kompleks gé shpesh
pérfshin mé shumé se dy palé, gjé gé e bén mé té véshtiré pér ta dalluar nga format e
tjera té krimit; pér kété shkak, shpesh, hetimi nuk e trajton kurré korrupsionin (pérfshiré
korrupsionin gé ka té b&jé me manipulimin ose abuzimin e sistemeve IT) si njé veprim té
vecguar, pérkundrazi ai éshté i lidhur me shkelje té tjera penale.

Renditja

Rezultatet e dy llogaritieve mé té fundit t& Indekseve té Perceptimit t& Korrupsionit (CPI)
nga organizata “Transparency International” tregojné se Magedonia u rendit, pérkatésisht,
né vendin 69 dhe 67 né vitet 2012 dhe 2013, gé né kontekstin rajonal e vendos Magedoniné
né vendin e dyté ndérmjet vendeve té ReSPA-s*.

Sidoqofté, nga njé kéndvéshtrim kulturor dhe social, éshté e réndésishme gé “qytetarét
magedonas renditin korrupsionin si problemin mé té€ madh me té cilin pérballet vendi i tyre
pas papunésisé dhe varférisé/standardeve té uléta té jetesés” (hulumtimi i UNODC-sé,
2011 — Zyra e OKB-sé Kundér Drogés dhe Krimit)%*

Renditja e vendit Vendi/territori Rezultati CPI
2012 69 Magedonia 43
2013 67 Magedonia 44

32 Ligji pér Parandalimin e Korrupsionit, amendamentet e datés 2 korrik 2004 Pérkufizimi i korrupsionit, neni 1-a
http://www.dksk.org.mk/en/images/stories/PDF/law/2004.pdf

33 Né 2013, kjo éshté ndaré né vendin e dyté me Malin e Zi.

34 https://www.unodc.org/documents/data-and-analysis/statistics/corruption/Corruption  report_fYR_Macedonia_
FINAL_web.pdf

Raste nga jeta reale mbi kegpérdorimin e IT-sé pér géllime korrupsioni

Magedonia, rasti 1: Abuzimi me sistemet e IT-sé né
tarifat autostradale

Ky éshté njé rast ku éshté gjykuar abuzimi i pozités zyrtare dhe qé, sipas legjislacionit
maqgedon, konsiderohet veprim bazé korrupsioni. Ai ka té bé&jé me manipulimin e sistemit
té IT-sé té tarifave autostradale, i cili pérdoret pér menaxhimin e procesit té pagesés sé
tarifave autostradale; menaxhimin e turneve té punonjésve; dhe proceseve té tyre té pu-
nés né pagesat autostradale.

Njésia pér luftén kundér korrupsionit dhe njésia e krimit financiar u ngarkuan pér hetimin e
kétij rasti. Né fillim té hetimit, njésité kérkuan zyrtarisht marrjen e té gjitha informacioneve
té nevojshme pér sistemin e IT-s€ nga kompania gé instaloi dhe mirémbante manaxhimin
e tarifave autostradale. Hetimi zbuloi se kishte njé gérshetim té disa lloje té€ abuzimeve té
sistemit té IT-sé, té kryera nga punonjésit:
» abuzimii sistemit té IT-sé duke pérdorur t€ dhéna t€ ndryshme autentifikimi dhe duke
pérdorur kredencialet e punojésve té tjeré,
* té kombinuar me dhénien e urdhérit pér zhdoganimin e automjetit, ose
* manipulimi i sistemit t& IT-sé duke ndryshuar shumén e paguar, ose
» duke mos regjistruar ¢do automjet qé kalonte né daljen e vendpagesés sé tarifés,
ose
» duke mos dhéné fatura dhe duke e ndaré tarifén me shoferét sipas parimit té ndarjes
50:50, ose
* duke shénuar njé kategori t¢ ndryshme té automjeteve.

U pérdoren metoda speciale hetimore me géllim mbledhjen e provave pérkatése. Té dhé-
nat dhe informacionet e grumbulluara nga sistemi i IT-sé gjaté hetimit ndihmuan pér té
identifikuar dhe provuar veprimtarité e kundérligjshme té njé grupi té organizuar kriminal.
Né fund, dhe kryesisht pérmes analizave t€ ndryshme té ndérmarra né té€ dhénat e sistemit
té IT-sé, u bé e mundur vlerésimi dhe llogaritja e démtimeve nga kompania.

Hetimi tregoi se pati abuzime nga persona né funksione zyrtare duke pérdorur siste-
min e IT-s€, duke u mundésuar né kété ményré punonjésve pér té siguruar fitim té kun-
dérligjshém, i cili mé voné pastrohej pérmes investimeve té ligishme pér mallra.

Akuza penale pér kété rast u depozitua mé 1 dhjetor 2011, dhe 92 persona u dénuan pér
shpérdorim detyre dhe shérbimesh zyrtare, falsifikim, korrupsion (pranim i rryshfeteve)
dhe pér anétarésim né njé grup té organizuar kriminal. Duke pé&rdorur veprimtari té tilla
kriminale, grupi i organizuar kriminal fitoi né ményré té kundérligjshme 120 milioné denaré
maqedon dhe u bé shkak qé kompania té paguante gjoba me té njéjtén shumé.

Procedura gjygésore u mbyll mé 23 maj 2013 me dénime gé varionin nga 3 deri né 6
vjet burg pér 86 persona, ku dénimet pérfshinin ripagimin e démeve té shkaktuara nga
kompania pér rreth 107 milioné denaré. Njémbédhjeté persona u dénuan me konfiskim té
pasurive té tyre pér njé vleré prej 5 milion denaré.



Pasi mbylljes sé€ ¢éshtjes, kompania gé zotéron pagesat autostradale né Republikén e
Magedonisé pérmirésoi sistemin e IT-sé pér menaxhimin e procesit té tarifave autostradale
dhe monitorimin e punés sé punonjésve. U projektuan dhe u zhvilluan pérmirésime né
sistem pér té kapércyer problemet e identifikuara dhe té parashikuara si pasojé e auto-
matizimit t& proceseve té punés, shmangur futjen e t& dhénave né sistemin e IT-sé, dhe
té ndérveprimit me veté procesin.

Magedonia, rasti 2: Sulmi né sistemin e IT-sé té
prokurimit publik

Né Republikén e Magedonisé, duke filluar nga 1 janari 2012, sipas nenit 8 té Ligjit pér
Prokurimin Publik, autoritetet kontraktuese jané té detyruara té& pérdorin ankandin ele-
ktronik né 100% té njoftimeve pér tender, té botuara, pér procedurén e hapur, procedurén
e kufizuar, procedurén e negociuar me botim té méparshém, dhe procedurén konkurruese
té thjeshtuar.

Sistemi elektronik pér prokurimin publik éshté njé aplikacion i bazuar né internet ku re-
klamat, njoftimet, dhe tenderat botohen plotésisht né ményré elektronike dhe ku ofertuesit
dérgojné elektronikisht ofertat e tyre t€ depozituara fillimisht.

Sistemi éshté proné e Zyrés sé Prokurimit Publik, dhe menaxhohet nga njé ofrues shérbimi
lokal. Sistemi ka té instaluar njé “firewall” dhe éshté i konfiguruar me Sistemin e Zbulimit
té Ndérhyrjes (IDS), dhe me njé VPN (Rrjet Privat Virtual) né ményré qé té ofrojé akses
té sigurté né sistem. Veté sistemi pérdor protokollin e sigurté https, dhe gertifikata SSL
(Shtresé e Prizave té Sigurta).

Né nivel aplikacioni, sistemi regjistron lloje t&é ndryshme pérdoruesish, autoritetesh kon-
traktuese, dhe operatorésh ekonomiké (kompanish). Sistemi ka nivelin e vet t& moduleve
té aplikacionit dhe u jep pérdoruesve privilegje té pérshtatshme aksesi.

Autoritetet kontraktuese kané pérdoruesit e tyre t&€ brendshém né nivel aplikacioni,
d.m.th. administratori lokal, njésia e prokurimit, komisioni i prokurimit publik, dhe personi
pérgjegjés. Operatorét ekonomiké (kompanité) kané gjithashtu perdoruesit e tyre té€ brend-
shém, dhe té gjithé ata gézojné privilegje té njéjta: aftésiné pér té ndaré té njéjtat procedura
elektronike, pjesémarrjen né ankandet elektronike, drejtimin e pyetjeve, etj. Njé seancé
e autentifikuar nga njé pérdorues né nivel aplikacioni zgjat 40 minuta; nése gjaté késaj
periudhe nuk ka aktivitet nga pérdoruesi, atéheré ai ¢regjistrohet automatikisht.

Né gusht té vitit 2012 u botua njé oferté pér prokurimin e automjeteve duke pérdorur
sistemin e IT-sé pér Prokurimin Publik. Procesi i ofertave pér tender u menaxhua nga
Sistemi i IT-sé pér Prokurimin Publik, dhe mé shumé se njé ofertues depozitoi oferté.
Gjaté procesit té ofertimit, sistemi i IT-sé€ po funksiononte miré deri né pak minutat e fundit,
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kur sistemi pésoi defekt — né kété periudhé kohore nuk ge né gjendije té pranonte oferta,
pavarésisht faktit g& u béné pérpjekje pér depozitim té ofertave té reja nga pérdoruesit.

Né fillim, ky rast u raportua si ndérhyrje né sistemin kompjuterik dhe si njé rast krimi komp-
juterik. Kjo éshté njé praktiké procedurale, e cila nénkupton qgé, fillimisht, té tilla raste he-
tohen si krim kompjuterik, ndérsa né fazén vijuese té hetimit dhe nése ka prova pér krime
té tjera té kryera, rasti do té hetohet paralelisht edhe pér vepra té tjera penale. Meqgenése
ky incident ishte njé rast qé pérfshinte prokurimin publik té njé pajisjeje me vleré té larté,
ai u konsiderua dhe u trajtua si njé rast krimi kompjuterik dhe njékohésisht si njé lloj kor-
rupsioni. Edhe pse, né fillim, nuk pati prova dhe informacione qgé ishte konsumuar korru-
psion ose abuzim, hetimi mbuloi té dy aspektet e rastit.

Njésia e krimit kompjuterik e hetoi kété ¢éshtje dhe u sigurua té ndérmerrte té gjitha hapat
e nevojshém qgé do té ndihmonin hetimin. Né fillim, nga kompania menaxhuese dhe nga
Zyra e Prokurimit Publik, u kérkuan informacione bazé nga sistemi i IT-sé, informacione
teknike té detajuara, té gjitha loget pérkatése té sistemit, sigurisé, dhe administratés.

Njésia e krimit kibernetik mori loget infepub nga serveri, té cilat pérmbanin t€ dhénat e
regjistruara té adresave IP qé kishin hyré né aplikacion, loget e aplikacionit dhe loget
gjaté procesit té ankandit. Pas analizés sé detajuar té informacionit té siguruar, duke
pérdorur sistemin operativ Linux dhe “bashscript-e”, u zbulua se né periudhén kritike si-
stemi pésoi defekt pér shkak té sulmeve DDoS (Mosofrim i Shérbimit) té kryera nga njé
numér adresash IP qé e kishin origjinén nga vende té huaja. Gjithashtu, hetimi identifikoi
qé oferta e fundit u depozitua nga kompania A vetém pak sekonda para se sistemi té
pésonte defekt, por kur kompania B u pérpoq té depozitonte ofertén e saj, sistemi nuk
ishte i disponueshém dhe si rriedhojé nuk ishte né gjendje té pranonte oferta.

Kompania B e raportoi rastin si abuzim t& mundshém dhe dérgoi t€ dhénat, té cilat provonin
qé ata kishin depozituar njé oferté té re gjaté periudhés kur Sistemi pér Prokurime Publike
ishte i padisponueshém dhe kjo oferté nuk ishte regjistruar dhe pér rrjedhojé nuk ishte
pranuar.

Mé voné hetimi zbuloi qé Sistemi i IT-sé pér Prokurim Publik nuk ishte faqja e internetit
e véné né shenjestér pér sulmin DDoS, por shénjestra ishte njé faqe tjetér interneti (fage
interneti informative). Pér shkak se té€ dy sistemet ndodheshin né té njéjtin server, té dy
shérbimet e internetit ishin té padisponueshém.

Bazuar né loget e siguruara, u pércaktua se gjaté periudhés kritike pati shumé kérkesa
qé dérgoheshin né sistemin ndaj té cilit u kryen sulmet dhe jo né shérbimin e internetit qé
menaxhonte sistemin e prokurimit publik.

Sulmi DDoS éshté njé nga metodat e pérdorura pér té béré té padisponueshme disa
shérbime né Internet. Duke dérguar né sistem njé numér té madh kérkesash, ai béhet i
padisponueshém meqenése sistemi nuk mund té trajtojé dhe pérpunojé té gjitha kérkesat.
Kur sistemi arrin né até piké ku nuk mund té trajtojé té€ gjitha kérkesat qé i dérgohen,



zakonisht ai fiket vetvetiu. Né shumicén e raste ky lloj sulmi kryhet duke pérdorur botnets
(njé rrjet i pérbéré nga shumé kompjutera té kontrolluara nga njé kompjuter me qéllimin
e kryerjes sé disa aktiviteteve).

Ky lloj sulmi nuk i shkakton shumé déme sistemit qé sulmohet, si¢ jané fshirja apo ndry-
shimi i t&€ dhénave. Ai vetém sa bén qé sistemi té jeté i padisponueshém, zakonisht, duke
fikur disa shérbime té sistemit ose duke e fikur plotésisht sistemin.

Né fund, ky rast nuk u provua se ishte njé rast shpérdorimi detyre dhe korrupsioni, por ai
jep njé véshtrim té pérgjithshém té procedurés dhe metodave t&€ mundshme té abuzimit té
sistemeve té IT-sé pér qéllim korrupsioni, népérmjet shpérdorimit t€ detyrés ose té “social
engineering-ut” (manipulimit t& njerézve pér té marré informacione konfidenciale). Duke
patur parasysh teknologjité qé pérdoren pér mbéshtetjen dhe pérmirésimin e punés dhe
shérbimeve té pérditshme, mund té identifikojmé shumé modioperandi (ményra veprimi)
pér abuzim té sistemeve té IT-sé.

Administratori i sistemit ka privilegje té plota né sisteme pér njé periudhé kohe té zgjatur,
dhe nése veprimet e tij/saj nuk kontrollohen dhe monitorohen si¢ duhet, ai/ajo mund té
abuzojé sistemin duke shkatérruar ose ndryshuar provat dixhitale, dhe pér pasojé, duke
e béré té pamundur hetimin e rastit dhe té vértetimit té€ abuzimit.

Magedonia, rasti 3: Abuzimi népérmjet sistemit te
IT-sé dhe zbulimi i kundérligjshém i té dhénave
personale

Zhvillimi i teknologjive dhe instalimi i zgjidhjeve té reja teknike si instrumente pér [évrimin
e shérbimeve né sektorin publik rrisin rreziget e abuzimit t& mundshém té pozités zyrtare
nga népunésit e institucioneve té sektorit publik.

Rasti i pérshkruar kétu €shté njé rast rast shpérdorimi detyre dhe lejes pér akses né sistemin
e IT-sé qé pérmban té€ dhéna té kufizuara ose té dhéna gé mund té béhen té njohura
vetém sipas kushteve specifike. Mbéshtetur né legjislacionin kombétar pér mbrojtjen e té
dhénave personale, institucioni ¢ mban ose pérpunon té€ dhéna personale éshté i de-
tyruar té ndjeké procedura té veganta pér zbulimin e t&€ dhénave personale.

Né rastin né fjalé, njé népunés i njé institucioni té sektorit publik me té drejtén e aksesit né té
dhénat e sistemit té t€ ardhurave financiare shpérdoroi pozitén e tij dhe zbuloi informacione
té tilla. Megjithése procedurat pércaktojné qé informacione té tilla mund té béhen té njohura
me kérkesé personale té qytetarit ose té pérfagésuesve nga agjencia ligjzbatuese me ur-
dhér gjykate, né kété rast népunési nuk respektoi procedurat pér zbulimin e t& dhénave
personale, dhe I€shoi njé dokument zyrtar té krijuar nga sistemi i IT-s&, i cili pérmbante té
dhéna personale. Mé voné ky dokument zyrtar u pérdor si prové né njé proces civil.
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Ky rast u hetua nga tre aspekte: abuzim i t&€ dhénave personale nga ana e népunésit dhe
institucionit (hetuar nga Drejtoria pér Mbrojtjen e t€ Dhénave Personale); shpérdorim
detyre dhe shérbimit zyrtar i népunésve (korrupsion i mundshém, d.m.th. mitmarrje ose
me géllim sigurimin e pérfitimeve dhe avantazheve té tjera); dhe abuzim i t& dhénave
personale sipas Kodit Penal Kombétar, neni 149 pér abuzimin me té dhénat personale
(hetuar nga Ministria e Brendshme).

Nga hetimi i kryer pér abuzim té t& dhénave personale dhe abuzim té postit zyrtar u gru-
mbulluan prova gé tregonin se népunési kishte Iéshuar né ményré té paligjshme njé do-
kument nga sistemi i IT-sé dhe se ai/ajo kreu njé vepér penale. Provat u nxorén nga si-
stemi i IT-sé dhe nga sistemi i vézhgimit me kamera (CCTV). Megjithése né kété rast nuk
u provua ligjérisht mitmarrja ose marrja e pérfitimeve dhe avantazheve té tjera, fakti qé
népunési kishte lejen pér té pérdorur sistemin por nuk kishte autorizim nga zotéruesi i té
dhénave pér t'i béré ato publike, u konsiderua nga organi hetimor (policia dhe prokuroria)
si njé formé korrupsioni, si¢ pércaktohet nga legjislacioni kombétar.

Ky éshté vetém njé nga shembujt e shpérdorimit té detyrés dhe ka mjaft raste té ngjashme
me t&, d.m.th. shpérdorim té detyre pér publikimin e informacionit. Fakti &shté se shpesh
raste té tilla nuk raportohen si vepra penale, por hetohen vetém brenda institucionit.

Maqgedonia, rasti 4: Keqpérdorimi i sistemit te
regjistrimit té oréve té punés

Né dekadén e fundit sistemet gé regjistrojné orét e punés jané integruar né punén e pér-
ditshme té shume institucioneve, ndérmarrjeve publike, spitaleve, dhe shkollave. Sistemet
regjistrojné kohén e ardhjes dhe té largimit nga vendi i punés, si dhe mungesat private dhe
zyrtare, dhe té dhéna e ruajtuara pérdoren pér t& numéruar orét e punés sé punonjésve
gjaté njé periudhe té caktuar kohe. Numrii oréve té punés pérdoret pér té llogaritur pagat e
punétoréve, pér té pércaktuar periudhat e mungesés sé vazhdueshme té punonjésit, dhe
pér analiza té tjera. Sipas ligjeve pérkatése qéndrimi né puné pas oréve té pércaktuara
té punés nuk do té thoté automatikisht oré pune ekstra. Nga ana tjetér, ardhja me vonesé
né puné né ményré té pérséritur gjaté njé periudhe té shkurtér pune pérbén njé arsye
pér nisjen e procedurave disiplinore. Kjo éshté e zbatueshme né veganti né institucione
g€ punojné me njé turn, duke ditur se né Magedoni nuk ka orar pune “me turne” né ad-
ministraté.

Né njé nga institucionet ku ishte instaluar njé sistem i tillé pér té regjistruar orét e punés,
ishte caktuar njé person i vetém né rolin e administratorit pérgjegjés pér menaxhimin e té
gjithé sistemit. Privilegjet e administratoréve pérfshijné mundésiné pér té inspektuar dhe
paré paraprakisht regjistrat e pranisé né puné dhe pér té hartuar raporte té pérgjithshme
dhe raporte specifike té tilla si pér njé punonjés té vecanté, pér njé grup punonjésish, ose
raporte pér njé periudhé té caktuar.



Pasi luajti rolin e administratorit pér mé shumé se dy vjet, punonjési dalloi mundésiné e
shfrytézimit té sistemit pér avantazh té tij/saj né njé ményré qé ai/ajo mund té ndryshonte
kohén e ardhjeve dhe largimeve qé ato té pérputheshin me ato té pércaktuara ligjérisht,
dhe jo me ato realet. Kété gjé punonjési e béri pér mé shumé se njé vit e gjysém pa u
véné re nga kolegét apo supervizorét. Njé dité punonjésit i lindi nevoja té ndryshonte té
dhénat pér até méngjes ose pér ditén e fundit t&€ punés, pa kontrolluar ményrén se si po
menaxhoheshin dhe mbaheshin t& dhénat né sistem, dhe sidomos pa kontrolluar ményrén
se si regjistroheshin aktivitetet e administratorit. Megjithése rrallé, kur jepej rasti, mundésia
pér té keqgpérdorur sistemin u pérdor jo vetém pér ardhjet me vonesé, por pér gjithé ditén.

Aférsisht dy vjet pasi ishte caktuar roli i administratorit, institucioni béri ricaktimin e detyrave
pér punonjésit, gjé qé béri gé administratori t€ ishte njé person tjetér. Administratori i ri
hapi rastésisht regjistrat e ngjarjeve dhe vuri re se disa nga ngjarjet ishin shénuar, duke i
béré ato té ndryshme nga té tjerat. | interesuar pér té zbuluar se si ndryshonin nga té tjerat,
administratori i ri nisi t'i vézhgonte regjistrat me detaje. Shumé shpejt u bé e garté se ¢faré
kuptimi kishin ngjarjet e shénuara dhe ai/ajo i raportoi ato tek bordi drejtues.

Procesi hetimor nisi me caktimin e njé personi zyrtar IT-je nga institucioni, detyra kryesore
e té cilit ishte té rishikonte té gjitha raportet dhe regjistrat e ngjarjeve. Pérfundimi i késaj
procedure pérkoi plotésisht me hamendésimet e béra nga administratori i ri.

Pér shkak se punonjési béri rréfimin e ngjarjes, rasti nuk u ndoq penalisht por u zgjidh
brenda institucionit. U bé vlerésimi i démit té shkaktuar nga ai/ajo nga mosardhja né pu-
né dhe mospérmbushja e detyrave, dhe pér kété vleré punonjési u dénua me masa té
pérshtatshme disiplinore. Megijithaté, kontrata e punonjésit nuk u zgjidh.

Magedonia, rasti 5: Abuzimi i té drejtave té
administratorit

Né procesin e dhénies sé lejeve pér import, midis njé liste dokumentash gé kérkohen,
duhet depozituar njé garanci bankare me njé vleré té atillé gé éshté proporcionale me
vlerén e mallrave ose shérbimeve gé importohen. Rregullat jané shumé strikte, sa mé e
larté té jeté garancia bankare, ag mé e larté éshté vlera e lejuar e mallrave té€ importuara.

Sistemi pér kontrollin e t&€ dhénave né pikat kufitare dhe dhénies sé lejeve pérdor té€ dhénat
gé futen, ruhen, dhe mbahen né gendrén administrative té Institucionit A. Ndérkohé qé
disa nga té dhénat grumbullohen mbi bazén e shkémbimit ndérmjet kétij sistemi dhe si-
stemeve té institicioneve té tjera, vlera e limituar nga garancia aktuale bankare futet né
sistem nga népunésit e administratés dhe jo nga sistemet e informacionit té bankave.

Gjaté kryerjes sé transfertave nga njé gendér administrative tek tjetra, njé administrator
zbuloi njé ményré pér té pérfituar nga pozicioni i tij. Pasi ai Iévizi nga gendra administrative
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administratori né fjalé pati mundésiné té kryente shkelje duke pérdorur llogariné e re té
pérdoruesit té cilén e kishte krijuar.

Gjaté periudhés dyvjecare dhe duke pérdorur llogariné e rreme né mbi 100 raste dhe
llogariné e tij né njé dyziné rastesh té tjera, népunési futi né sistem vlera mé té larta té
garancisé bankare para kryerjes sé kontrolleve né pikat kufitare dhe pas kryerjes sé kon-
trolleve vendoste vlerat e vérteta. Né momentin kur punonjésit e kufirit kontrolluan sistemin
e tyre, té€ dhénat e ndryshuara nga administratori shfageshin ashtu si¢ i pérshkruan ligji.
Ai géndronte né kontakt t& vazhdueshém me drejtuesit e kompanisé me géllim qé té dinte
me ekzaktési kohén kur mallrat do té arrinin né kufi. Pér njé periudhé mundésisht sa mé
té shkurtér, regjistrat né institutin A pérmbanin deklarime té garancive bankare me vleré
mé té larté.

Ky rast u zbulua nga kontrolli dhe auditi i brendshém né bashképunim me departamentin
dixhital gjaté kryerjes sé auditimeve té zakonshme. U krijua njé ekip hetimor pér té shqy-
rtuar rastin dhe pér té identifikuar gé ai ishte faktikisht njé rast korrupsioni, pér t&¢ mos
théne se ndoshta ishin konsumuar edhe vepra té tjera penale, dhe pér té paré se né ¢faré
shkalle ishin kryer vepra penale.

Gjaté analizimit té ngjarjeve né regjistrat e sistemit, ekipi hetimor i IT-s€ pércaktoi adresén
IP nga e cila ishin kryer ndryshimet, e cila i ¢oi ata tek kompjuteri i administratorit. Dosjet
e regjistrave nuk mund té ndryshoheshin késhtu qé éshté shumé e lehté pér té béré njé
listé veprimesh té kryera nga administratori.

Fakti gé veprimi ishte i paramenduar u zbulua mé tej nga zgjedhja gé kishte béré pér emrin
dhe fjalékalimin e llogarisé. Ai kishte siguruar gé gjaté kontrolleve té zakonshme llogaria
dhe fjalékalimi do té ishin gjérat mé té fundit qé do té kontrolloheshin dhe qé té ishin ato
gé nuk do té dilnin né pah, duke shmanguar né kété ményré ¢do dyshim gé mund té lindte.

Eshté provuar vetém qé ai pérdori kété ményré abuzimi té sistemit t& Institucionit A né

bashképunim me njé kompani lokale. U vlerésua qé démi financiar gé iu shkaktua vendit
kapte vlerén 10.614.779.00 dinaré.



Mali i Zi

Nga Dusan Drakic dhe Ivan Lazarevic

Mali i Zi, rasti 1: Shpérdorimi i detyrés dhe falsifikimi i
dokumenteve zyrtare

Rasti né shqyrtim éshté njé shembull i neglizhencés né vendin e punés dhe ushtrim i pa-
ligjshém i autoritetit shtetéror, d.m.th. abuzim autoriteti dhe shpérdorim detyre nga per-
sona té punésuar né até autoritet.

Pasaporta e personit “A” kishte skaduar dhe ai mori njé pasaporté té re. Funksionarét
né autoritetin kompetent t&€ Ministrisé s€ Brendshme té Malit t& Zi vendosen té pérdorin
pasaportén e vjetér, qé kishte skaduar, pér géllime kriminale. Duke pérdorur vulén e atij
autoriteti ata zgjatén vlefshmériné e pasaportés sé vjetér, té skaduar, pér pesé vjet duke
mbajtur emrin e “A-sé”, por me fotografiné e njé personi té treté “B”.

Me sa duket, personi “B” kérkohej nga policia. Si pasojé, “A” u ndalua né terminalin e
pasagjeréve né aeroportin e Lizbonés, ku ai ishte nisur pér té punuar né njé anije gjaté
periudhés sé ardhshme. Pasi i kontrolluan dokumentet e identifikimit, njé skuadér e ndér-
hyrjes e policisé e goi até (me pranga) né Qendrén e Emigracionit gé ndodhej né aeroport,
ku u mbaijt pér 48 oré, dhe mé pas policia e vuri (me duar té lidhura) né njé aeroplan pér
ta deportuar nga Portugalia né Beograd pérmes Zvicrés. Ai nuk i kishte paré dokumentet
e tij deri sa mbérriti né Zvicér. Trajtimi qé i béné autoritetet portugeze dhe imazhi qé u
krijua pér té si kriminel nénkuptuan gé personi “A” pésoi ankth mendor, dhe emri i tij i miré
u démtua né qytetin e tij té lindjes, para familjes sé tij, migve etj.

Mungesa e asgjeésimit t& pasaportés sé skaduar nga personi i autorizuar dhe veprimet
e marra pér té zgjatur perudhén e vlefshmérisé sé pasaportés me té njéjtin emér, por me
fotografi té njé personi té treté (“B”) dhe vertetimi i gjithckaje me vulé zyrtare, pérfagésojné
veprime gé pérbéjné shkeljen penale té& shpérdorimit t&€ detyrés dhe njékohésisht kon-
firmojné sjellje té paligjshme té autoriteteve shtetérore.

Né kété rast, funksionarét né autoritetin kompetent t&€ Ministrisé s€ Brendshme té Malit té
Zi nuk e asgjésuan pasaportén, e cila me Ié€shimin e njé pasaporte té re ishte marré nga
personi “A”, shtetas i Malit té Zi.

Gjykata e shkallés sé paré né kétoé proces penal doli me pérfundimin se mungesa e
asgjésimit té pasaportés sé skaduar nga personat e autorizuar, dhe veprimet e méposhtme
té shpjeguara né paragrafét e méparshém, pérfagésojné veprime qé pérbéjné shkeljen
penale té shpérdorimit t& detyrés, sipas nenit 216, paragrafi 1 té Kodit Penal té Malit té Zi,
dhe shkeljen penale té falsifikimit t&¢ dokumenteve zyrtaré, sipas nenit 207, paragrafi 3 né
lidhje me paragrafin 1 t& Kodit Penal. Né até kohé, shkelja parashikohej me njé démin me
burg nga 3 muaj deri né pesé vjet. Né pérputhje me nenin 216 té Kodit Penal t& Malit té
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Zi, shpérdorimi i detyrés shtetérore konsumohet nése njé zyrtar, duke pérdorur funksio-
net ose kompetencat e tij/saj, duke tejkaluar kufijté e kompetencave té tij/saj zyrtare ose
nuk pérmbush detyrat zyrtare té tij/saj, siguron pér vete ose njé person tjetér pérfitime,
shkakton déme ose shkel réndé té drejtat e njé personi tjetér.

Pas apelimit t& vendimit né shkallén e paré, Gjykata e Larté e Malit t&€ Zi konfirmoi vendimin
e gjykatés mé té ulét dhe né motivacionin e gjykimit, nr. 902/13 daté 12 prill 2013, pércaktoi
garté se:

“té gjitha faktet e paraqgitura konfirmojné gjithashtu sjellje té paligjshme té autoritetit té&
té pandehurit — shérbimet kompetente té Ministrisé sé Brendshme té vendosura né Ce-
tinje, e cila i shkaktoi dém palés sé prekur, pér té cilén né pérputhje me dispozitat e
nenit 172, paragrafi 1 té ligjit t&¢ méparshém té vlefshém pér Kontratat dhe Pérgjegjésité
Civile i pandehuri éshté pérgjegjés dhe né pérputhje me dispozitat e nenit 154 té té njéjtit
ligji kompenson démin e shkaktuar. Né paraqitjen e pérfundimit, Gjykata gjithashtu mori
parasysh pérmbaijtjen e veprimeve konkrete té paragitura mé paré né kété ¢céshtje té cilat
pérbéjné sjellje té paligjshme té autoritetit t&€ viktimés dhe té gjitha rrethanat e tjera té
faktit, si dhe faktin qé identiteti i personit té treté, i cili abuzoi dokumentin e méparshém
zyrtar té paditésit dhe té dhénat e tij té identifikimit, &shté konfirmuar, dhe qé ai person
ishte pérshtatur pér njé séré krimesh té kryera né njé vend tjetér (ltali).”

Gjaté seancave gjygésore, viktima provoi se, pér shkak té sjelljes sé paligjshme té auto-
ritetit t€ t€ pandehurit, ai pésoi gjithashtu edhe dém moral si pasojé e démit gé iu shkaktua
emrit té tij t& miré, nderit, shkeljes sé lirisé dhe té drejtave té personalitetit.

Gijithashtu, duke u mbéshtetur né té dhénat e siguruara nga kompania e transportit detar
né fjalé pér sasiné e fitimeve (pér té gjitha arsyet) té paditésit, té fituara gjaté kohés sé
lundrimit (dhe té hequra pér periudhén pér té cilén pati kundérshti), dhe né rregullat gé
pércaktojné démtimet sipas kritereve né datén e vendimit (neni 189 paragrafi 2 i Ligjit
pér Kontratat dhe Pérgjegjésité Civile), shuma e démit material pérkatés ndaj paditésit u
pércaktua saktésisht nga njé ekspert financiar gé caktoi gjykata.

Pérfundim 1

Shembulli i mésipérm tregon se ka njé gabim apo defekt né sistemin e informacionit pér
Iéshimin e pasaportave. Sistemi duhet, por nuk arrin, té eliminojé risqet gé pasaportat té
pérdoren ose léshohen pasi té keté skaduar periudha e vlefshmérisé. Gjithashtu, éshté e
garté se njé dokument i tillé nuk mund té zgjatej pa futur t€ dhéna té pasakta né sistemin
e informacionit pér léshimin e dokumenteve té udhétimit. Eshté interesante mungesa e
gjurméve elektronike té funksionaréve gé léshuan kété dokument. Té dhéna duhet té
jené té disponueshme né sistemin e informacionit gé shénojné datén, kohén dhe emrin e
funksionarit gé hyri né sistem dhe pérpunoi dhe I€shoi dokumentin. Sa mé sipér tregon,
gjithashtu, gé sistemi pér Iéshimin dhe kontrollin e dokumenteve té udhétimit, veganérisht
né pikat e kalimit kufitar dhe né aeroporte, duhet té jeté né gjendje té analizojé dhe zhduké
dokumente té tilla, té falsifikuara nése shfagen né sistemin e tyre. Numrat e identifikimit



té té tilla dokumenteve duhet té identifikohen automatikisht dhe té higen plotésisht nga
regjistrat elektroniké, dhe veté sistemi i IT-s€ duhet té jeté né gjendje t'i njohé ato si té
pavlefshme (edhe pse kéto t&€ dhéna do té€ mund té pérdoreshin vetém né Malin e Zi, dhe
jo né vende té huaja).

Pér té zgjidhur kété céshtje dhe té tjera té ngjashme me té, éshté e nevojshme qé bankat
e té dhénave té IT-sé té pérditésohen rregullisht dhe té lidhen né shkallén mé té€ madhe té
mundshme, né ményré qé numri i identifikimit i té tilla dokumenteve t€ mund té eliminohe;j
elektronikisht nga pérdorimi i métejshém ose abuzimi nga faktorét njerézoré. Sidoqofté,
mbetet ende rreziku nése njé dokument i tillé transferohet fizikisht né njé vend té treté,
dhe pérdoret atje si i viefshém, gjé qé ngre ¢éshtjen e nevojés pér bashképunim rajonal,
me synimin e e zhdukjes sé rrezigeve t€ mundshme.

Mali i Zi, rasti 2: Pérdorimi i té dhénave te IT-sé peér te
shkaktuar dem politik

Pér té provokuar destabilizim politik dhe pér té diskredituar funksionaré té nivelit mé té
larté, té geverisé/politikané ose pér té siguruar fitim personal, u botua né media njé listé
e supozuar me numrat e telefonit t&€ anétaréve té njé organizate té organizuar kriminale,
e cila pérmbante numrat e telefonit té& funksionaréve té nivelit mé té larté té geverisé/
politikané. Qéllimi ishte pér té ndikuar opinionin publik duke i lidhur térthorazi funksionarét
me grupin e organizuar kriminal né fjalé, né ményré qé té krijohej njé imazh i njé lidhjeje
té supozuar ndérmjet autoriteteve dhe krimit té& organizuar.

Né fund té vitit 2011, lista iu dérgua nga dy posta lokale njé gazete té€ pérditshme, si dhe
né rrugé elektronike né njé adresé IP-je népérmjet njé rrjeti pa kabéll i cili ndodhej né njé
ndértesé ku banonte njé funksionar publik. Gazeta e pérditshme botoi listén e supozuar,
sipas sé cilés kryetari i grupit kriminal, pér té cilin ishte Iéshuar njé urdhér arresti nga
Interpoli pér trafik narkotikésh, kishte komunikime telefonike me njé numér zyrtarésh
geveritaré né Malin e Zi. Cfaré éshté vecanérisht interesante éshté se lista i referohej
komunikimeve telefonike té kryetarit t& grupit kriminal nga viti 2008, dhe ishte mbajtur pér
tre vjet para se té publikohej. Ajo thelloi mé tej dyshimet dhe spekulimet se dikush nga
struktura operacionale e policisé/sektorit t&¢ ¢céshtjeve t€ brendshme/sektorit té sigurisé
ishte pérfshiré né kété rast, i shtyré nga lakimia apo hakmarrja, me géllim gé té shkaktonte
destabilizim politik né vend né emér té tij ose né emér té& personave ende té panjohur.

Rasti nuk u dérgua né gjyq, megenése hetimi zbuloi se nuk kishte patur komunikim telefonik
ndérmijet funksionaréve té nivelit té larté geveritar/politikanéve dhe organizatorit kryesor té
grupit kriminal, dhe qé regjistrimi ishte i falsifikuar dhe nuk ishte nj¢ dokument i policisé,
si¢ ishte botuar né media. Pérveg késaj, kompania telefonike e béri té garté se lista e
publikuar, té cilén gazeta e pérditshme pretendoi se operatori i telefonisé celulare ia kishte
dorézuar policisé pér hetim, nuk ishte njé listé nga kompania, d.m.th. nuk pérputhej as né
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formé as né pérmbaijtje me ato gé raportohen si t& dhéna pér trafikun e komunikacionit
me kérkesé té organit kompetent, né pérputhje me legjislacionin né fuqi t&€ Malit té Zi. U
konstatua qé regjistrimi i personit, i pércaktuar si organizatori kryesor i grupit kriminal, dhe
i béré nga Drejtoria e Policisé pér nevojat e tyre hetimore/operacionale, ishte falsifikuar,
d.m.th. duke futur né té emrat dhe numrat e funsionaréve geveritaré/politikanéve té nivelit
mé té larté dhe adresat e tyre.

Megijithaté, ende nuk dihet se kush e siguroi listén origjinale ose até qé policia krijon
pér nevoja operacionale, as se kush ishte falsifikuesi i cili béri qé regjistrimi té dukej si
origjinal. Po ashtu, nuk éshté e qarté si dhe mbi ¢faré bazash Drejtoria e Policisé siguroi
regjistrimin nga viti 2008, dhe ¢faré lloj hetimi ishte kryer atéheré kundér organizatorit
kryesor, t€ pérmendur, té grupit kriminal, as se cilat ishin rezultatet e kétij hetimi dhe ¢faré
lloj provash ishin mbledhur né até kohé.

Ajo gé gjithashtu mbetet pa u zbuluar éshté dhe personi qé dérgoi materialet, d.m.th.
mesazhet e-mail nga adresa IP e pérmendur mé lart.

Ky rast paraget njé shembull klasik té shkeljes sé té drejtave té njeriut té garantuara
nga Kushtetuta dhe konventat ndérkombétare, shkeljes sé té drejtave té jetés private,
abuzim i mundshém i kompetencave, sepse regjistrimi i bisedés nuk mund té sigurohet
pa vendim gjyqgésor, as nuk mund té botohet né media. Gjithashtu, ky rast pérfagéson, me
njé mundési té larté, rastin e mitmarrjes dhe shpérdorimit t€ detyrés, si dhe falsifikimin e
té dhénave dhe abuzim té sitemit té IT-sé.

Pérfundim 2

Shembulli i mésipérm tregon qarté dobésiné e sistemit té IT-sé dhe mundésité pér abuzimin
e tij. Ai ka té béjé né plan té paré me parimin kushtetues qé zbatohet pér paprekshmériné
e konfidencialitetit té letrave, bisedave telefonike, dhe mjeteve té tjera t& komunikacionit.
Nga ana tjetér, géndron ¢éshtja e pérgjegjésisé sé mundshme té personave pérgjegjés
né kompaniné operatore, kryesisht né lidhje me konfidencialitetin dhe pérgjimin dhe abu-
zimin e postés elektronike. Operatori ka detyrimin té€ sigurojé parakushte t& nevojshme
teknike dhe organizative gé lejojné pérgjimin e komunikimeve, d.m.th. pér t'u mundésuar
autoriteteve shtetérore pérkatése té sigurojné té dhénat e ruajtura pér trafikun dhe ven-
dndodhjen, por vetém pasi éshté dhéné njé vendim gjykate, nése éshté e nevojshme pér
zhvillimin e procedimeve penale, ose pér arsye té sigurisé sé Mal